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Risiko- og sarbarhetsanalyse

Finanstilsynet utarbeider hvert ar en risiko- og
sarbarhetsanalyse (ROS-analyse) av finanssektorens bruk av
IKT. Formalet med rapporten er a beskrive risiko og trekke
frem de mest sentrale truslene mot, og sarbarheteri,
foretakenes IKT-systemer og den finansielle infrastrukturen
som kan ha betydning for foretak, finansiell stabilitet og
velfungerende markeder. Sarbarheter og trusler rettet mot
foretakets kunder beskrives ogsa. Gjennom oppfelging av
rapporterte hendelser, funn fra tilsyn og annen kontakt mot
finanssektoren far Finanstilsynet god innsikt i foretakenes
bruk av IKT, betalingslasninger og aktuelle risikoomrader
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1. OPPSUMMERING

Den finansielle infrastrukturen i Norge er robust. Endringer i det digitale trusselbildet, blant annet som fglge
av Russlands angrep pa Ukraina og ekt digital kriminalitet, har bidratt til gkt oppmerksomhet rettet mot
faren for systemiske cyberhendelser og viktigheten av digital robusthet og motstandsdyktighet innen
finanssektoren.

Finanstilsynet og Beredskapsutvalget for finansiell infrastruktur (BFI) har seerlig oppmerksomhet mot
virksomheter som statter viktige funksjoner, herunder kritiske samfunnsfunksjoner fastsatt av Direktoratet
for samfunnssikkerhet og beredskap'. De sentrale foretakene i den norske finansielle infrastrukturen har
gjennomgaende gode beredskapsplaner. Aktgrene har lgpende kontroll med driften og har ved behov
iverksatt ngdvendige tiltak raskt.

1 2022 var det ingen IKT-hendelser med konsekvenser for finansiell stabilitet. Bade antall
sikkerhetshendelser og antall operasjonelle hendelser var omtrent som i 2021. Negative fglger av hendelser
er redusert de siste arene, og Finanstilsynet anser at tilgjengeligheten til betalingstjenester og andre
kunderettede tjenester samlet sett var om lag uendret fra 2021 til 2022 og noe bedre enn i de foregadende
arene.

Det var faerre angrep pa den finansielle infrastrukturen i 2022 enn i 2021, men omfanget av digital
kriminalitet med konsekvens for finanssektoren synes fortsatt a eke. Selv om digital kriminalitet rettet mot
foretak i den norske finanssektoren ikke har fart til systemkriser eller alvorlige hendelser, er det avdekket
alvorlige sarbarheter som kunne fatt store konsekvenser dersom de hadde blitt utnyttet. | tillegg var det
sikkerhetshendelser hos leverandgrer som fikk konsekvenser for bergrte foretak.

Foretakene i finanssektoren arbeider kontinuerlig med a styrke forsvarsverket og automatisere
handteringen av ugnskede hendelser. Angrep avverges som oftest fgr de far konsekvenser for foretaket og
foretakets kunder. Finansnaringens samhandling giennom NFCERT? bidrar til & heve kunnskapen om
risikobildet og aktuelle trusler og gjer foretakene bedre rustet til & handtere digitale angrep.

For & opprettholde en robust finansiell infrastruktur mener Finanstilsynet at foretakene fortsatt ber styrke
arbeidet pa IKT-omradet ved a redusere sannsynligheten for operasjonelle hendelser, gke
motstandsdyktigheten mot digital kriminalitet og bedre IKT-sikkerheten generelt. Arbeidet ma tilpasses
utviklingen i det digitale trusselbildet.

Gjennom tilsynsvirksomheten ble det i 2022 avdekket svakheter og sarbarheter i foretakenes arbeid med
IKT. Finanstilsynet papekte blant annet svakheter i ulike foretaks arbeid med krisehandterings- og
beredskapsplaner, som for eksempel manglende eller mangelfulle forretningsmessige konsekvensanalyser.
Videre ble det papekt mangler i etterlevelsen av gjeldende regelverk ved utkontraktering av IKT-virksomhet,
herunder at avtaler i enkelte tilfeller ikke er behandlet av foretakets styre. Det ble ogsa papekt at enkelte
foretak har mangelfull oppfelging av leveranderers etterlevelse av foretakets sikkerhetskrav. Det er ogsa
funnet manglende involvering i leveranderens test av krisehandteringslgsninger, manglende IKT-
kompetanse i foretaks andre forsvarslinje og mangler i foretakenes transaksjonsovervaking knyttet til
hvitvasking og terrorfinansiering.

' Beredskapsutvalget for finansiell infrastruktur (BFI) er ledet av Finanstilsynet og fglger opp beredskap og hendelser i den finansielle
infrastrukturen. Lenken viser til en temaside pa Finanstilsynets nettsted.
2 Nordic Financial CERT. Lenken viser til NFCERTs nettsted.



https://www.finanstilsynet.no/tema/beredskapsutvalget-for-finansiell-infrastruktur-bfi/
https://www.nfcert.org/

Etter et sikkerhetsbrudd hos en IKT-tjenesteleverander hgsten 2021 fulgte Finanstilsynet i 2022 opp at
foretakene forbedrer sin oppfelging av IKT-tjenesteleveranderer ndr det gjelder administrasjon, oppfelging
og kontroll av tilgangsrettigheter.

Beredskapen i det elektroniske betalingssystemet vil bli ytterligere styrket i 2023 gjennom innfaring av
sakalt offline PIN i BankAxepts kortordning. PIN-koden kan da verifiseres mot informasjon i betalingskortet
dersom betalingsterminaler er uten nettforbindelse.

Finanstilsynet anser sarbarheter i foretakenes forsvarsverk mot digital kriminalitet som den mest sentrale
IKT-risikoen. Det skyldes bade hay sannsynlighet for angrep og alvorlig konsekvens om angrep lykkes.
Risikoen knyttet til svikt i foretaks forsvarsverk mot digital kriminalitet anses ogsa a veere noe hgyere enn i
2021. Sarbarheter knyttet til leverandgrstyring, tilgangsstyring og informasjonslekkasje er ogsa sentrale
risikoer, der den samlede risikoen anses som middels til hgy. Risikoen knyttet til mangelfull
leveranderstyring er ansett som heyere i 2022 enn aret for, mens risikoen knyttet til foretaks forsvarsverk
mot informasjonslekkasje er ansett som noe lavere.

Gjennom rapportering og i dialogen med Finanstilsynet peker foretak og leverandgrer av IKT-tjenester pa
flere sentrale risiko- og sarbarhetsforhold knyttet til IKT-virksomheten. Det trekkes fram at manglende
oversikt over hvilke kontroller som inngar i foretakets internkontroll, kan fere til at operasjonell risiko ikke
avdekkes. Manglende kompetanse kan fgre til at problemer og feil som oppstar kan vaere utfordrende &
lzse, og mer komplekse leveranderforhold kan fere til svakere oppfelging og kontroll med kritiske og
utkontrakterte IKT- tjenester. Foretakene peker ogsa pa at mangler i sikkerhetsarbeidet kan fore til at
kriminelle paferer foretaket skade gjennom digitale angrep.

Andre risikofaktorer foretakene trekker fram, er komplekse verdikjeder og knapphet pa IKT-ressurser. Det
pekes videre pa en gkende trend nar det gjelder omfanget av ID-tyveri, og risikoen for ID-tyveri blir omtalt
som en av de hgyeste risikoene. @kt kompleksitet i systemportefgljen kan fare til lavere driftsstabilitet, og
haey utviklingstakt gir risiko knyttet til endringshandtering. Det trekkes ogsa fram at mangler i
beredskapsarbeidet kan gi utfordringer med & opprettholde kritiske IKT-tjenester ved alvorlige hendelser
som bergrer normalt driftssted. Foretakene trekker ogsa fram at mangler i tilgangsstyringen kan medfere
skade som fglge av bevisste eller ubevisste handlinger, og at mangler eller feil i data kan fere til at analyser,
kontroller og beslutninger i foretaket foretas pa feil eller for svakt grunnlag.

Det var i 2022 gkt phishing-aktivitet, bade mot kunder og mot ansatte i foretakene, der kriminelle forsgkte &
fa tilgang til brukernes innloggingsdetaljer (engangskode, passord, e.l.). | ett tilfelle ble en ansatt frastjalet
innloggingsdetaljer. Angriperen tilegnet seg alle rettighetene til den ansatte og benyttet disse til kriminelle
handlinger.

At BankID benyttes i stort omfang til bade private og offentlige tjenester utenom finanssektoren, og til
innlogging til ulike typer tjenester, medfgrer fare for at brukerne ikke er tilstrekkelig arvakne mot falske
innlogginger og blant annet kan bli fralurt sikkerhetsinformasjon. Det store omfanget av bruksomrader gir
kriminelle mulighet for & benytte seg av et bredt spekter av moduser i svindelvirksomheten.

[ 2022 var det 156 000 svindeltransaksjoner med kort, mot 147 000 i 2021. Til tross for en liten gkning i
antall svindeltransaksjoner gkte tapene pa kortsvindel med 35 prosent, til 219 mill. kroner i 2022. Andelen
svindeltransaksjoner var sterst for grensekryssende transaksjoner, saerlig for transaksjoner utfert i land
utenfor E@S.



For kontooverfgringer, hovedsakelig nettbank, utgjorde tapene 395 mill. kroner i 2022, en gkning fra 346
mill. kroner i 2021. | prosent av samlede kontooverfgringer var imidlertid tapene noe lavere i 2022 enn i
2021. Tapene er knyttet bade til transaksjoner der svindleren utsteder eller modifiserer betalingen og
transaksjoner der svindleren manipulerer betaleren til selv & giennomfare betalingen.

Tap som felge av svindel ved sosial manipulering, der betaler er lurt til & iverksette svindeltransaksjonen,
utgjorde 290 mill. kroner i 2022, mot 240 mill. kroner i 2021. Av dette var 269 mill. kroner knyttet til
kontooverfgringer, mens resten var knyttet til bruk av betalingskort. En andel av svindeltransaksjonene der
svindleren iverksetter transaksjonen basert pa stjalet informasjon anses ogsa a veere en konsekvens av
sosial manipulering. I tillegg er det trolig merketall, noe som gjgr at det er vanskelig & ansla det samlede
omfanget av tap knyttet til sosial manipulering.

Bankene forhindrer en stadig sterre andel av svindelforsgkene, noe som bidrar til & begrense tapene.
Svindel gjennom sosial manipulering ser fortsatt ut til & veere den mest lannsomme metoden for kriminelle.

Finanstilsynet mottok i 2022 i overkant av 240 meldinger om utkontraktering, noe som er om lag 20 prosent
flere enn aret fgr. Som i de foregadende arene viser meldingene gkt bruk av skytjenester for bade
applikasjons- og infrastrukturtjenester. Som felge av utkontraktering far foretakene ofte et hgyere antall
plattformer a forholde seg til, noe som kan gi gkt kompleksitet og et mer sammensatt risikobilde.

Ved utkontraktering av IKT-virksomhet ma foretakene vurdere en rekke risikoforhold, blant annet knyttet til
styring og kontroll, sikkerhet, oppfelging av tjenesteleveranser, beredskap og krisehandtering. Videre ma de
besitte tilstrekkelig kompetanse, blant annet til & kunne stille ngdvendige krav til leverandgrens lgsninger og
IKT-sikkerhet, og fullt ut forsta leveranderens leveranser. Oppfalgingen av utkontraktert IKT-virksomhet ma
innlemmes i foretakets system for risikostyring og internkontroll.

Hovedtemaet for Finanstilsynets tilsynsvirksomhet med IKT og betalingstjenester i 2023 er foretakenes
styring og kontroll av IKT-virksomheten, foretakenes arbeid med IKT-sikkerhet, inkludert cybersikkerhet, og
foretakenes beredskapsarbeid og testing av beredskaps- og kriselgsninger. Videre vil Finanstilsynet
gjennom tilsynsvirksomheten vurdere foretakenes styring, kontroll og oppfaelging av utkontraktert IKT-
virksomhet, foretakenes betalingstjenester og sterre endringer i den finansielle infrastrukturen.

Finanstilsynet legger vekt pa at foretakene ivaretar sikkerheten i sine tjenester pa en god mate, slik at
kundene ikke blir skadelidende. Gjennom tilsynsvirksomheten fglger Finanstilsynet opp at foretakene ikke
deler kundenes data uten samtykke, og at data ikke kommer uvedkommende i hende.

Finanstilsynet fglger opp IKT-hendelser og sarbarheter i foretakenes IKT-lgsninger. Det vektlegges at
foretakene avdekker arsaker og iverksetter forebyggende tiltak. Trusselbildet knyttet til digital kriminalitet
overvakes, og foretakenes beredskapsarbeid rettet mot digital sarbarhet og digital sikkerhet gjennomgas.

BFI falger opp beredskap og hendelser i den finansielle infrastrukturen. | spesielle situasjoner, som ved
koronapandemien og krigen i Ukraina, felger BFI seerlig opp IKT-virksomheten og beredskapen hos de
viktigste aktgrene.

For naermere omtale av Finanstilsynets oppfelging av foretak under tilsyn, se vedlegg 3.



2. FINANSIELL INFRASTRUKTUR

2.1 BETYDNING

Effektive, robuste og stabile betalings- og oppgjarssystemer og markedsplasser, samt tillit mellom aktgrene,
er grunnleggende for finansiell stabilitet og velfungerende markeder. Direktoratet for samfunnssikkerhet og
beredskap (DSB) har utpekt finansielle tjenester som en samfunnskritisk funksjon.® Dersom det ikke er
mulig & giennomfare eller gjere opp betalinger eller handel med finansielle instrumenter, vil viktige
samfunnsfunksjoner etter kort tid ikke lenger fungere tilfredsstillende. De samfunnsmessige konsekven-
sene vil kunne bli szerlig store dersom foretak som opererer pa vegne av mange eller alle foretak rammes.

Den finansielle infrastrukturen skal sgrge for at betalinger og transaksjoner i finansielle instrumenter blir
registrert, avregnet og gjort opp. Infrastrukturen er kompleks og omfatter mange akterer og leveranderer,
se boks 2.1. Manglende robusthet eller lavt sikkerhetsniva hos en enkelt akter eller leverander kan utgjere
et svakt ledd i verdikjedene, slik at hendelser kan smitte over pa andre aktgrer. Finanssektoren er ogsa
avhengig av infrastruktur som kraftforsyning og elektronisk kommunikasjon. Svikt hos sentrale akterer i
finansnaeringen eller i infrastrukturen kan fa betydelige samfunnsmessige konsekvenser# og i verste fall
true den finansielle stabiliteten, uavhengig av om svikten er forarsaket av kriminell aktivitet eller
operasjonelle awvik.

Sensitiv informasjon pa avveie eller brudd pa regler for behandling av innsideinformasjon kan svekke tilliten
til markedsplassene og det finansielle systemet. Dersom uvedkommende far tilgang til kunde- og kontodata
og kompromitterer disse eller gjor data utilgjengelige, kan kunder og foretak fa betydelige utfordringer.

Finanstilsynet og Norges Bank samarbeider om overvaking av den finansielle infrastrukturen i Norge, blant
annet gijennom felles tilsyn, utredninger og risikovurderinger.

3 Direktoratet for samfunnssikkerhet og beredskap (DSB): Samfunnets kritiske funksjoner
4 Sikkerhetsloven angir blant annet gkonomisk stabilitet og handlefrihet som nasjonale sikkerhetsinteresser, f. sikkerhetsloven § 1-5
Definisjoner (Lovdata). Dette omfatter finansiell infrastruktur og objekter som er avgjerende for at sivilsamfunnet skal fungere.



https://www.dsb.no/lover/risiko-sarbarhet-og-beredskap/artikler/samfunnets-kritiske-funksjoner/
https://lovdata.no/lov/2018-06-01-24

Boks 2.1 Transaksjonsflyten i det norske betalingssystemet

Den finansielle infrastrukturen bestar av betalingssystemet og verdipapiroppgjerssystemet samt
verdipapirregisteret, markedsplasser og sentrale motparter.

Betalingssystemet omfatter interbanksystemer og systemer for betalingstjenester for overfgring av
midler, med formelle og standardiserte ordninger og felles regler for behandling, avregning eller
oppgjar av betalingstransaksjoner.

Betalingssystemet, herunder betalingstjenester, reguleres i lovverket blant annet giennom
betalingssystemloven, forskrift om systemer for betalingstjenester og finansavtaleloven, samt
giennom finansnaeringens selvregulering forvaltet av Finans Norge og Bits.
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Verdipapirsektoren reguleres giennom blant annet verdipapirhandelloven, verdipapirforskriften og
verdipapirsentralloven. Verdipapirsektoren bestar blant annet av akterer som er involvert i
verdipapirtransaksjoner knyttet til egenkapitalinstrumenter som aksjer og egenkapitalbevis,
herunder giennomfering av handler og oppgjer av disse.

2.2 BEREDSKAPSUTVALGET FOR FINANSIELL INFRASTRUKTUR

Beredskapsutvalget for finansiell infrastruktur (BFI) er opprettet for a:

o komme fram til og koordinere tiltak for & forebygge og lase krisesituasjoner og andre situasjoner
som kan resultere i store forstyrrelser i den finansielle infrastrukturen. | en krisesituasjon skal
utvalget varsle og informere bergrte akterer og myndigheter om hvilke problemer som har
oppstatt, hvilke konsekvenser problemene kan medfere og hvilke tiltak som settes i verk for & lase
problemene.

o forestd nedvendig koordinering av beredskapssaker innenfor finansiell sektor. Herunder skal det,
pa grunnlag av sivilt beredskapssystem, samordne utarbeidelse og iverksettelse av varslingsplaner
og beredskapstiltak ved sikkerhetspolitiske kriser og krig.



Finanstilsynet leder og er sekretariat for utvalget. | utvalget deltar sentrale myndigheter og aktgrer med
ansvar for kritiske funksjoner i den finansielle infrastrukturen. BFl har regelmessige mater og gjennomfgrer
arlige beredskapsegvelser. Arbeidet i BFI, der blant annet alvorlige og kritiske hendelser giennomgas, bidrar
til at Finanstilsynet far et bredt og godt bilde av tilstanden i den finansielle infrastrukturen. Neermere omtale
av BFls arbeid er gitt i utvalgets arsrapporter, se Finanstilsynets nettsted, temasiden Beredskapsutvalget for
finansiell infrastruktur.

2.3 ENDRINGER | DEN FINANSIELLE INFRASTRUKTUREN OG FELLESTILTAK INNEN
FINANSNAERINGEN

Det ble i lgpet av 2022 bade gjennomfgrt og varslet flere vesentlige endringer i den norske finansielle
infrastrukturen.

Bankene i Eika Alliansen inngikk i 2020 avtale med Tietoevry om leveranse av kjernebanklgsninger til
lokalbankene i alliansen. Overgangen fra SDC til Tietoevry skjer i puljer og er planlagt ferdigstilt i 2023. For
flere av bankene er overgangen allerede gjennomfgrt uten vesentlige avvik. Avtalen innebzerer at andelen
norske banker som benytter Tietoevry som driftsleverander, gker betydelig.

Verdipapirsentralen AS (Euronext Securities Oslo) har planlagt a flytte sin IKT-drift til Tietoevry i lgpet av mai
2023.

Overgangen til Tietoevry for Verdipapirsentralen AS og bankene i Eika Alliansen innebaerer isolert sett gkt
konsentrasjonsrisiko siden flere foretak i finanssektoren allerede benyttet Tietoevry som driftsleverander.

For & utvikle tjenester over landegrensene i Norden inngikk Vipps i 2021 avtale om en felles l@sning for
Vipps lommebok og betalingslasninger, Danske Banks lommebok Mobilepay og OP Financial Groups
lommebok Pivo. Innsigelser fra det europeiske konkurransetilsynet forte til at Pivo matte trekke seg fra
sammenslutningen. Vipps overtok i 2022 Mobilepay, og virksomheten ble innfusjonert i det nye selskapet
Vipps Mobilepay AS mai 2023. Avtalen har medfart at BankAxept og BanklID er skilt ut fra
lommebokvirksomheten i Vipps og etablert som et eget selskap, BanklD BankAxept AS.

BankID BankAxept AS lanserte i 2020 Igsningen BankID-app. | 2022 ble en gradvis utfasing av BankID pa
mobil pabegynt. Det er ikke lenger mulig & aktivere ny BankID pa mobil for den enkelte bruker, men
lzsningen vil fungere i en overgangsfase.

Modernisering av betalingsinfrastrukturen

Straksbetalinger
| 2021 satte Bits, som er bank- og finansnaringens infrastrukturselskap, i gang "Straks 2.1"-prosjektet for

overgang til 1ISO20022 i transaksjonsutvekslingen for straksbetalinger og direkte innsending til
avregningssystemet NICS Real. Prosjektet er planlagt ferdigstilt i lepet av ferste halvar 2023. Ved utgangen
av 2022 hadde mer enn 60 banker tatt i bruk Straks 2.1-lgsningen. For & gke bruken av straksbetalinger ma
bedriftsmarkedets behov for formidling av strukturert kundeinformasjon imgtekommes.

Modernisering av Norwegian Interbank Clearing System (NICS)
Moderniseringen av NICS er et viktig langsiktig tiltak iverksatt av Bits for & opprettholde en effektiv og sikker

infrastruktur for avregning mellom bankene. Formalet er & rendyrke NICS som avregningslgsning,
standardisere ved & tilpasse NICS til ISO 20022 og fjerne bindinger mellom NICS og andre tjenester i tillegg
til & redusere leveranderavhengigheten. Prosjektet vil pavirke en rekke bank- og felleslasninger i tillegg til
NICS-lgsningen.


https://www.finanstilsynet.no/tema/beredskapsutvalget-for-finansiell-infrastruktur-bfi/
https://www.finanstilsynet.no/tema/beredskapsutvalget-for-finansiell-infrastruktur-bfi/

Bankbytte (AvtaleGiro)
Bits har utviklet funksjonalitet for at kunder via selvbetjening enkelt skal kunne flytte faste AvtaleGiro-
betalingsoppdrag mellom banker ved bankbytte, noe som vil forenkle bankbytter. Lasningen ble tatt i bruk i

begynnelsen av 2023.

BankAxept-reservelgsning

Den norske finansnaeringen har etablert en reservelgsning for BankAxept for a styrke beredskapen i det
elektroniske betalingssystemet. Deltakelse i reservelgsningen er frivillig for brukersteder som tar imot
BankAxept-betalingskort. Reservelgsningen ble i 2021 styrket ved at kapasiteten for bruk av BankAxept-
betalingskort i betalingsterminaler ble vesentlig gkt. Forbedringen tilbys samfunnskritiske aktarer i
detaljhandelen med bred utbredelse, som dagligvarekjeder, apotekkjeder og utsalgssteder av drivstoff.

En forutsetning for at reservelgsningen skal kunne utgjgre en fullgod beredskapslgsning, er at
brukerstedene tiltrer reservelgsningen og regelmessig tester om den fungerer som forutsatt. En hendelse
16. mai 2022 viste at en rekke brukersteder ikke hadde etablert reservelgsning, og at testing av
betalingsterminalene var mangelfull, se punkt 6.5. For & bedre beredskapen i det elektroniske
betalingssystemet ma bankene og BankAxept arbeide for a gke antall brukersteder tilsluttet
reservelgsningen, herunder flere samfunnskritiske aktarer i detaljhandelen.

Offline PIN

Finansnaeringen arbeider kontinuerlig med a forbedre beredskapen i det elektroniske betalingssystemet. Et
tiltak fra Bits er a styrke BankAxepts kortordning ved a innfgre sakalt offline PIN, som innebaerer at PIN-
koden kan verifiseres mot informasjon i betalingskortet dersom betalingsterminaler er uten nettforbindelse.
Lesningen kan blant annet benyttes ved bruk av BankAxepts reservelgsning dersom kortet er klargjort for
dette. Prosjektet ble pabegynt i 2022, og det er forventet at utstedelse av kort med statte for offline PIN vil
starte i lepet av 2023. Alle ordinzere BankAxept-kort ma skiftes ut, noe som vil ta ca. tre ar.

Digitale felleslgsninger for forsikringsnaringen

Forsikringsforetakene i Norge har et omfattende samarbeid om etablering og drift av felleslgsninger
giennom Finans Norge Forsikringsdrift (FNF). FNF er en sentral akter i infrastrukturen for den norske
forsikringsnaeringen og har som formal a ivareta drift av oppgaver og aktiviteter som medlemsbedriftene
anser som formalstjenlig a utfere i fellesskap. Noen av de mest sentrale lgsningene er:

- TFFAuto Register over forsikringspliktige motorkjeretay i Norge.

- DBS Takseringssystem for skader pa motorkjgretay.

- Finans-FREG Finansnaringens oppkobling til modernisert folkeregister, FREG.

- Norsk pensjon Pensjonsportal som gir en samlet oversikt over forventet alderspensjon fra

ulike pensjonsordninger.
- Pensjonskontoregisteret  Register over pensjonskontoer.

Digitalt samarbeid offentlig privat (DSOP)

Offentlig sektor og finansnaringen samarbeider om digitalisering og effektivisering av viktige tjenester i
samfunnet gjennom DSOP>. Lasningene gir betydelige gevinster for finansnaeringen, kunder og det
offentlige. Flere prosjekter er under utvikling. For noen av tjenestene har det veert behov for regulatoriske
avklaringer fer full funksjonalitet kunne tas i bruk. Bade opprinnelig formal for datainnhenting og
sektorspesifikt regelverk kan legge faringer for videre deling av informasjon. Et sentralt prinsipp i DSOP er
gjenbruk av funksjonalitet etablert i tidligere prosjekter og eksisterende nasjonale felleslgsninger i enten
offentlig eller privat regi.

5BITS' nettsted: Digital Samhandling Offentlig Privat og Aktivitetsrapport DSOP 2022
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https://www.bits.no/project/dsop/
https://www.bits.no/wp-content/uploads/2023/01/DSOP-Aktivitetsrapport-2022-Aktivitetsrapport-V.20.pdf

3. DIGITAL KRIMINALITET OG TRUSSELBILDE

3.1 DET DIGITALE TRUSSELBILDET ER | ENDRING

Det digitale trusselbildet er i stadig endring, blant annet som fglge av krigen i Ukraina og det
sikkerhetspolitiske bildet, herunder spenningene mellom Kina og USA. Kriminelle utvikler kontinuerlig sine
metoder og samhandling. Det er ogsa vanskelig & skille mellom trusler fra henholdsvis organiserte
kriminelle og fremmed etterretning, siden kriminelle miljger kan selge tjenester til statlige akterer. Bade
Forsvarets etterretningstjeneste (E-tjenesten) og Politiets sikkerhetstjeneste (PST) peker pa en betydelig
trussel fra statlige akterer, blant annet gjennom etterretnings- og nettverksoperasjoner (digital kartlegging
og sabotasje av kritisk infrastruktur), mens Nasjonal sikkerhetsmyndighet (NSM) blant annet peker pa
trusler knyttet til rekruttering av innsidere i foretakene.

| 2022 bidro det digitale trusselbildet og digital kriminalitet til skt oppmerksomhet om faren for systemiske
cyberhendelser og viktigheten av digital motstandsdyktighet. Ogsa innenfor finanssektoren vet
trusselakterer & utnytte at sarbarhetsflatene utvides som falge av digitaliseringen.

Trusselen fra aktgrer som leter etter sikkerhetshull i programvare med stor utbredelse ser ut til & eke. Slike
sikkerhetshull kan blant annet medfere informasjonslekkasje og/eller uautoriserte endringer i foretakenes
systemer og infrastruktur.

Foretakene arbeider kontinuerlig med a videreutvikle sine systemer for overvaking av unormal aktivitet,
automatisk handtering av avdekkede hendelser og avverging av angrep. Selv om foretakenes systemer
stadig blir bedre og hendelser i gkende grad handteres automatisk, er det likevel behov for betydelig
manuell giennomgang av avdekkede hendelser. Angrep avverges som oftest fgr de far konsekvenser for
foretaket og foretakets kunder.

Foretakene arbeider kontinuerlig med a styrke sin kompetanse innen cybersikkerhet. Som omtalt under
punkt 3.10 bidrar samhandling giennom NFCERT til & heve kunnskapen i finansnaeringen om det aktuelle
trussel- og risikobildet og til & gjere foretakene bedre rustet til & hdndtere digitale trusler og forebygge
ugnskede hendelser.

Foretakene ma viderefgre sitt arbeid med & kartlegge egne risikoer og sarbarheter, iverksette forebyggende
tiltak og forberede seg pa a handtere angrep og folgeskader av slike angrep. Beskyttelse av konfidensiell
informasjon og bevisstgjgring av egne ansatte om det digitale trusselbildet er viktige deler av dette arbeidet.

Finanstilsynet observerer fortsatt varierende modenhet i foretakene knyttet til & vurdere risikoen ved
manglende beskyttelse av data. For a kunne forebygge og handtere hendelser effektivt er det viktig at
foretakene gjennom en forretningsmessig konsekvensanalyse kartlegger hvilke verdier som kan vaere utsatt.

3.2 ORGANISERT KRIMINALITET SOM TRUSSELFAKTOR

Organisert cyberkriminalitet har oftest et finansielt formal. Det vil si at de kriminelle gar etter mal som gir
sterst mulig gevinst til lavest mulig kostnad. Kriminelle kan ogsa ha som mal & skade IT-systemer og data,
blant annet ved 4 gjore tjenester utilgjengelige for bruk og informasjonsuthenting.

Organiseringen av angrepene har utviklet seg, med gkt samarbeid og spesialisering mellom ulike
grupperinger og ved etablering av nye konstellasjoner i forbindelse med hendelser. Tjenester fra kriminelle
akterer omfatter blant annet informasjonsinnhenting, salg av informasjon om digitale sarbarheter,
phishing-kampanjer og kompetanse pa penetrering av foretakenes digitale beskyttelsesmekanismer.
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Bruken av lgsepengevirus (ransomware) er utbredt blant kriminelle organisasjoner, men har til na ikke fatt
store konsekvenser for foretak i finanssektoren. Det er ogsa gkt kriminell aktivitet knyttet til nettsvindel. Det
kan forventes stadig mer avanserte angrep fra kriminelle grupperinger, noe som stiller gkende krav til det
digitale forsvaret hos foretak og institusjoner i finansiell sektor i Norge.

Finanstilsynet anser at organisert cyberkriminalitet fortsatt vil representere en betydelig trussel mot norske
finansinstitusjoner.

3.3 ANDRE STATER SOM TRUSSELFAKTOR

Stater er i besittelse av store ressurser som kan benyttes til cyberangrep. Blant annet anser NSM at truslene
mot finansiell sektor i Norge kommer fra blant andre Russland og Kina. NSM publiserer jevnlig oppdaterte
risiko- og trusselvurderinger, herunder om angrep fra stater.®

Krigen i Ukraina har sa langt ikke fert til noen registrert gkning i ugnsket digital aktivitet mot norske foretak i
finanssektoren. Risikoen vurderes likevel som forhgyet med bakgrunn i krigens varighet og en registrert
okning av sikkerhetshendelser som kan relateres til krigen.

Det er avdekket at ukrainske IT-systemer ble korrumpert med skadelig kode lenge fer krigen i Ukraina ble
igangsatt.” Dette understreker betydningen av at foretakene allerede far en konflikt eller situasjon oppstar,
ma hindre at uvedkommende tar seg inn i systemer og introduserer ondsinnet kode. Erfaringene i Ukraina
ber innga i foretakenes risikovurderinger.

3.4 DIGITALE ANGREP SOM POLITISK VIRKEMIDDEL

Truslene fra ekstreme religigse grupper og politisk motiverte aktarer, som pro-russiske hacktivister, er
gkende. Angrep fra slike kriminelle aktgrer kan oppsta raskt. Et eksempel pa dette er fglgene av koran-
brenningen i Stockholm, som medfgrte at muslimske grupperinger gjennomferte tjenestenektangrep
(DDoS) mot svenske foretak og offentlige etater i februar 2023. Dersom angriperne ikke annonserer denne
typen angrep i forkant eller patar seg ansvar i etterkant, er det er ofte vanskelig & avdekke hvem som star
bak.

Hensikten med slike angrep er vanligvis ikke gkonomisk vinning, men a pakalle oppmerksomhet, spre
usikkerhet, uro og desinformasjon eller demonstrere misngye med et land eller foretak. Dette kan ogsa
ramme foretak i finanssektoren, noe tjenestenekt-angrepet mot BankID og andre finansielle foretaks
nettsteder sommeren 2022 er et eksempel pa. Angrepet kunne blant annet bidra til & sa tvil om bankenes
ID-lgsning fungerte.

Omfanget av tjenestenektangrep fra hacktivister har gkt. Slike angrep utgjer en begrenset trussel mot
foretakenes virksomhet. DDoS-angrep rammer som oftest kun tilgjengeligheten til nettbaserte lgsninger
midlertidig. Slike angrep har ofte ikke starre konsekvenser for de rammede foretakene enn at kunderettede
selvbetjeningslasninger og informasjonssider er ute av drift inntil foretaket har gjennomfert mottiltak.
Imidlertid kan slike angrep ha betydelige negative konsekvenser for brukerne dersom foretakene ikke raskt
avhjelper situasjonen. De rammede foretakene evner i hovedsak fortsatt & utfare oppgaver som er
uavhengige av nettbaserte lgsninger.

6 Nasjonal sikkerhetsmyndighet (NSM) - temaside: Nasjonalt cybersikkerhetssenter (NCSC)
7 Digi.no - artikkel 24. februar 2022: Skadevare viser at angrepet pa Ukraina har veert forberedt i flere maneder, mener
cybersikkerhetsselskap
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https://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-cybersikkerhetssenter/
https://www.digi.no/artikler/skadevare-viser-at-angrepet-pa-ukraina-har-vaert-forberedt-i-flere-maneder/517579
https://www.digi.no/artikler/skadevare-viser-at-angrepet-pa-ukraina-har-vaert-forberedt-i-flere-maneder/517579

Tjenestenektangrep er godt egnet som verktgy for politiske ytringer fordi de kriminelle enkelt og til lav
kostnad kan oppna bred publisitet. Brukere opplever at rammede tjenester ikke kan nas gjennom vante
nettsteder, og det kan skapes inntrykk av at sikkerheten i foretakets lgsninger er truet.

Det er viktig & merke seg at i tillegg til gode l@sninger og rutiner for & motvirke og avdekke angrep ber
foretakene handtere informasjon som omhandler et angrep med varsomhet, for at ikke angriperen skal na
sine mal om publisitet, og for & unnga usikkerhet og uro.

3.5 ANGREP PA VERDIKJEDER

Cyberkriminelles utnyttelse av sarbarheter i digitale verdikjeder har vist en gkning i senere tid. Lange og
uoversiktlige leveranderkjeder utgjgr en sarbarhet som trusselaktgrer vet & utnytte. Trusselnivaet for denne
formen for angrep ventes fortsatt a gke. Verdikjedeangrep kan oppsta ved at en kompromittert
underleverandgr av komponenter, kode eller tjenester til leverandgrer som leverer til foretak i finansiell
sektor, far installert korrumpert kode eller bakdgrer i sine lasninger, slik at angripere kan utnytte dette for &
kompromittere foretakets lgsning i ettertid. Slike angrep kan fa betydelige konsekvenser for foretak som
rammes.

Et eksempel pa verdikjedeangrep er lgsepengehendelsen som i 2022 fikk konsekvenser for minst sju norske
finansforetak (inkludert banker, forsikringsforetak og fondsforvaltningsforetak) giennom en
systemleverandegrs bruk av en underleverandgr. Resultatet ble betydelige avbrudd i foretakenes drift,
kostbar gjenoppretting av lgsningene og et potensielt tap av anseelse for foretakene som ble rammet, se
naermere omtale i punkt 6.2. Andre eksempler pa denne type angrep er utnyttelsen av kritiske sarbarheter i
Microsoft Exchange Server og Apache Log4j i 2021, som rammet store organisasjoner pa flere kontinenter.

Det er flere arsaker til at et verdikjedeangrep kan vaere vanskelig avdekke. Digitale verdikjeder er ofte
komplekse, og kan krysse landegrenser og involvere flere nasjonale myndigheter. En stadig gkende grad av
utkontraktering og gkt bruk av komponenter i komplekse lgsninger vanskeliggjer kontrollen med innholdet i
systemene. Anerkjent god praksis er & holde systemer oppdatert for & redusere risikoen for cyberangrep.
Det kan derfor vaere utfordrende for foretakene & balansere mellom det & snarest mulig oppdatere egne
systemer med programvareoppdateringer (patcher) og endringer fra leverandgrer, og & giennomfare
tilstrekkelig testing av programvareoppdateringer og endringer fgr de installeres i produksjonsmiljget.

Det finnes en rekke tiltak mot verdikjedeangrep som foretakene ber vurdere & iverksette eller falge opp at
deres leverandgrer iverksetter

o mikrosegmentering® og kryptering av interne nettverk for & hindre ugnskede tilganger og
spredning av kode

o overvaking av nettverkstrafikk, inkludert intern nettverkstrafikk, for & avdekke avvikende manster i
datatrafikk eller adferd

e styrking av kontrollen med systemleveranser, leverandgrer og leverandgrers bruk av
underleveranser samt utkontrakteringer som omfatter IT-avhengigheter generelt

e bruk av systemer og lgsninger for automatisert kontroll og verifisering av programkode.

Verdien for foretakene av a overvake nettverkstrafikk vil reduseres ved at stadig sterre deler av foretakenes
systemportefgljer utkontrakteres til skyleverandgrer. Imidlertid krever utkontrakteringen tett kontroll med
leverandgrenes arbeid med IKT-sikkerhet og oppfelging av underleverandgrer. | lys av den gkende trusselen
om verdikjedeangrep forventer Finanstilsynet at foretakene bruker ngdvendige ressurser for forsvarlig
oppfelging av sine leverandgrer.

8 Mikrosegmentering er en metode og framvoksende beste praksis for a lage soner i datasentre og skymiljger for & begrense
brukertilganger og gir flere fordeler i forhold til mer etablerte tilneerminger som nettverkssegmentering og applikasjonssegmentering.
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3.6 ANGREP PA SENTRALE TJENESTELEVERAND@RER OG DATASENTRE

IKT-driften i finanssektoren er i betydelig grad utkontraktert til et relativt lite antall sentrale
tjenesteleverandegrer og datasentre, som ofte ogsa leverer viktige tjenester til andre sektorer. Hvis det fgrst
oppstar problemer hos en sentral tjenesteleverander, kan det fa ringvirkninger til store deler av den
finansielle infrastrukturen og andre viktige samfunnsfunksjoner i Norge. Slike akt@rer kan derfor veere
attraktive mal for en angriper. Samtidig kan sentrale tjenesteleverandgrer ha mer ressurser og kompetanse
til & utvikle robuste lgsninger og nedvendig beredskap enn foretakene enkeltvis. Bruk av
tjenesteleverandgrer kan dermed ogsa bidra til & redusere risikoen for at cyberangrep ferer til alvorlige
hendelser i finanssektoren.

Foretakene bgr ha oversikt over avhengigheter av sentrale leverandgrer, for eksempel driftssentraler,
tjenesteleverandgrer, herunder utkontrakteringer, og andre foretak og organisasjoner man samarbeider
med, og vurdere sarbarheten som falge av eventuelle vellykkede angrep mot disse og tiltak for a sikre
forretningsmessig kontinuitet for kritiske forretningsfunksjoner.

Foretakene forventes ogsa a gjennomfare realistiske beredskaps@velser der scenarioet er bortfall av enkelte
eller flere leverandgrer.

3.7 KRIMINELLES BRUK AV KUNSTIG INTELLIGENS

Kriminelle vil ta i bruk kunstig intelligens som ChatGPT til svindel og annen kriminalitet®. Potensialet for
kriminell utnyttelse av denne typen kunstig intelligenssystemer, samtaleroboter (chatboter'), gir dystre
utsikter, konstaterer Europol.

Kunstig intelligens kan utnyttes av kriminelle til raskt & innhente informasjon om nye og ukjente temaer. Det
kan blant annet omfatte innsamling av opplysninger om hvordan man kan bryte seg inn i systemer, lage
krypteringsverktey eller fralure personer informasjon til svindelforsgk ved & lage overbevisende tekst med
godt sprak. Verktayet kan brukes til & produsere mer sofistikerte e-poster og SMS-er, gke tempoet pa
produksjonen og omga antiviruslgsninger og spamfiltre.

Samtaleroboters evne til & produsere tekst gjer disse sarlig effektive i forbindelse med sakalt phishing.
Brukeren lures med tekst og lenke til en falsk nettside, der brukeren ledes til & gi fra seg
paloggingsinformasjon eller annen informasjon som kan unyttes i kriminell hensikt, se punkt 4.6.

Jo mer avansert denne typen lgsninger blir, jo mer krevende blir det for foretakene a beskytte seg. Det vil
ogsa kreve stgrre aktsomhet fra brukere av finansielle tjenester for & unnga a bli fralurt informasjon.

3.8 NASJONALT TILTAK — TIBER-NO

Norges Bank og Finanstilsynet besluttet hgsten 2021 4 etablere et rammeverk for sikkerhetstesting av
kritiske funksjoner i finansiell sektor i Norge."" Det norske rammeverket TIBER-NO'? er basert pa den
europeiske sentralbankens TIBER-rammeverk (Threat Intelligence-based Ethical Red-Teaming). Malet er &
bidra til finansiell stabilitet giennom gkt motstandsdyktighet mot cyberangrep i virksomheter som har
funksjoner som er kritiske for det norske bank- og betalingssystemet.

° Europol 27. mars 2023: The criminal use of ChatGPT - a cautionary tale about large language models .
10 En chatbot er et dataprogram utviklet for & samhandle med mennesker ved hjelp av skrift- eller talesprak.

" Finanstilsynets nyhetssak 21. oktober 2021: Norges Bank og Finanstilsynet etablerer rammeverk for testing av cybersikkerhet i finansiell

sektor (TIBER-NO).
2 Norges Banks nettsted: TIBER.

14


https://www.europol.europa.eu/media-press/newsroom/news/criminal-use-of-chatgpt-cautionary-tale-about-large-language-models
https://www.finanstilsynet.no/nyhetsarkiv/nyheter/2021/norges-bank-og-finanstilsynet-etablerer-rammeverk-for-testing-av-cybersikkerhet-i-finansiell-sektor/
https://www.finanstilsynet.no/nyhetsarkiv/nyheter/2021/norges-bank-og-finanstilsynet-etablerer-rammeverk-for-testing-av-cybersikkerhet-i-finansiell-sektor/
https://www.norges-bank.no/tema/finansiell-stabilitet/Forebygging/tiber/

Rammeverket gir retningslinjer for testing av finansielle institusjoners evne til & oppdage, beskytte seg mot
og handtere avanserte cyberangrep. Bruk av trusseletterretning og eksterne testspesialister ("Red Team")
skal bidra til at testingen blir realistisk.

Norges Bank bemannet i 2022 et TIBER Cyber Team (TCT-NO), som har det formelle ansvaret for a forvalte
TIBER-NO og oppfelging av foretak for giennomfaring av TIBER-NO-testing.

Norges Bank og Finanstilsynet identifiserte i 2022 kritiske funksjoner og hvilke virksomheter som er
ansvarlige for disse. Disse virksomhetene og andre virksomheter som viste spesiell interesse for
sikkerhetstesting, ble i andre kvartal 2022 invitert til & delta i tester ved hjelp av TIBER-NO og pa
meteplassen TIBER-NO-forum. | fjerde kvartal 2022 startet de forste foretakene opp testingen. TIBER-NO vil
prioritere testing og sikring av funksjoner i finansiell sektor der konsekvensene blir stgrst dersom de blir
kompromittert eller faller bort.

3.9 TILTAK | FORETAKENE

Det enkelte foretak har ansvar for digital sikring av egne systemer. Dette omfatter ogsa de delene av
virksomheten som er utkontraktert. Ansvaret omfatter kapasitet til 8 motvirke og avdekke angrep og a ha
gode planer og lgsninger for reetablering av systemer etter angrep.

Tiltak for & motvirke angrep

Et viktig tiltak for & kunne motvirke digitale angrep er at produksjonssystemene er oppdatert med nye,
kontrollerte og godkjente versjoner og sikkerhetsoppdateringer. Det er i tillegg viktig & fierne komponenter
som ikke er i bruk og passive og/eller utdaterte systemer. Det er ogsa en tydelig sammenheng mellom eldre
systemer i bruk og gkt risiko for hendelser, samt kostnader for a sikre disse. Ved & gjennomfere
risikovurderinger og etablere hensiktsmessige kontrollfunksjoner for endringshandtering forebygges
verdikjedeangrep. Ngdvendig opplaering og kompetanseheving pa IT-sikkerhetsomradet for organisasjonen
generelt og IT-sikkerhetsorganisasjonen spesielt, er ogsa viktig.

Tiltak for & avdekke angrep
For & kunne avdekke angrep ma foretakene selv ha ngdvendig kompetanse og vurdere bruk av eksterne
spesialisttjenester. Videre er overvakingsverktgy som kan avdekke ugnsket aktivitet pakrevd.

Finanstilsynet anbefaler foretak som ikke omfattes av TIBER-NO, & vurdere bruk av TLPT-testing (Threat Led
Penetration Test) og a forholde seg til anerkjente prinsipper og standarder ved gjennomfering av slike
tester.

Beredskap

Foretakene ma sgrge for at virksomheten kan gjenopprettes etter digitale angrep og ha oppdaterte og
testede planer for dette. | tillegg til planer for & gjenopprette systemer og eventuelt tapte data, ma planer
for & handtere en hendelse inntil systemer og eventuelt tapte data er gjenopprettet vaere pa plass. Foretaket
ma ogsa serge for & ha oppdaterte kommunikasjonsplaner for ulike hendelsesscenarioer.

Det bgr giennomfaeres vurderinger og tiltak for a sikre at foretakenes beredskapslasninger og
sikkerhetskopier av systemer og informasjon er beskyttet mot digitale angrep.

Foretakene bgr giennomfare scenariobaserte beredskapsevelser jevnlig. Erfaringer fra beredskapstestene
ber giennomgas for a eliminere svakheter og mangler i beredskapssystemer og -rutiner.
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Det er ogsa viktig at foretakene tester hvor raskt egne systemer kan reetableres ved ulike scenarioer og
vurderer hvilke konsekvenser eventuell nedetid vil kunne ha for foretaket og foretakets kunder.

Finanstilsynet oppfordrer foretak til & vurdere bruk av informasjons- og erfaringsdelingstjenester og CERT-
er'3. Bruk av slike tjenester har vist seg formalstjenlig for a styrke foretakenes kapasiteter bade nar det
gjelder proaktive tiltak og som stette under faktiske angrepssituasjoner.

3.10 SAMARBEID INNEN SIKKERHETSOMRADET

Samfunnskritiske virksomheter i finanssektoren
Sikkerhetsloven® angir gkonomisk stabilitet og handlefrinet som én av flere nasjonale sikkerhetsinteresser.

Ansvarlig sektordepartement skal identifisere og holde oversikt over grunnleggende nasjonale funksjoner
(GNF) samt virksomheter som har avgjgrende eller vesentlig betydning for disse. For finanssektoren er det
Finansdepartementet som fatter vedtak om at foretak som har avgjgrende betydning for GNFer helt eller
delvis skal underlegges sikkerhetsloven. Departementet har truffet vedtak overfor enkelte private akterer,
men ikke innenfor Finanstilsynets ansvarsomrade. Arbeidet er ikke ferdigstilt.

Foretak som er av avgjgrende eller vesentlig betydning for en GNF, kan veere mer utsatt for digital
kriminalitet og angrep fra utenlandsk etterretning. Trusler fra utenlandske statlige aktgrer er beskrevet
under punkt 3.2.

Samarbeid og informasjonsutveksling gir bedre risikoforstaelse
Neeringen i Norden samarbeider om Nordic Financial CERT'3 (NFCERT)?, der hensikten er a styrke den

nordiske finansnaringens motstandskraft mot cyberangrep. Samarbeid og informasjonsutveksling mellom
finansforetakene bidrar til 3 heve kunnskapen om det aktuelle trussel- og risikobildet, styrker
motstandskraften mot cyberangrep og gjer foretakene bedre rustet til & reagere raskt og effektivt pa
cybersikkerhetstrusler og nettkriminalitet. NFCERT utarbeider og distribuerer regelmessig trusselrapporter
til sine medlemmer. Finanstilsynet erfarer at foretak som ikke deltar i dette samarbeidet kan vaere darligere
rustet til & handtere digitale trusler og ugnskede hendelser.

Finanstilsynet er utpekt av Finansdepartementet som sektorvist responsmiljg (SRM) med oppgave
a handtere IKT-sikkerhetshendelser i finanssektoren innenfor Finanstilsynets ansvarsomrade. Finanstilsynet
utever rollen sammen med NFCERT.

Finanstilsynet deltar som partner i Nasjonalt cybersikkerhetssenter (NCSC), som er en arena for nasjonalt og
internasjonalt samarbeid innen deteksjon, handtering, analyse og radgivning knyttet til digital sikkerhet.
NCSC ble etablert for a styrke Norges motstandsdyktighet og beredskap pa det digitale feltet og er en del av
Nasjonal sikkerhetsmyndighet (NSM). Deltakelsen gir Finanstilsynet tilgang til oppdatert kunnskap om
risikobildet pa cybersikkerhetsomradet samt mulighet for & samhandle og utveksle informasjon med andre
akterer ved handtering av cybertrusler og -angrep.

Finanstilsynet deltar ogsa i NSMs samarbeidsforum for myndigheter som farer tilsyn med IKT-sikkerhet i sin
sektor. Samarbeidsforumet er nyttig for & utveksle informasjon og dele erfaringer mellom
tilsynsmyndigheter. Finanstilsynet presenterte i 2022 sin tilsynsmodul for beredskap og krisehandtering for
forumet.

Sikkerhetstesting i finanssektoren
Finanstilsynet og Norges Bank etablerte i 2021 et rammeverk for testing av cybersikkerhet i finansiell sektor
(TIBER-NO). Se neermere omtale under punkt 3.8.

'3 Computer Emergency Response Team
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Europeisk samhandling og informasjonsutveksling

Det europeiske systemrisikoradet (ESRB) publiserte i januar 2022 en strategi' for & redusere risikoen for
finansiell ustabilitet som folge av cyberhendelser. Det pekes blant annet pa behovet for a utvikle
makroreguleringsvirkemidler som fanger opp systemisk cyberrisiko. ESRB har opprettet en arbeidsgruppe
(ESCG)> for & undersgke systemisk cyberrisiko og om og hvordan en cyberhendelse kan forarsake en
systemisk krise. Videre anbefaler ESRB at det opprettes et europeisk rammeverk for koordinering ved
systemiske cyberhendelser (EU-SCICF),'¢ jf. bestemmelsen om tverrsektorielt samarbeid i forordningen om
digital operasjonell motstandsdyktighet i finanssektoren (DORA), se kapittel 9. Formalet er a sikre rask
kommunikasjon og koordinering mellom tilsynsmyndigheter og andre relevante myndigheter for & unnga
svikt dersom en alvorlig hendelse oppstar. | pavente av opprettelsen av EU-SCICF har ESCG etablert et
forum for utveksling av informasjon om cyberhendelser.

Veikart for cybersikkerhet i finansnaringen

For & mote en gkende og mer kompleks cybertrussel samt bidra til 3 sette foretakene bedre i stand til &
etterleve et stadig mer komplekst og detaljert regelverk pa IKT-omradet, har finansnaeringen ved Finans
Norge igangsatt et arbeid for & etablere et veikart for cybersikkerhet for finansnaeringen. Hensikten er blant
annet a utvikle en helhetlig tilnaerming, hvor nzeringen kan samles om en felles strategisk retning og legge til
rette for etablering av arena(er) for strategiske diskusjoner om cybersikkerhet innad i naeringen og/eller
med andre sektorer (eksempelvis etter modellen til DSOP>).

14 European Systemic Risk Board (ESRB) 27. januar 2022: ESRB recommends establishing a systemic cyber incident coordination framework
'> European Systemic Cyber Group (ESCG)
'6 Pan-European systemic cyber incident coordination framework (EU-SCICF)
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4. FINANSTILSYNETS OBSERVASJONER OG
VURDERINGER

4.1 TILSYN MED IKT OG BETALINGSTJENESTER

Informasjon fra gjennomferte tilsyn

Det ble i 2022 gijennomfart 22 tilsyn der IKT og betalingstjenester var tema. Av de 22 tilsynene var ni i
banker, to i betalingsforetak, to i forsikringsforetak, ett i infrastrukturforetak, tre i verdipapirforetak, ett i
fondsforvaltningsforetak, ett i inkassoforetak, ett i eiendomsmeglingsforetak og to i revisjonsselskap. Tre av
tilsynene i bank inngikk i tematilsyn om antihvitvasking, hvor bankens systemer for elektronisk overvaking
av mistenkelige transaksjoner var hovedtema for tilsynet. Noen av funnene fra tilsyn i 2022 er
sammenfallende med funn fra tilsyn i 2021.

Naermere omtale av utferte tilsyn med IKT og betalingstjenester finnes pd Finanstilsynets nettsted."”

Utkontraktering

Flere mangler knyttet til utkontraktering av IKT-virksomhet ble papekt under tilsyn i 2022. Finanstilsynet fant
blant annet ved flere tilsyn at foretak ikke har etterlevd kravet i meldepliktforskriften om & ha en oversikt
over alle sine avtaler om utkontraktering.

Finanstilsynet fant ogsad mangler i etterlevelsen av IKT-forskriften § 2, fjerde ledd, som sier at avtaler om
utkontraktering av IKT-virksomhet og endringer i slike avtaler skal behandles av foretakets styre.

Tilsyn i 2022 viste ogsa at det fortsatt er avtaler om utkontraktering som ikke oppfyller kravene i IKT-
forskriften § 12 om at avtalen ma sikre at foretak under tilsyn gis rett til & kontrollere, herunder revidere,
leverandgrens aktiviteter som er knyttet til avtalen, og sikre at Finanstilsynet gis tilgang til opplysninger fra
og tilsyn hos IKT-leverandgren der Finanstilsynet finner det nadvendig som et ledd i tilsynet med foretaket.

Mangelfull oppfglging av leverandgrer
Finanstilsynet fant ved tilsyn i 2022 mangler i foretakenes oppfalging av utkontrakterte IKT-tjenester,
spesielt i oppfelgingen av leveranderenes etterlevelse av foretakenes krav til sikkerhet. Videre ble en

avdekket hendelse i 2021, der ansatte hos en leverandgr misbrukte sine tilgangsrettigheter til 4 gjore ikke-
tjenstlige oppslag i kundedata, fulgt opp (se punkt 4.2). Finanstilsynet fant mangelfulle rutiner knyttet til
tilgangsstyring og logging hos leveranderen, noe som gjar det vanskelig & avdekke misbruk av tilganger til
ikke-tjenstlige oppslag. Finanstilsynet understreket i tilsynsrapportene foretakenes ansvar for styring og
kontroll med tilgangsrettigheter, ogsa ved utkontraktering.

Finanstilsynet understreket ogsa den enkelte banks ansvar for oppfelging av kjgp og bruk av fellestjenester
fra en leverander. Videre papekte Finanstilsynet at IKT-forskriftens bestemmelser gjelder uavhengig av om
utkontrakteringen er konsernintern eller ekstern.

Manglende involvering i leverandgrens test av kriselgsninger
Finanstilsynet papekte i flere tilsyn at det manglet involvering fra foretakene i planleggingen av tester av
kriselgsninger hos leverander. Uten foretakenes involvering kan det ikke sikres at det foretaket har

kategorisert som forretningskritiske prosesser og systemer, inngar i testene hos leverandgren.

7 Finanstilsynet: Tilsynsrapporter for IT og betalingstjenester
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Manglende IKT-kompetanse og IKT-kyndige ressurser i andre forsvarslinje

Finanstilsynet fant ved flere tilsyn i 2022 grunn til & papeke betydningen av at foretaket har tilstrekkelig IKT-
kompetanse og IKT-kyndige ressurser i uavhengige kontrollfunksjoner i andrelinjen. Andre forsvarslinje skal
gjore selvstendige og uavhengige vurderinger i tillegg til 8 giennomfare kontroller av IKT-omradet.

Tre forsvarslinjer

Ferste forsvarslinje (operasjonell ledelse): Farste forsvarslinje utferes av den operasjonelle ledelsen, som
eier og handterer identifiserte risikoer, og som har ansvar for & giennomfgre korrigerende tiltak. Den
operasjonelle ledelsen skal ogsa etablere effektive og hensiktsmessige prosesser og kontroller som skal
sikre at risiko identifiseres, analyseres, overvakes og forvaltes. Videre skal farstelinjen rapportere risiko,
serge for at risiko holdes innenfor de rammene foretaket aksepterer, og pase at IKT-virksomheten
samsvarer med eksterne og interne krav.

Andre forsvarslinje (risikostyring og etterlevelse (compliance)): Andre forsvarslinje bestar av risikostyrings-
og etterlevelsesfunksjoner som overvaker og falger opp den operative ledelsens styring og kontroll.
Risikostyringsfunksjonens oppgave er a legge til rette for implementering av rammeverket for foretakets
risikostyring. Videre skal risikostyringsfunksjonen assistere fgrstelinjen i implementering av risikostyringen
og sikre at prosesser og kontroller som er etablert i farstelinjen, er effektive og riktig utformet. Videre er
oppgaven a identifisere, overvake, analysere og rapportere risikoer basert pa farstelinjens
risikorapportering og ut fra det gi et helhetlig bilde av foretakets risikosituasjon. Etterlevelsesfunksjonens
oppgave er a overvake etterlevelsen av juridiske og regulatoriske krav, og foretakets interne krav.
Funksjonen skal veere radgivende overfor ledelsen og andre interessenter nar det gjelder etterlevelse av
nevnte krav og skal etablere retningslinjer og prosesser for & handtere etterlevelsesrisiko og sikre
etterlevelse. Andre forsvarslinje kan ogsa besta av andre ikke-operative funksjoner, for eksempel innen
informasjonssikkerhet.

Tredje forsvarslinje (internrevisjon): Foretakets tredje forsvarslinje bestar av en uavhengig internrevisjon,
som gjennomfgrer risikobaserte og generelle revisjoner og giennomganger av foretakets styring og kontroll.
Internrevisjonen er ogsa ansvarlig for en uavhengig giennomgang av de to ferste forsvarslinjene. En
uavhengig internrevisjon er et viktig redskap for foretakets styre i arbeidet med a vurdere og innhente
bekreftelse pa etterlevelse av styrende rammeverk, lover og regler samt a avdekke forhold som innebaerer
hay risiko.

Manglende eller mangelfulle forretningsmessige konsekvensanalyser

Tilsyn i 2022 avdekket at forretningsmessige konsekvensanalyser (Business Impact Analysis, BIA) fortsatt
mangler eller er mangelfulle i mange foretak. Den forretningsmessige konsekvensanalysen er et viktig
grunnlag for foretakets arbeid med beredskaps- og kriseplaner, herunder for utkontrakterte tjenester.

Datakvalitet

Ved flere tilsyn viste Finanstilsynet til at et rammeverk for styring og kontroll med data kan vare ngdvendig
for a sikre datakvaliteten. Ikke minst gjelder dette for sterre foretak/konsern med tverrgdende
forretningsprosesser og komplekse verdikjeder. Styring og kontroll med data skal sikre konsistente og
palitelige data og hindre misbruk, og er en forutsetning for automatisering og effektivisering av
forretningsprosessene. Finanstilsynet fant ogsa manglende klassifisering av informasjon og manglende
vurdering av risiko for tap av data. Klassifisering av informasjon og vurdering av konsekvenser ved tap av
data utgjer grunnlaget for a fastsette tilgangs- og beskyttelseskrav for data og ber inngd i den
forretningsmessige konsekvensanalysen.
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Tilsyn med overvakingssystemer
I tilsyn med bankenes systemer for overvaking av mistenkelige transaksjoner knyttet til hvitvasking og

terrorfinansiering (AML) fant Finanstilsynet at det i transaksjonsovervakingen ikke ble kontrollert mot
innhentet informasjon om kunden (KYC-data'®) og heller ikke mot bransje eller produkter. | mange tilfeller
var det fa regler’® rettet mot kunder med hgy risiko, fa kundespesifikke regler og fa regler rettet mot
terrorfinansiering. Finanstilsynet papekte ved flere tilsyn at manglende referanser til reglene i AML-
risikoanalysen gjer det umulig a vurdere i hvilken grad transaksjonsovervakingen er dekkende for foretakets
risiko for hvitvasking og terrorfinansiering. Tilsyn viste videre til at foretak som hadde gjort stgrre endringer
i regelsettet med basis i grundige risikoanalyser opplevde signifikante forbedringer i form av bedre
treffsikkerhet og flere reelle alarmer.

Tilsyn med betalingsforetak

Finanstilsynet pekte pa manglende rutiner for handtering av sikkerhetsrelaterte kundeklager i henhold til
pliktene som felger av finansforetaksforskriftens § 3-2 bokstav a. Finanstilsynet pekte ogsa pa at det
manglet kontaktinformasjon til brukerne (kundene), slik at foretaket vanskelig kunne oppfylle krav i forskrift
om systemer for betalingstjenester om at brukerne skal underrettes ved hendelser som kan pavirke deres
gkonomiske interesser. Det ble ogsa pekt pa at brukerne hadde begrenset mulighet til & na foretaket pa en
effektiv mate ved behov for 4 instruere foretaket til & stoppe tilgangen til bestemte kontoer eller endre
utvalget av kontoer foretaket skal ha tilgang til.

For & ivareta sikker kommunikasjon i hele betalingstjenestelgpet og hindre at det videresendes
kontoforespgrsler som er i strid med reglene i den regulatoriske tekniske standarden?® til PSD2, viste
Finanstilsynet til at kommunikasjonen mellom foretaket og foretakets kunder ber vaere sikret ved hjelp av
elDAS-sertifikater?' eller tilsvarende.

4.2 LEVERANDGROPPFQLGING AV TILGANGSSTYRING

Finanstilsynet fulgte i 2022 opp en sikkerhetshendelse i 2021, der ansatte hos en leverandgr hadde
misbrukt tilganger til ikke-tjenstlige oppslag. Oppfalgingen omfattet alle foretak som benytter leveranderen.
I tillegg ble det, som omtalt under punkt 4.1, giennomfgrt tilsyn med enkelte foretak. | oppfalgingen har
Finanstilsynet lagt vekt pa foretakenes rutiner for a felge opp IKT-tjenesteleverandegrer nar det gjelder
administrasjon, oppfelging og kontroll av tilgangsrettigheter, herunder hvilke internkontrollaktiviteter og
eventuelle revisjoner som har veert gijennomfert pa foretakets bestilling, jf. IKT-forskriften §8 12 og 5.

Sikkerhetshendelsen i 2021, samt oppfelging av foretakenes tilgangsstyring, viser at det er behov for bedre
rutiner for & avdekke misbruk av tilganger til ikke-tjenstlige oppslag.

Videre ser Finanstilsynet at foretakenes styring og kontroll med tilgangsrettigheter ved utkontrakterte
lasninger har mangler. Det forventes at foretaket, sammen med IKT-tjenesteleverandar, iverksetter tiltak for
a sikre at denne er tilstrekkelig, og at foretaket etablerer Iasninger og kontrollrutiner for tilgangsstyring som
sikrer at tilganger i sterst mulig grad tildeles for det enkelte oppdrag utfra tjenstlige behov.

8 Know Your Custumer (KYC)

19 Elektroniske transaksjons- og/eller kundekontroller kan betegnes som regler, filtre, kontroller, risikoparametre eller scenarier.
Betegnelsen 'regler' er brukt her.

20 Regulatory Technical Standard (RTS)

21 eIDAS (electronic IDentification, Authentication and trust Services)-sertifikater er virksomhetssertifikater kvalifisert for bruk i hele Europa i
henhold til elDAS-forordningen. PSD2 stiller krav om at det skal benyttes kvalifiserte sertifikater for elektroniske segl (eIDAS-sertifikat) i
kommunikasjonen mellom betalingstjenestetilbyder og kontotilbydere, jf. artikkel 34 i delegert kommisjonsforordning (EU) 2018/389 (RTS).
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4.3 FORETAKENES VURDERING AV VIKTIGE FORHOLD KNYTTET TIL IKT-
VIRKSOMHETEN

Foretak og leverandgrer av IKT-tjenester har i samtaler med Finanstilsynet pekt pa flere viktige forhold
knyttet til IKT-virksomheten.

Styrets ansvar for IKT-virksomheten

Styret har ansvar for a sikre at IKT-virksomheten er i samsvar med lover og regler, og med bedriftens etiske
retningslinjer. Det gjelder ogsa utkontraktert IKT-virksomhet, hvor styret ma pase at avtaler og kontrakter er
i trad med bedriftens informasjonssikkerhetspolicy og sikrer at lover og forskrifter blir fulgt. Det er ogsa
viktig at styret har oversikt over hvilke IKT-tjenester som er utkontraktert, og at det er rutiner pa plass for a
sikre at utkontraktert IKT-virksomhet handteres pa en sikker og forsvarlig mate.

Styringsmodell og internkontroll

Finanstilsynet er giennom dialog med foretakene blitt gjort kjent med at manglende oversikt over hvilke
kontroller som inngdr i foretakets internkontroll, og hvordan kontrollene skal utfgres, overvakes og
revideres, kan fare til at operasjonell risiko ikke avdekkes. Det kan videre medfare at ngdvendige
risikoreduserende tiltak i trad med foretakets risikotoleranse, ikke iverksettes.

Som aret for, trekker foretakene fram at foretakenes starrelse har betydning for evnen til & etablere en
organisasjon med en klar deling av ferste- og andrelinjens internkontrolloppgaver.

Kompetanse og kompetansestyring

Knapphet pa ressurser i Norge innen drift, arkitektur, sikkerhet og ny teknologi, samt mangelfull
kompetansestyring, kan fgre til at foretak ikke far dekket dagens og framtidens kompetansebehov. Dette
gjelder innenfor bade moden teknologi og ny teknologi, sarlig innenfor skyteknologi. Det kan fare til at
problemer og feil som oppstar kan veere utfordrende a lgse og at avhengigheten av tilgang til utenlandsk
kompetanse kan gke.

Leverandearstyring

Det er en stadig sterre utfordring & handtere komplekse leveranderkjeder. Med flere leverandgrer og
underleverandgrer i verdikjeden blir samhandlingsmodellene, pa bade strategisk, taktisk og operasjonelt
niva, mer komplekse og omfattende. Mangler pa dette omradet kan fere til svakere oppfelging og kontroll
med kritiske utkontrakterte IKT-tjenester.

Det er helt vesentlig med god leverandgroppfelging innenfor klart definerte rammer med tydelig beskrivelse
av hvilken informasjon foretaket @nsker fra leverander.

Digital kriminalitet

| dialogen med foretakene ble det pekt pa at manglende sikkerhetstester, sikkerhetsoppdateringer,
oppleering og bevisstgjering av ansatte, samt mangelfull overvaking av aktiviteter i egen teknisk
infrastruktur, herunder nettverk og systemer, kan fare til at kriminelle paferer foretaket skade gijennom
digitale angrep. Svindel mot bankkunder er den nye typen bankran, og foretakene anser dette som et
samfunnsproblem.

Informasjonslekkasje

Manglende klassifisering av informasjon og kontroller for overvaking av informasjon som sendes ut pa e-
post, kopieres til eksterne lagringsenheter eller til private skytjenester, kan medfere at uvedkommende far
tilgang til informasjonen og pafere foretaket eller deres kunder skade.
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Klassifisering

Det er viktig at foretakene har klassifisert sine dokumenter med hensyn til blant annet konfidensialitet og
kritikalitet, slik at de kan etablere lasninger som bidrar til a forhindre uautorisert uthenting eller deling av
data.

IKT-drift

Sikker og stabil IKT-drift har hay prioritet hos alle foretak. Sikker og stabil drift utfordres imidlertid ved
stadig skende kompleksitet som felge av integrasjon mellom systemer fra ulike leverandgrer, integrasjon
mellom nye og gamle systemer, gkt funksjonalitet i selvbetjente kanaler, gkt bruk av skytjenester,
manglende oppfelging av teknisk gjeld og mangelfull overvaking av IT-miljeet.

Beredskap og krisehandtering

| kontakten med foretakene kom det fram at manglende analyser av konsekvenser ved en krise, mangelfull
oppleering og @velse i krisehandtering, mangler i test av kriselgsninger og mangelfulle kriselgsninger kan gi
foretak utfordringer med & opprettholde kritiske IKT-tjenester ved alvorlige brudd pa normalt driftssted.
Oppfelging av beredskapslgsninger er utfordrende, szerlig der foretakene skal lage og kommunisere
rammene for testing av beredskapslgsninger til tjenesteleverander.

Beredskap — beredskapstester basert pa scenarioer og forretningsmessige
konsekvensanalyser

En forretningsmessig konsekvensanalyse (BIA*) skal kartlegge effekten en hendelse vil ha pa et foretaks
forretningsprosesser og -tjenester. Analysen tar utgangspunkt i prosesser og tjenester som er kritiske for
foretakets virksomhet. Vurderingen omfatter ogsa en kartlegging og klassifisering av aktiviteter og ressurser
som er ngdvendige for a levere de kritiske prosessene og tjenestene. Den forretningsmessige
konsekvensanalysen legger videre grunnlaget for foretakenes beredskaps- og kriseplaner. Foretak ma sikre
at tester og evelser tar utgangspunkt i foretakenes forretningsmessige konsekvensanalyser for & sikre at
kritiske forretningsprosesser og -tjenester kan ivaretas ved en hendelse, inkludert utkontraktert virksomhet.
Finanstilsynet understreker ogsa viktigheten av at foretak i planleggingen av sine gvelser og testaktiviteter
tar med scenarioer som ogsa inkluderer tilsiktede cyberangrep. Foretakenes beredskapsarbeid ber ta
utgangspunkt i forretningskritiske tjenester, sarbarheter og trusselbildet, ogsa der hvor IKT-virksomheten er
utkontraktert.

*Business Impact Analysis

Geopolitiske forhold

| kontakten med foretakene kom det fram at landrisiko og andre geopolitiske forhold vurderes likt som
foregdende ar, og at det i liten grad har veert endringer i disse forholdene som innebarer gkt
sikkerhetstrussel mot den norske finansnaringen.

Endringsstyring

Hay utviklingstakt kan medfare press for a fa satt en lgsning i produksjon som kan ga pa bekostning av
kvalitet. Dette kan fare til funksjonelle feil og at sikkerhetshull ikke avdekkes. Manglende kontroll av
endringer i driftsoppsettet kan fgre til brudd i kritiske forretningsprosesser og til at foretaket eksponeres for
digital kriminalitet. Foretakene er klar over at "Continuous deployment" er en endringshandteringsstrategi
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som har utfordringer, men at bruk av DevSecOps-prosessen 22 kan bidra til at denne strategien ikke skaper
nye risikoer for foretaket.

Tilgangsstyring

Manglende kontroll med og overvaking av utvidede tilgangsrettigheter for ansatte og personell hos
leveranderer kan skade foretaket som fglge av bevisste eller ubevisste operasjonelle feil. Dette kan ogsa
fore til informasjonslekkasje. Foretakene vurderer det som viktig at det tilbys systemstgtte for a felge opp
tilganger ved at leverandgrers tilgangsstyringssystemer blir satt opp med integrasjon mot foretakenes
tilgangsstyringssystem for a gi foretakene bedre kontroll med leveranderens tilganger.

Datakvalitet

Mangler eller feil i data kan fgre til at analyser, kontroller og beslutninger utferes pa feil eller for svakt
grunnlag. Dette kan blant annet omfatte feil i kredittvurderinger, feil i kontroller for & avdekke hvitvasking
eller svindel og feil i risikovurderinger. Styring og kontroll av data er et omrade der foretakene i stadig sterre
grad gjennomferer aktiviteter for & styrke arbeidet med oppfglging av datakvaliteten. Finanstilsynet har i
dialogen med foretakene pekt pa at det er viktig at foretakenes leverandegrer forstar betydningen av god
datakvalitet.

4.4 OPPSUMMERING AV FORETAKENES RAPPORTERING AV RISIKO OG
SARBARHET

Finanstilsynet har innhentet betalingstjenestetilbyderes og andre foretaks vurderinger av risiko og
sarbarhet knyttet til IKT-virksomheten, jf. forskrift om systemer for betalingstjenester § 2, tredje ledd
sammenholdt med IKT-forskriften 8 3. For naermere detaljer vises det til vedlegg 1.

Styring og kontroll

Basert pa innrapportert materiale framgar det at de fleste foretak pa et overordnet niva anslar risikoen
forbundet med styring og kontroll som lav ogsa i 2022. Mer enn tre av fire foretak rapporterer at de mener
IKT-systemene gir et godt grunnlag for styring av og kontroll med virksomheten, at de har en godt
innarbeidet prosess for risikoanalyse og at de har dokumenterte mal og prosedyrer for IKT-sikkerhet
godkjent av ledelsen. De aller fleste rapporterer at de etterlever prinsippet om de tre forsvarslinjene.
Imidlertid rapporterer flere at risikoen er moderat eller hgy nar det gjelder oversikt over hvilke kontroller
foretaket bygger pa innenfor de tre forsvarslinjene, brutt ned pa kontroller som bidrar til & sikre hhv.
integritet, konfidensialitet og tilgjengelighet. Det framgar av foretakenes kommentarer at de i varierende
grad har fullstendig og enhetlig dokumentasjon av kontroller innen de enkelte ansvarsomradene og
forsvarslinjene.

Om lag tre av fire foretak rapporterer lav risiko knyttet til lspende oppfelging av leverandgrer og leveranser
med hensyn til leveransekvalitet. Selv om flertallet av foretakene ogsa rapporterer at det er lav risiko nar det
gjelder bestillerkompetanse, framgar det av rapportene at flere foretak vurderer denne risikoen som én av
de sterste risikoene. Enkelte foretak framhever ogséa avhengighet av ekstern IKT-kompetanse.

Ett av tre foretak mener det er middels eller hay risiko forbundet med manglende eller mangelfulle
retningslinjer knyttet til IKT-sikkerhet, herunder risikovurderinger av betalingstjenestevirksomheten,
kontroller med sikkerhet og tiltak for & beskytte brukere mot identifiserte risikoer. Risikoen vurderes a vaere
okende. Et solid flertall av foretakene mener det er lav risiko knyttet til tilstrekkelig bevisstgjering og
oppleering av medarbeidere.

22 DevSecOps star for development, security, and operations. Det er en tilnaerming til kultur, automatisering og plattformdesign, som paser
at sikkerhet er et delt ansvar igjennom hele IKT-livssyklusen.
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- Finanstilsynet merker seg at foretakene generelt rapporterer om lav risiko knyttet til styring med og
kontroll av IKT-virksomheten. Finanstilsynets erfaring fra tilsynsvirksomheten gir et noe mer variert
bilde av foretakenes risiko pa omradet, Tilsyn har avdekket at spesielt mindre og mellomstore
foretaks styring med og kontroll av IKT-virksomheten har mangler, noe som gir sarbarheter og oker
risikoen for hendelser.

Beskyttelse av data

Et betydelig flertall av foretakene rapporterer om lav risiko for at det gjgres uautoriserte endringer, og for at
tjenestene ikke lenger fungerer som de skal. Nar nye lgsninger utvikles, rapporterer foretakene at de tar i
betraktning behovene til alle forretningsomradene. Foretakene rapporterer om lav risiko knyttet til sikring
av data under bade transport og lagring.

Foretakene samler inn informasjon om drift, transaksjoner og svindel, og benytter informasjonen til & gjgre
tjenestene sikrere. Omfanget og konsekvensene av feil i applikasjoner og data som pavirker dataenes
integritet var lavere i 2022 enn i 2021.

Endringshandtering

Foretakenes vurdering av risiko forbundet med endringshandtering er samlet sett stabil. Risikoen forbundet
med at testsystemer ikke er produksjonslike, er synkende. Over halvparten av foretakene vurderer
imidlertid risikoen som moderat eller hgy. Hay grad av kompleksitet i IKT-systemene er forbundet med hay
eller moderat risiko hos omtrent fire av fem foretak. | forbindelse med kompleksitet i IKT-systemene, viser
foretakene til verdikjeder som én av arsakene til hgy risiko. Endres et system tilknyttet en tjeneste, vil dette
ogsa kunne pavirke systemer for andre tjenester. Dette er ogsa en problemstilling ved endringshandtering,
hvor flest foretak har vurdert risikoen som hgy, men stabil.

Flere foretak har vurdert nye regulatoriske krav som én av de hgyeste risikoene. Risikoen forbundet med at
foretakene stadig ma endre systemer som fglge av nye regulatoriske krav, er gkende. Det vises i den
forbindelse i hovedsak til den nye finansavtaleloven, PSD2 og DORA (se kapittel 9). Av foretakenes
kommentarer framgar det at endringstakten er hgy og gkende. Videre vises det til at endringene kan vaere
utfordrende for mindre foretak. Mens noen foretak har vist til at endringene varsles tidlig, noe som
medferer at endringene kan gjgres planlagt og kontrollert, viser andre til at implementeringstiden er kort.
Det vises ellers til at det settes av betydelige ressurser for & handtere nye krav.

For evrig fokuserer foretakene pa gode rutiner, kompetanse, ressurser og reduksjon av ngkkelpersonrisiko.

Drift
Risikoen knyttet til drift er jevnt over stabil. Omtrent halvparten av foretakene rapporterer at denne risikoen

er moderat eller hgy. Foretakenes vurdering av risiko som fglge av teknisk gjeld har avtatt, selv om et flertall
av foretakene fortsatt vurderer risikoen som moderat eller hgy. Risikoen for at grensesnittene tredjeparter
benytter seg av, ikke er sikret i trad med sikkerhetskravene i delegert kommisjonsforordning (EU)
2018/389%3 rapporteres a vaere lav, men trenden er gkende.

Godt over halvparten av foretakene vurderer risikoen knyttet til 4 ha en oppdatert oversikt over IKT-
utkontraktering, med tilknyttet risiko, som moderat eller hgy. Foretakene viser til at de holder oversikt og
folger opp avtaler, og at det gjennomferes kontroller. | noen tilfeller vises det til at oppfalgingen ma
forbedres.

23 Delegert kommisjonsforordning (EU) 2018/389
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Bytte av bankenes kjernelgsninger trekkes fram som et tiltak for a fa bedre oversikt over hvilke forretnings-
prosesser som pavirkes ved stopp eller avvik i driften. Det pekes ogsa pa at det i noen tilfeller utfgres testing
av PSD2-grensesnitt av tjenesteleverandear.

Sikkerhet

Et flertall av foretakene vurderer IKT-sikkerhet som den heyeste risikoen. Nivaet rapporteres generelt a
vaere stabilt. Spesielt trekkes de gkte geopolitiske spenningene fram som grunnlag for gkt risiko for
cyberangrep. Foretakene viser til verdikjeder som en del av risikoen for & ivareta IKT-sikkerheten.
Knappheten pa IKT-ressurser trekkes ogsa fram av flere som en av de hgyeste risikoene. Nar det gjelder
tilgang til IKT-sikkerhetskompetanse, herunder a veere kravstiller i forbindelse med utkontrakteringer, anser
omtrent to av tre foretak risikoen som hgy eller moderat, og trenden er gkende.

- Manglende tilgang pa IKT-ressurser i kombinasjon med okt fare for angrep representerer etter
Finanstilsynets vurdering en vesentljg risiko.

Litt under halvparten av foretakene vurderer risikoen som moderat eller hgy for at tiltak for & beskytte seg
mot angrep ikke er tilstrekkelig hgy. Foretakene viser i stor grad til tiltak som anskaffelse av
sikkerhetsprodukter, innfgring av eksempelvis antivirusverktgy, brannmur pa hjemme-PC og bruk av
sandkasse til analyse av filer.

Foretakene benytter seg jevnlig av sikkerhetstesting, herunder penetrasjonstesting. Litt under halvparten av
foretakene vurderer risikoen forbundet med testing som moderat eller hay. Noen foretak viser ogsa til at
det er iverksatt ukentlige sdrbarhetsskanninger. Flere av foretakene oppgir i tillegg bruk av eksterne
leverandgrer i forbindelse med sikkerhetstestingen.

Beskyttelse av data

Et betydelig flertall av foretakene mener det er lav risiko knyttet til beskyttelse av bade ustrukturerte og
strukturerte data, og til det & ha gode retningslinjer for klassifisering av data. Risikoen relatert til tildeling og
vedlikehold av rettigheter som ansatte, leveranderer, konsulenter og applikasjoner i systemene vurderes
ogsa a vaere lav. En sterre andel av foretakene vurderer imidlertid risikoen knyttet til logging av tilganger til
data og systemer som moderat eller hgy. Mens flere foretak rapporterer om tilgang til loggverktey og -
analyser, er det mange foretak som rapporterer at logging av tilganger og alarmer fglges opp av eksterne
leverandgrer eller andre foretak i allianser. Enkelte foretak rapporterer at logging av og varsling om
mistenkelig adferd er et prioritert omrade i 2023.

ID-tyveri

Sammenlignet med 2021 anser foretakene risikoen forbundet med ID-tyveri som noe hgyere. Spesielt
vurderer flere foretak at det er en stigende risiko forbundet med at tiltak for a forhindre en angriper i a
overta en kundes ID og misbruke denne, ikke er tilstrekkelige. Videre er det i motsetning til i 2021 na foretak
som vurderer risikoen for ikke & ha gode tiltak for a forhindre at en angriper tar over en bruker-1D og
misbruker denne, som hgy. Risikoen samlet sett er imidlertid stabil, og uendret. Risikoen for ID-tyveri blir av
flere foretak vist til som en av de hgyeste risikoene. Foretakene peker pa det er en gkende trend i forsgk pa
ID-tyverier, og konsekvensene av tyveriene for dem som blir rammet, herunder bade foretak og kunde. Se
egen omtale om skjerpede krav til foretakene.

For @vrig har foretakene fokus pa kontroller, oppfelging av svindelsaker, informasjon til kunder og bruk av
sterk kundeautentisering.
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Skjerpede krav til foretakene

Heyesterett slo fast i dom av 13. september 2022* at banken var ansvarlig for tap etter at en kunde ble
forledet til & oppgi kode og passord for BankID per telefon og det deretter ble tatt ut penger av kundens
bankkonto. Etter avtalen med banken hadde kunden plikt til & ikke oppgi kode og passord. Dette gjaldt ogsa
overfor banken. Hgyesterett kom imidlertid til at dersom kunden skulle vaere ansvarlig for tapet, jf.
finansavtaleloven (1999) § 35**, matte kunden vaere klar over pliktbruddet, noe kunden ikke var i dette
tilfellet.

Hoyesterettsdommen skjerper ansvaret for bankene, som ser ut til 8 ha medfert et gkt fokus pa omradet
fra foretakenes side. Dette kan forklare hvorfor foretakene anser risikoen som hgyere enn tidligere. Ny
finansavtalelov tradte i kraft 1. januar 2022, og tilsvarende bestemmelser er viderefert i den nye loven.

* Hoyesterettsdom HR-2022-1752-A
**Tidligere finansavtalelov

Interne misligheter

Omtrent halvparten av foretakene anslar risikoen som moderat nar det gjelder kontrollen med interne
misligheter og mislighetsscenarioer. Tilbakemeldingene indikerer at foretakene hadde fokus pa dette
trusselomradet ogsa i 2022. Risikoen knyttet til at logging og varsling ikke er tilstrekkelig vurderes ogsa a
vaere moderat av halvparten av foretakene, selv om andelen som vurderer risikoen til & veere hgy er noe
starre.

Hvitvasking og terrorfinansiering

Hvitvasking og terrorfinansiering er generelt et omrade hvor foretakene viser til moderat eller hay risiko. Et
klart mindretall av foretakene vurderer risikoene som lav, og flere foretak vurderer risikoen for hvitvasking
og terrorfinansiering som en av de sterste risikoene.

Et betydelig flertall av foretakene vurderer at det er moderat risiko knyttet til at IKT-systemer ikke gir et
samlet bilde av kunden, kunderelasjoner og kundeadferd. Tilbakemeldingene indikerer at foretakene hadde
oppmerksomhet rettet mot kjenn-din-kunde-relaterte oppgaver (KYC) i 2022, og flere rapporterer at
foretakene har fatt, eller er i ferd med & fa, forbedrede IKT-lgsninger for relevant kundeinformasjon.

Flere foretak anser fortsatt at det er moderat eller hgy risiko for at det ikke er tilstrekkelig presisjon knyttet
til flagging av mistenkelige transaksjoner. Det vises i mange tilfeller til at et stort antall av flaggingene er
falske positive. Et flertall av foretakene mener ogsa at det er moderat eller hgy risiko for at systemene for
transaksjonsovervaking ikke fanger opp alle betalingstransaksjoner som ber undersgkes naermere.
Foretakene viser til at de har stor oppmerksomhet pa dette omradet, at systemene videreutvikles og
forbedres, og at eksterne systemer kjgpes inn. Det rapporteres at det vil vaere lgpende arbeid og utvikling
pa omradet ogsa framover.

Et betydelig flertall av foretakene mener at det er moderat eller hgy risiko forbundet med AML-systemenes
gjenkjennelse av mistenkelige mgnstre over tid. Flere foretak melder at de har tatt i bruk og videreutviklet
maskinlaering og scenarioer som benytter kundenes tidligere adferd sammenholdt med statistiske data for
a gjenkjenne mistenkelige maenstre.

Risikoen for at sanksjonsscreeningsystemet har hgy presisjon i treff av listefgrte personer og foretak
vurderes a vaere moderat eller hgy av et betydelig flertall av foretakene. Flere foretak framhever den usikre
geopolitiske situasjonen og at det har vart en utfordring & holde AML-systemene oppdatert i forhold til
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sanksjonsregler og endringer i navnelister. Foretakene rapporterer at IKT-systemer for sanksjonsscreening
har blitt forbedret og gitt okt treffsikkerhet, blant annet som felge av Finanstilsynets tematilsyn i 2022.

Andre observasjoner

Finanstilsynet har merket seg at svarene til mange foretak i allianser er sveert like. Risikoer og sarbarheter
som trekkes fram kan vaere hayst relevante for mange foretak med tilneermet lik forretningsmodell og
sterrelse og begrenset kompleksitet. Imidlertid plikter ethvert foretak a gjere en selvstendig vurdering av
foretakets risiko og sarbarhet. Dokumentasjonen av foretakets egen vurdering mangler i flere av
rapportene.

Ogsa enkelte datterselskap av finansforetak har ikke dokumentert at de har utfert en vurdering av egen
risiko og sarbarhet, men henviser kun til morselskapets rapport.

Finanstilsynet minner om at foretak underlagt IKT-forskriften eller tilsvarende regelverk plikter a
gjennomfare risikoanalyser for & pase at risiko styres innenfor akseptable grenser i forhold til foretakets
egen virksomhet, jf. kravene i IKT-forskriften 8 3.

4.5 STYRKET FORBRUKERVERN | NY FINANSAVTALELOV

Ny finansavtalelov?* tradte i kraft 1. januar 2022. Loven styrker forbrukervernet og gjer i sterre grad
bankene erstatningsansvarlige ved misbruk av BankID.

Etter lovens § 2-7, farste ledd har forbrukere rett til kortreklamasjon dersom de svindles etter & ha betalt
med et kredittkort. Loven er ogsa gjeldende for defekte varer, feil belgp eller bestillinger som aldri dukker
opp. Bruk av debetkort er ikke lovregulert pa samme mate, men avtalevilkarene til Visa og Mastercard
debetkort kan ha bestemmelser om reklamasjon og erstatning.

Etter finansavtaleloven skal bankene sikre forbrukere tilgang til en klar, hurtig og sikker prosedyre for bytte
av betalingskonto som er enkel for forbrukerne a benytte, jf. § 4-34 og omtalen om bankbytte i punkt 2.3.
Prosessen for flytting av faste betalingsavtaler og bankenes plikter i denne forbindelse er regulert i 88 4-37
og 4-38. Dette omfatter blant annet flytting av faste betalingsoppdrag og direktebelastningsfullmakter som
AvtaleGiro.

4.6 MISBRUK AV INNLOGGINGSINFORMASJON

Finanstilsynet observerer i gkende grad aktivitet der kriminelle forsgker a fa tilgang til brukernes
innloggingsdetaljer (engangskode, passord, e.l.), sakalt phishing. Innloggingsdetaljene benyttes for a logge
seg inn, og den kriminelle har da tilegnet seg offerets rettigheter pa det innloggede stedet, og misbruker
disse til egen vinning. Sa godt som alle brukere opplevde trolig forsgk pa phishing i 2022, og sveert mange
opplevde a bli utsatt for forsegk flere ganger. Flere av ofrene ble frastjalet penger, se punkt 5 om svindel og
svindelstatistikk.

Misbruk av ansattes innloggingsinformasjon
Finanstilsynet er kjent med at ogsa ansatte i finansnaeringen er blitt frastjalet innloggingsdetaljer, der
angriperen har tilegnet seg alle rettighetene til den ansatte og benyttet disse til & sende e-post med falske

24 | ov. om finansavtaler
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betalingsoppfordringer i den ansattes navn. Finanstilsynet er ikke kjent med tilfeller der angripere har
lykkes i & tilegne seg midler.

Ved slike angrep far angriperen et elektronisk adgangsbevis, sakalt sesjonsobjekt, etter en vellykket
innlogging. Adgangsbeviset har en levetid som er satt av nettstedet som utsteder beviset. Levetiden er ofte
sa lang at angriperen har god tid til & giennomfare svindelforsgk, for eksempel med falske e-poster.

Forbindelsen mellom brukeren og nettstedet er oftest kryptert og dermed beskyttet mot denne formen for
ID-tyveri. Brukeren kan kontrollere nettstedets navn og at forbindelsen er kryptert far innloggingsdetaljer
oppgis. | tillegg til at mange nok er lite kjent med disse kontrolimulighetene, er det antakelig heller ikke
seerlig mange brukere som foretar slike kontroller. Fordi brukerne i liten grad er oppleert til & sjekke hva som
star i sertifikatet, vil brukerne ikke oppdage at angriperen har etablert en kryptert forbindelse til sitt
nettsted.

Det er mulig for foretaket & angi hvilke arbeidsstasjoner som skal ha tilgang. Da vil det vaere vanskeligere
foren angriper & giennomfgre phishing-forsgk. Men arbeidsstasjonens IP-adresse kan forfalskes og er
derfor ikke en sikker identifikasjon av arbeidsstasjonen. Ved bruk av arbeidsstasjonens fysiske adresse, den
sakalte MAC-adressen, kan gi bedre sikkerhet.?>

Finanstilsynet er kjent med at leverandarer av skytjenester tilbyr tilleggstjenester som gir beskyttelse mot
angrep. Tjenestene tilbys som egne tjenester utover basistjenesten. Finanstilsynet har grunn til a tro at ikke
alle brukere av skytjenester er bevisst konsekvensene av a avsta fra a benytte slike tilleggstjenester.

Tyveri og misbruk av innloggingsinformasjon for finansielle tjenester

I tillegg til & vaere den sentrale ID-en innen finansiell sektor benyttes BankID en rekke andre steder, bade i
privat og offentlig sektor. BankiD-innloggingen ser forskjellig ut for brukeren fra ett nettsted til et annet.
Brukeren har ofte ikke grunnlag for & avgjgre om nettstedet har rett til 8 be brukeren om BankID-innlogging
og til & be brukeren oppgi innloggingsdetaljer i denne forbindelse. Dette setter brukeren i en vanskelig
situasjon i og med at brukere i kontrakten med banken har forpliktet seg til & holde innloggingsdetaljene
hemmelig. Det er en risiko for at en angriper star bak og benytter seg av phishing for a tilrane seg brukerens
innloggingsdetaljer.

Ved innlogging til finansielle tjenester som benyttes ofte, slik som nettbanker, benytter foretakene seg av
kontroller som kommer i tillegg til BankID for autentisering av brukeren. Slike kontroller kan vaere brukerens
inntastingsbiometri, kontroll av at brukerens arbeidsstasjon (mobil, PC, nettbrett) er oppdatert med siste
versjon av operativsystem og sikkerhetsoppdatering, at brukerens geolokasjon er som forventet og at
transaksjonen stemmer overens med brukerens vanlige adferd (“NN pleier da ikke overfgre sterre belgp til
utlandet klokken to om natten”). Der BankID sjelden benyttes for innlogging, for eksempel Altinn, Helse-
Norge og grunnboken, kan det vaere mer utfordrende & utfere tilleggskontroller basert pa adferd. Disse
nettstedene kan dermed vaere mer sarbare enn tjenester fra en BankID-utsteder nar en stjalet ID benyttes.

At BankID benyttes i stort omfang til bade private og offentlige tjenester utenom finanssektoren, og med
variasjoner i innloggingskonteksten, medfarer en fare for at brukerne ikke er tilstrekkelig arvakne og kan bli
lurt til falske innlogginger og bli fralurt sikkerhetsinformasjon. Det store omfanget av bruksomrader gir de
kriminelle mulighet for & benytte seg av et bredt omfang av moduser i svindelvirksomheten og kan
medvirke til gkt svindel.

2> MAC-adressen er normalt ikke en del av den digitale forsendelsen. Foretaket som er ansvarlig for nettstedet ma i tilfelle programmere
applikasjonen sin slik at den transporterer MAC-adressen, eventuelt annen informasjon som er egnet til a identifisere arbeidsstasjonen.
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Tiltak mot tyveri og misbruk av innloggingsinformasjon
For & redusere omfanget av ID-tyverier mener Finanstilsynet at innsatsen ber intensiveres pa en rekke
omrader, herunder

e vurdere tiltak i forhold til skadepotensialet som tjenesten innebaerer

e oppleering av brukere i hvilke kontroller brukeren kan/skal gjere

e bevisstgjgring av brukere og av teknisk personell pa brukerstedene

e vurdere mulige tiltak og tilleggskontroller, som avgrenset levetid pa sesjonsobjektene,
segmentering, geografisk avgrensing av avsenderadresse, definisjon av hvilke maskiner som kan
benyttes, kontroll av sikkerhet pd avsenders utstyr (operativsystemniva, niva pa
sikkerhetsoppdatering), kontroll mot brukerens "normale" bruksmenster (belap, brukerfrekvens)
og krav om at flere ma godkjenne transaksjoner.

4.7 RISIKO KNYTTET TIL BRUK AV SAMTALEROBOTER

Kunstig intelligente samtaleroboter (chatboter'®) som OpenAls ChatGPT er teknologi som er pa vei til & bli
integrert i vanlige arbeidsverktay. Store aktgrer som Google og Microsoft satser tungt pa a utvikle og
integrere funksjonalitet som baseres pa kunstig intelligens i nettlesere og Office-produkter. Samtaleroboter
som ChatGPT er avanserte tekstgenereringsmodeller som, i tillegg til & skrive tekster, kan brukes til & svare
pa spegrsmal og utfgre oppgaver, samt oversette tekst fra ett sprak til et annet. ChatGPT kan ogsa brukes til
systemprogrammering siden den er designet for a forsta, feilsgke og foresla kode.

Bruk av digitale verktgy som ChatGPT kan gi store gevinster for foretak siden de er brukervennlige,
tilgiengelige hele dggnet, kan svare pa et bredt spekter av spersmal og er kostnadseffektive. Imidlertid er
bruk av samtaleroboter ikke uten utfordringer eller risikoer. Systemet kan samle inn og lagre informasjon
som er sensitiv eller personlig, og dette kan utfordre etterlevelsen av personvernregelverket (GDPR).

Samtalerobotene er sprakmodeller, ikke kunnskapsmodeller, og det er en risiko for at samtaleroboter gir
feilinformasjon eller misforstar brukerens spgrsmal. De kan gi feilaktige framstillinger av informasjonen de
finner, eller presentere svar som ser plausible ut, men som er ufullstendige, ungyaktige eller upassende.

Samtalerobotene er trent pa store datasett. Hvilket svar man far, pavirkes av kildene til datasettene og om
informasjonen som benyttes oppdateres kontinuerlig eller har en tidsavgrensning. Hvis datasettene
modellen er trent pa ikke er diversifiserte og representative, gker risikoen for skjevheter og ugnskede
resultater. Maskinbaserte modeller som samtaleroboter har videre ingen bevissthet om moralske aspekter
eller etikk.

Som annet IKT-verktay, bar bruk av samtaleroboter vaere basert pa risikovurderinger og skje pa en ansvarlig
og bevisst mate. Brukere ber vaere klar over samtalerobotenes begrensninger og risikoene ved bruk.
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5. SVINDEL OG SVINDELSTATISTIKK

5.1 RAPPORTERING AV SVINDELSTATISTIKK

Etter forskrift om systemer for betalingstjenester 8 2 skal banker, kredittinstitusjoner, e-pengeforetak,
betalingsforetak og filialer av slike foretak med hovedsete i annen E@S-stat rapportere svindelstatistikk til
Finanstilsynet minimum én gang i aret. Finanstilsynet har besluttet at foretakenes rapportering om svindel
skal skje halvarlig, som er i henhold til det reviderte betalingstjenestedirektivets (PSD2) retningslinjer for
svindelrapportering?®.

Det rapporteres bade svindlet belep og antall svindeltransaksjoner, samt det samlede transaksjonsbelgpet
og totalt antall transaksjoner i perioden. | rapporteringen skilles det mellom transaksjoner innenlands,
grensekryssende transaksjoner innenfor E@S og grensekryssende transaksjoner utenfor E@S. Videre
inndeles svindeltransaksjonene i tre kategorier basert pa om svindleren utsteder betalingen,
endrer/modifiserer betalingen eller manipulerer betaleren til selv 3 initiere betalingen.

Tabell 5.1 viser en oversikt over tap ved kontooverfgringer og kortbetalinger med kort utstedt av norske
kortutstedere samt samlede tap per ar. Tallene viser at det var en gkning i samlede tap pa 106 mill. kroner
fra 2021 til 2022.

Tabell 5.1 Samlede tap ved svindel

Svindeltransaksjoner - Svindeltransaksjoner med

Belop i kontooverfgringer betalingskort rapportert av

mill. kroner (nettbank m.m.) kortutsteder Samlede tap
H1 2022 162 98
H2 2022 233 121

Totalt 2022 395 219 614
H1 2021 188 79
H2 2021 159 83

Totalt 2021 346 162 508
H1 2020 225 73
H2 2020 130 75

Totalt 2020 355 148 503

Kilde: Finanstilsynet

5.2 TAP KNYTTET TIL MISBRUK AV BETALINGSKORT

Svindel med betalingskort er i hovedsak svindel der svindleren utsteder betalingen. Den stgrste
underkategorien er tyveri av kortdetaljer.

Kortutstedere rapporterte at tap grunnet svindel med kortbetalinger i 2022 utgjorde 215,8 mill. kroner.
Tapene gkte med 18 prosent fra ferste til andre halvar, henholdsvis 96,8 og 119 mill. kroner. | tillegg
kommer tap pa 3,4 mill. kroner gijennom urettmessig bruk av betalingskort for kontantuttak, som fordelte
seg pa ferste og andre halvar med henholdsvis 1,5 og 1,9 mill. kroner. Samlet var det totale tapet ved
misbruk av betalingskort 219,2 mill. kroner. Dette er en oppgang fra 2021 pa 35 prosent.

26 Artikkel 96 nr. 6 i PSD2 (Lovdata) og Guidelines on fraud reporting under PSD2 (EBA). Se ogsa forskrift om systemer for betalingstjenester
§ 2 fjerde ledd.
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Tabell 5.2 viser samlede tap knyttet til svindel ved betalinger med betalingskort eid av norske kunder de tre
siste arene, uavhengig av om tapet dekkes av kunden selv, banken eller kortselskapet. De samlede tapene
utgjorde 0,021 prosent av total transaksjonsverdi, noe som er en oppgang fra 0,016 prosent i 2021.

Tabell 5.2 Tap ved misbruk av betalingskort (bade betalinger og kontantuttak)

Svindeltype betalingskort Svindeltype betalingskort
(belgp i mill. kroner) (belgp i mill. kroner) 2020 2021 2022
Totalt Samlet transaksjonsbelgp 953 960 985 699 1061408
- Hvorav svindel 147,6 162,0 219,2
Svindel i prosent 0,015 0,016 0,021
Svindel ved kontantuttak Samlet transaksjonsbelgp 47 204 36 664 41 828
- Hvorav svindel 4,6 2,8 3,4
Svindel i prosent 0,010 0,008 0,008
Svindel ved kortbruk initiert
elektronisk og ikke-elektronisk | Samlet transaksjonsbelgp 906 756 949 036 1019 580
- Hvorav svindel 143,0 159,2 215,8
Svindel i prosent 0,016 0,017 0,021

Kilde: Finanstilsynet

Selv om det var en oppgang i tap grunnet svindel med kortbetalinger pa om lag 35 prosent fra 2021 til 2022,
var oppgangen i prosent av totalt belgp noe lavere pa 31 prosent.

Figur 5.1 Tap knyttet til kortbetalinger
fordelt pa geografi i mill. kroner

Figur 5.2 Tap i prosent av totale
kortbetalinger fordelt pa geografi
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Kilde: Finanstilsynet Kilde: Finanstilsynet
Tabell 5.3 viser tapene fordelt pa transaksjoner i Norge, grensekryssende transaksjoner innen E@S og
grensekryssende transaksjoner utenfor E@S, samt andelen som er initiert henholdsvis ikke-elektronisk og
elektronisk. Tallene er eksklusiv svindel ved kontantuttak. Andelen svindel er starst for grensekryssende
transaksjoner utenfor E@S. Her utgjorde svindel 0,17 prosent av transaksjonsverdien, ned fra 0,22 prosent i
2021.

Tap ved kortbetalinger som er ikke er initiert elektronisk, utgjorde i 2022 13,6 mill. kroner av det samlede
tapet pa 215,8 mill. kroner. Dette er korttransaksjoner der informasjon fra betalingskortet er kommunisert
fra kjgper til selger over telefon eller via e-post.

31



Tabell 5.3 Transaksjonsverdi og svindeltransaksjoner med betalingskort rapportert av kortutsteder*.

Tall for 2022
Grensekryssende Grensekryssende

Transaksjonsverdi Transaksjoner i transaksjoner i transaksjoner Totale
(belgp i mill. kroner) Norge E@S utenfor E@S transaksjoner
Kortbetalinger
(utsteder)
Totalt 677 462 302 253 39 866 1019 580
- Hvorav svindel 16,9 124,6 74,3 215,8
Svindel i prosent 0,002 0,041 0,186 0,021
Hvorav initiert ikke-
elektronisk:
Totalt 5053 6 803 3439 15295
- Hvorav svindel 0,3 5,8 7,6 13,6
Svindel i prosent 0,005 0,085 0,220 0,089
Hvorav initiert
elektronisk:
Totalt 672 408 295 450 36 426 1004 285
- Hvorav svindel 16,6 118,8 66,7 2021
Svindel i prosent 0,002 0,040 0,183 0,020

* Tallene er eksklusiv misbruk ved kontantuttak. Kilde: Finanstilsynet

Svindelandelen er stgrre ved bruk av betalingskort ved fjernhandel (typisk handel pa internett) enn ved
naerhandel (bruk av betalingskort i terminal pa fysisk brukersted). For betaling uten sterk
kundeautentisering ved fjernhandel utgjer svindel 0,07 prosent av transaksjonsverdiene i Norge i 2022, en
oppgang fra 0,005 prosent i 2021. For grensekryssende transaksjoner utenfor E@S utgjer svindel 0,32

prosent, en oppgang fra 0,24 prosent i 2021. For naermere detaljer, se tabeller i vedlegg 4.

Tabell 5.4 Transaksjoner og svindeltransaksjoner med betalingskort rapportert av kortutsteder i 2022

Betalingskorttransaksjoner Transaksjoner i Grensekryssende i Grensekryssende

(Volum) 2022 Norge E@S utenfor E@S Totalt
Totalt 1809 504 351 739213179 77 436 653 | 2626 154 183
- Hvorav svindel 6 656 94 483 55 263 156 402
Svindel i prosent 0,0004 0,0128 0,0714 0,0060

Kilde: Finanstilsynet

Totalt ble det gjennomfert rundt 2,6 mrd. betalinger med kort i 2022. Av disse var ca. 156 000 transaksjoner

svindel, som utgjer 0,006 prosent. Dette er om lag som i 2021. Andelen svindel er stgrst ved

grensekryssende transaksjoner utenfor E@S.

Tabell 5.5 Transaksjoner og svindeltransaksjoner med betalingskort rapportert av kortutsteder

Svindeltransaksjonsvolum med

betalingskort 2020 2021 2022

Totalt 2 440 487 232 2553179 043 2626 154 183
- Hvorav svindel 204 603 149 169 156 402
Svindel i prosent 0,008 0,006 0,006

Kilde: Finanstilsynet
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5.3 TAP KNYTTET TIL MISBRUK AV BETALINGSKORT PA NORSKE BRUKERSTEDER

Tabell 5.6 viser samlede tap knyttet til svindel ved betalinger med betalingskort rapportert av kortinnlgsere.
Tabellen viser tap ved svindel gjennomfart ved norske brukersteder fordelt pa svindel med norskutstedte

betalingskort, betalingskort utstedt innen E@S og betalingskort utstedt utenfor E@S. Tabellen viser at tap
knyttet til svindel er redusert bade som samlet belgp og i prosent av total transaksjonsverdi.

Tabell 5.6 Transaksjoner og svindeltransaksjoner med betalingskort rapportert av kortinnlgser

Grensekryssende
Transaksjonsverdi Transaksjoner i Grensekryssende transaksjoner Totale
(belgp i mill. kroner) Norge transaksjoner i E@S utenfor E@S transaksjoner
Tall for 2022
Totalt 565 222 269 307 36 302 870 832
- Hvorav svindel 5 28 50 82
Prosent 0,001 0,010 0,137 0,009
Tall for 2021
Totalt 541 292 182 249 22199 745739
- Hvorav svindel 3 42 43 88
Prosent 0,001 0,023 0,194 0,012
Kilde: Finanstilsynet
5.4 TAP KNYTTET TIL KONTOOVERFQRINGER
Svindel med kontooverfgringer er svindel der svindleren utsteder eller modifiserer betalingen eller
manipulerer betaleren til selv a initiere betalingen.
Tabell 5.7 Transaksjoner og svindeltransaksjoner - kontooverfaringer
Kontooverfgringer initiert elektronisk
(belgp i mill. kroner) 2020 2021 2022
Totalt 38 454 037 35724912 46 091 136
- Hvorav svindel 355,5 346,5 394,8
Svindel i prosent 0,0009 0,0010 0,0009

Kilde: Finanstilsynet

Tap ved kontooverfgringer (hovedsakelig nettbank, se tabell 5.8) utgjorde 395 mill. kroner i 2022 mot
346 mill. kroner i 2021, en oppgang pa 14,2 prosent. Tallene viser samlede tap for nettbanksvindel av norske
kunder de siste arene, uavhengig av om tapet dekkes av kunden selv eller banken. De innrapporterte tallene
viser at svindel nd i sterre grad gjennomfares ved transaksjoner i Norge framfor ved grensekryssende
transaksjoner. En arsak til dette er raskere gijennomfering av transaksjoner innlands.

Selv om det var en oppgang i tap ved svindel med kontooverfgringer i kroner, holder tapene i prosent av

samlet transaksjonsbelgp seg relativt konstant, se figur 5.4.
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Figur 5.3 Tap knyttet til kontooverferinger
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Figur 5.4 Tap i prosent av totale
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Tabell 5.8 Transaksjoner og svindeltransaksjoner - kontooverferinger (nettbank m.m.) 2022

2022

% | EQS a0 Utenfor EQS — emmmmTotal

Kontooverferinger initiert elektronisk | Transaksjoner | Grensekryssende | Grensekryssende
(belgp i mill. kroner) i Norge i E@S utenfor E@S Totalt
Totalt 35273723 7727 106 1805789 | 44806618
- Hvorav svindel 206,1 101,6 87.0 394,8
Svindel i prosent 0,0006 0,0013 0,0048 0,0009
Hvorav ulike typer svindler
- Svindleren utsteder betalingen 78,4 19,7 19,6 17,7
- Svmdlleren modifiserer 0,4 46 3,2 8,2
betalingsordren
- Svindleren manipulerer betaleren til
. . 127,3 77,4 64,2 268,8
a utstede betalingsordren

Kilde: Finanstilsynet

5.5 TAP KNYTTET TIL KONTOOVERFQGRINGER INITIERT AV

BETALINGSFULLMEKTIGER

Rapporterte tall for tap knyttet til kontooverfaringer initiert av betalingsfullmektiger viser en gkning i

svindeltransaksjoner fra 2021 til 2022 pa om lag 100 prosent og en gkning i tap pa om lag 400 prosent.

5.6 TAP VED SVINDEL GJENNOM SOSIAL MANIPULERING

Rapporterte tall pa svindel ved sosial manipulering, dvs. der svindleren manipulerer betaleren til 4
giennomfgre en transaksjon, utgjorde i 2022 290,3 mill. kroner, der svindel med kontooverfgringer i
nettbank utgjorde 268,8 mill. kroner. Totalsummen er 21 prosent hgyere enn i 2021 (240,6 mill. kroner). Det
skyldes en gkning i tap, bade der svindler manipulerer betaler til en kortbetaling pa 33 prosent og der
svindler manipulerer betaler til en kontooverfgring pa 20 prosent.

Omfanget av svindel ved sosial manipulering er usikkert fordi betaleren selv baerer tapet og en del svindler
av denne typen trolig ikke blir meldt til banken. Det antas at de faktiske tapene er vesentlig sterre enn
rapportert. Kundene som er svindlet kontakter ofte banken for a fa stanset transaksjoner og for a fa
tilbakefgrt belgpet. Banker varsler ogsa kunder der banken blant annet oppdager gjentagende
transaksjoner som er unormale for kunden.
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Tabell 5.9 Sosial manipulering - svindleren manipulerer betaleren til & gjennomfare en transaksjon

Sosial manipulering (belgp i mill. kroner) 2020 2021 2022

Svindleren manipulerer betaleren til en kortbetaling 9,2 16,6 21,5
Svindleren manipulerer betaleren til en kontooverfgring 285,3 224,00 268,8
Totalt 294,5 240,6 290,3

Kilde: Finanstilsynet

Ogsa en del av tapene ved svindel der svindler initierer betalingen, skjer med bakgrunn i bruk av sosial
manipulering, se punkt 5.7, noe som ogsa bidrar til usikkerhet omkring omfanget av sosial manipulering. De
stgrste bankene?’ rapporterer til Finanstilsynet at antall svindelforsek ved sosial manipulering stadig aker.

Forsgkt svindlet belgp (angrepssum) er mange ganger sterre enn kundenes materialiserte tap. Bankene

forhindrer et stadig sterre antall svindelforsgk, noe som gjgr at svindlet belgp som andel av samlet

transaksjonsbelgp er noe redusert fra 2021 til 2022. Dette skyldes i stor grad bankenes Igpende forebygging

og avdekking av svindel.

Svindel gjennom sosial manipulering ser fortsatt ut til & veere den mest lannsomme metoden for kriminelle.

Hvilken type sosial manipulering de kriminelle lykkes mest med, endrer seg. Rapporteringen etter PSD2
differensierer ikke mellom ulike typer av sosial manipulering, men Finanstilsynet har fra enkelte stgrre
banker fatt oppgitt tall for underkategorier. Disse tallene tyder pa at den stgrste svindelkategorien i 2022

var phishing, der summen forsgkt svindlet var noe hayere enn tidligere.

5.7 TAP DER SVINDLER UTSTEDER BETALINGEN

| PSD2-rapporteringen er sosial manipulering definert som betalingstransaksjoner der svindleren

manipulerer betaleren til & giennomfare en transaksjon. Svindel ved phishing omfatter imidlertid ogsa
elementer av sosial manipulering. Ved phishing avlures kontakt- og betalingsinformasjon som svindleren
bruker til & utstede en betaling pa vegne av betaleren. | PSD2-rapporteringen blir dette kategorisert som
svindel der svindler utsteder betalingen, se tabell 5.10. Tap ved denne kategorien svindel i 2022 utgjorde
117,7 mill. kroner for kontooverferinger, en oppgang pa 9,4 mill. kroner fra 2021. Svindel med betalingskort
utgjorde 202,1 mill. kroner i 2022, en oppgang fra 145,2 mill. kroner i 2021.

Tabell 5.10 Tap ved svindler der svindler utsteder betalingen

Svindler utsteder betalingen (belgp i mill. kroner) 2021 2022

Svindel med betalingskort 145,2 202,1
- Hvorav svindel initiert gjennom fjernbetalingskanal (internetthandel) 136,0 180,6
- Hvorav svindel initiert via naerbetaling 9,2 21,5
Svindel med kontooverfaringer 108,3 117,7

Kilde: Finanstilsynet

27 Blant annet DNBs Annual Fraud Report 2022
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https://www.dnb.no/portalfront/nedlast/no/om-oss/dokumenter/2022_DNB_Annual_Fraud_Report_public.pdf

6. HENDELSESRAPPORTERING

6.1 ANTALL IKT-RELATERTE HENDELSER

Det folger av IKT-forskriften at operasjonelle hendelser eller sikkerhetshendelser skal rapporteres til
Finanstilsynet uten ugrunnet opphold. Hendelsesrapporteringen bidrar til a sikre et korrekt og rettidig bilde
av risikonivaet i finanssektoren og til & avdekke mgnstre og sammenhenger som det kan vaere vanskelig a
oppdage for det enkelte foretak. Det viktigste er likevel det enkelte foretaks handtering av hendelser for &
sikre rask gjenoppretting og deretter oppfalging med relevante preventive tiltak.

Foretakene rapporterte 287 IKT-relaterte hendelser til Finanstilsynet i 2022, som er omtrent samme antall
som aret fgr.28 Ved hendelser legger Finanstilsynet vekt pa at foretaket avdekker arsaker, iverksetter tiltak
for & hindre gjentakelser og utarbeider en sluttrapport. Ved alvorlige avvik vil hendelsen fglges lgpende
gjiennom hele forlgpet.

6.1 Antall rapporterte IKT-hendelser
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For neermere informasjon om tallgrunnlaget, se vedlegg 5. Kilde: Finanstilsynet

6.2 SIKKERHETSHENDELSER

Det ble rapportert 21 sikkerhetshendelser i 2022, som er om lag som i de to foregdende arene. Noen av
hendelsene var alvorlige for foretakene som ble rammet, men ingen sikkerhetshendelser pavirket den
finansielle infrastrukturen eller fikk alvorlige konsekvenser for de stgrre finansforetakene.

Ett foretak rapporterte i 2022 at sarbarheten i loggverktayet Log4j, som ble kjent i desember 2021, var blitt
utnyttet til & fa tilgang til en av foretakets servere. Foretaket fant ingen spor av at tilgangen var utnyttet for
serveren ble stengt ned.

Sarbarheter ved bruk av apen kildekode

Loggverktayet Log4j er basert pa apen kildekode (open source). Slik programvare kan vaere sarbar fordi
den tilgjengeliggjares uten beskrivelse av innebyggede sikkerhetsmekanismer eller veiledning i hvordan
den kan implementeres pa en sikker mate. Mange slike verktgy inngar dessuten i rutinebibliotek med
sveert stor utbredelse i utviklingsmiljeer. Det kan derfor vaere meget krevende a kartlegge alle
konsekvensene av en hendelse der sarbarheten i apen kildekode er utnyttet. Bruk av apen kildekode ma
vaere basert pa risikovurderinger og vaere dokumentert.

28 @kningen i antall hendelser fra 2020 til 2021 skyldes i hovedsak at flere typer foretak rapporterte, som inkassoforetak, og at foretakene
rapporterte om flere typer hendelser, herunder hendelser knyttet til systemer for & avdekke hvitvasking og terrorfinansiering og
grensesnitt for tiltrodde tredjeparters tilgang til kunders betalingskonto.
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Nordea ble 2. mars 2022 utsatt for et tjenestenektangrep (DDoS-angrep) som hindret tilgang til bankens
tjenester store deler av dagen. Flere norske virksomheter, herunder enkelte finansforetak, ble utsatt for
tjenestenektangrep i perioden 29. juni til 5. juli. Angrepene fikk kun begrensede konsekvenser. Det er ofte
vanskelig & avdekke hvem som star bak slike angrep med mindre angriperne selv gjer seg til kjenne.

| desember 2022 ble en IKT-leverander i Sverige rammet av en sikkerhetshendelse, som farte til at
leverandgren stengte ned sine tjenester i flere dager. Dette fikk konsekvenser for minst sju norske
finansforetak, herunder banker, forsikringsforetak og fondsforvaltningsforetak. Ett av disse foretakene fant
spor av angrepet pa egne servere. For flere av de rammede norske foretakene innebar hendelsen at de
elektroniske systemene for overvaking av transaksjoner ble satt ut av funksjon.

Angrep der konsekvensen er utilgjengelige systemer og/eller fare for publisering av data, forekommer
stadig oftere. Angrep kan rettes mot foretaket selv eller mot leverandgrer foretaket er avhengig av til ulike
oppgaver. Finanstilsynet vurderer det som viktig at risikoen for denne typen angrep blir inkludert i
foretakets forretningsmessige konsekvensanalyse og i oppfelgingen av leverandgrer.

- Sikkerheten er ikke bedre enn det svakeste leddet i en leverandarkjede. Finanstilsynet forventer
at foretakene stiller krav til underleveranderers evne til 4 ivareta sikkerheten. Dette kan innebaere
at underleverandarene ma dokumentere egen motstandsdyktighet basert pa giennomfarte
Sikkerhetsanalyser og tiltak.

I august 2022 klarte en angriper ved hjelp av phishing 8 kompromittere totrinnsbekreftelsen (tofaktor-
autentisering) for en ansatts palogging til et norsk finansforetaks skybaserte arbeidsflate. Den ansatte
klikket pa en lenke i en e-post, som fgrte til en side for palogging til den skybaserte lgsningen, og logget seg
inn med tofaktorautentisering. Imidlertid ble paloggingen utfert pa angriperens enhet og ikke pa den
ansattes enhet, noe som medfgrte at angriperens maskin ble registrert som en godkjent enhet. | perioden
for det ble krevet ny totrinnsbekreftelse, hadde angriperen tilsvarende tilganger som den ansatte til
SharePoint, Teams, e-post m.m. | dette tilfellet benyttet angriperen tilgangen til & sende en e-post til
gkonomiansvarlig, i den ansattes navn, med beskjed om at gkonomiansvarlig skulle betale en stgrre faktura.
Svindelforsgket ble oppdaget.

Microsoft beskrev det nye angrepsmoduset i en artikkel i juli 2022%°. Fra begynnelsen av 2023 er det
observert et gkende antall slike angrep uten at Finanstilsynet er kjent med at flere finansforetak har veert
rammet. Sarbarheten er ikke relatert til en spesifikk skylasning. Et tiltak for & sikre seg mot slike angrep er &
forhandsregistrere alle enheter det er tillatt a logge seg pa fra.

@vrige sikkerhetshendelser i 2022 omfatter hacking av ansattes e-postadresser, forfalskning av
betalingsinstruksjoner og phishingangrep sendt foretakets e-postadresse.

Finanstilsynet har kontakt med Nordic Financial CERT (NFCERT) om de fleste sikkerhetshendelsene. Ved
sikkerhetshendelser hos foretak som ikke er medlem i NFCERT, anbefaler Finanstilsynet foretaket & dele
informasjon om sikkerhetshendelsen med NFCERT.

2% Microsofts artikkel 12. juli 2022 som beskriver hendelsesmodus: From cookie theft to BEC: Attackers use AiTM phishing sites as entry
point to further financial fraud

37


https://www.microsoft.com/en-us/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud/
https://www.microsoft.com/en-us/security/blog/2022/07/12/from-cookie-theft-to-bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud/

Sikkerhetstesting

Finanstilsynet fikk i 2022 rapportert en hendelse der en sikkerhetstest avdekket en sarbarhet i en
nettbasert kundetjeneste som kunne medfegrt urettmessig tilgang til person- og kontoinformasjon. For
noen av sgkene i nettjenesten var kontonummer en del av en URL", som lett kan manipuleres. A inkludere
data som kontonummer i en URL er brudd pa god praksis for utvikling av sikre nettapplikasjoner. For &
unnga at slike og tilsvarende sarbarheter avdekkes mange ar etter tjienesten ble tatt i bruk, som var tilfelle
her, skal sikkerhetstesting gjennomfgres som del av leveransen fgr produksjonssetting. Deretter bar det
giennomfgres regelmessige sikkerhetstester.

* URL (Uniform Resource Locator) er den tegnstrengen som identifiserer adressen til en side pa internett

6.3 FEIL OG SARBARHETER HOS SKYLEVERAND@RER

Finanstilsynet har mottatt flere rapporter om awvik og sarbarheter hos skyleverandgrer. | 2022 ble det forst
og fremst rapportert om driftsforstyrrelser som fglge av endringer i IT-systemer hos leverandgrer av
skytjenester. Slike hendelser rammer ofte flere foretak.

Et foretak rapporterte i 2022 a ha blitt eksponert for en sarbarhet (bluebleed) i en skybasert
lagringstjeneste. Foretaket fikk etter etterforskning og analyser bekreftet at ingen av deres data var
eksponert. Det ble ogsa rapportert om en sikkerhetshendelse som gjaldt kompromittering av en
skyleveranders totrinnsbekreftelse, jf. punkt 6.2.

Skylgsninger

Bruken av skylgsninger innebaerer ikke at risikoen for feilkonfigureringer, sikkerhetsinnbrudd eller
menneskelige feil forsvinner. Risikoen kan reduseres, men pa den andre siden kan bruk av skylgsninger
introdusere nye risikoer, og konsekvensen av feil kan ramme sveert bredt. Foretakene ma kontinuerlig
overvake og vurdere risikoen ved bruk av skylgsninger.

6.4 HENDELSER | SYSTEMER FOR A AVDEKKE HVITVASKING OG
TERRORFINANSIERING

Det ble i 2022 rapportert 16 hendelser om avvik i foretaks elektroniske lgsninger for transaksjonsovervaking
for & avdekke hvitvasking og terrorfinansiering. Hendelsene var i hovedsak knyttet til feil i screeningen av
kunder og/eller transaksjoner mot sanksjonslister eller lister over politisk eksponerte personer (PEP). De
rapporterte feilene gjaldt ulike leveranderer, men en fellesnevner var at feilene oppsto etter endringer i
leveranderenes IT-systemer. Ved endringer i lgsningene for transaksjonsovervaking er det viktig & pase at
testplaner inkluderer bade innenlands- og utenlandstransaksjoner og at kontroller giennomferes mot
oppdaterte sanksjons- og PEP-lister30,

6.5 ARSAKER TIL OPERASJONELLE HENDELSER

Operasjonelle IKT-hendelser skyldes ofte feil som falge av endringer i IKT-systemene. Slike feil far oftest
konsekvenser for tilgjengeligheten til tjenestene, men kan ogsa medfgre avvik som bergrer dataintegritet og
-konfidensialitet.

30 Qversikt over politisk eksponerte personer

38



| 2022 ble det rapportert 266 operasjonelle hendelser, som er noe lavere enn i 2021. Flere av hendelsene

gjaldt feil knyttet til behandling av transaksjoner etter at de var registrert av kunden, inkludert urettmessig

tilgang til informasjon. Hendelsene rammet flere foretak samtidig som falge av feil etter endringer

gjennomfart hos en felles leverander. Flere av de rapporterte avvikene ble avdekket forst flere ar etter at

endringen ble giennomfart. Dette understreker betydningen av grundig testing hos leverander og

akseptansetesting og internkontroller av foretakene. Det enkelte foretak er ansvarlig for sine systemer og

tjenester uavhengig av om det er leverandgren eller foretaket selv som har utviklet dem.

Andre arsaker til operasjonelle hendelser i 2022 omfatter blant annet ulike former for manglende
kapasitetsovervaking, herunder sertifikater som utlep pa dato eller for lite minneallokering, hardkoding av

parametere i lgsningene, feil i versjonsstyringen og forskjeller mellom reservelgsninger og
produksjonslgsninger.

6.6 HENDELSER ETTER FORETAKSTYPE

Figur 6.2 gir en oversikt over antall hendelser etter foretakstype, fordelt pa operasjonelle hendelser og
sikkerhetshendelser. Hendelsene er neermere omtalt nedenfor.

Figur 6.2 Rapporterte hendelser i 2022 fordelt pa type foretak
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Ingen av de operasjonelle IKT-hendelsene som rammet banker eller betalingsforetak i 2022 var av seerlig
lang varighet, men enkelte av hendelsene rammet tilgangen til betalingstjenester samtidig i mange banker

samt Vipps og varte i to til fem timer. Det er gkt risiko for operasjonelle IKT-hendelser etter endringer, serlig
etter endringer i programvare, systemer, driftsprosesser, nettverk eller infrastruktur. Feil etter endringer far
oftest konsekvenser for tilgjengeligheten, som er spesielt kritisk for banker og betalingsforetak. Det var ogsa

rapportert hendelser med feil i kundenes saldo pa konto. Arsakene var driftsforstyrrelser som medfaerte
ulike former for dupliserte transaksjoner. Dette er kritiske avvik, men feilene ble korrigert i Iapet av kort tid.

P& formiddagen 16. mai 2022 var det problemer ved bruk av betalingskort i en rekke butikker og
utsalgssteder. Verken BankAxept eller internasjonale kort fungerte. Offline-reservelgsning med signatur

fungerte for brukersteder som hadde aktivert dette. En del brukersteder, inkludert Vinmonopolet, hadde
ikke tatt i bruk reservelgsningen. Arsaken til hendelsen var en nettverksendring utfert i Nets. Det viste seg
0gsa a vaere en teknisk feil hos en av terminalleveranderene, noe som forsterket problemene.
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De rapporterte sikkerhetshendelsene fra banker omfattet tjenestenektangrep, sarbarheten i loggverktgyet
Log4j, angrep mot en dataleverandar i Sverige og forfalskning av betalingsinstruksjoner, jf. naermere omtale
i punkt 6.2.

Verdipapiromradet
Omtrent halvparten av hendelsene som ble rapportert pa verdipapiromradet i 2022, var knyttet til de
regulerte markedsplassene.

De rapporterte sikkerhetshendelsene fra foretak pa verdipapiromradet gjaldt sarbarheten i loggverktayet
Log4j og angrep mot en dataleverander i Sverige, jf. neermere omtale i punkt 6.2.

| lgpet av aret var det tre operasjonelle hendelser i Euronext Securities Oslo (Verdipapirsentralen AS) som
potensielt kunne blitt svaert alvorlige. | april ble det avdekket en feil som i noen tilfeller medferte at
aksjonaerer ikke fikk deltatt og avgitt stemme pa generalforsamlinger i noen norske allmennaksjeselskaper.
Feilen ble oppdaget i forbindelse med en generalforsamling i april 2022 og viste seg a ha oppstatt som fglge
av en oppdatering av IT-systemet i 2020. | mai var det en hendelse der enn deltaker i verdipapiroppgjeret
manglet tilstrekkelig likviditet til & dekke sine forpliktelser. En uautorisert omstart av IT-systemet medferte
feil i kalkuleringer, og en likviditetsbank ble trukket feil belgp. Feilen fikk begrensede konsekvenser, men
kunne potensielt blitt sveert alvorlig. | november oppstod en feil ved utbetaling av aksjeutbytte for et selskap
pa Oslo Bers, som medfarte at en aksjonaer fikk utbetalt et for heyt belgp. Ved beregning av
betalingsgrunnlaget for utbetaling av aksjeutbytte stoppet normalt betalingslgp opp grunnet
belgpsbegrensninger. En hasteendring ble implementert, og ved pafelgende manuell registrering ble det
lagt inn feil belgp for denne aksjonaren. Feilen ble ikke avdekket i etterkontrollen.

@vrige rapporter om operasjonelle hendelser pa verdipapiromradet var dominert av problemer med tilgang
til netthandel med finansielle instrumenter og kortere driftsavbrudd knyttet til tjenester pa
markedsplassene.

Forsikring

Rapporterte sikkerhetshendelser fra foretak pa forsikringsomradet gjaldt tjenestenektangrep, hacking av
ansattes e-postadresser, inkludert et tilfelle der hackerne klarte & omga tofaktorautentisering, og foretak
som var rammet av angrepet mot en dataleverander i Sverige, jf. naermere omtale i punkt 6.2.

Rapporterte operasjonelle hendelser gjaldt eksponering av sarbarhet, visning av feil navn pa kunder og
utilgjengelige kundetjenester.

Inkassoforetak

Rapporterte hendelser fra inkassoforetak gjaldt fortrinnsvis avvik i saksbehandlingslgpet med feil frister for,
eller manglende utsendelse av, faktura, inkassovarsel eller betalingsoppfordring. Det ble meldt én
sikkerhetshendelse som gjaldt phishingangrep mot foretakets e-postadresse.
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6.7 ANALYSE AV HENDELSENE SOM MAL PA TILGJENGELIGHET

De rapporterte hendelsene har ulik alvorlighetsgrad. For hendelser som har medfert redusert
tilgjengelighet, har Finanstilsynet vurdert og vektet hendelsene ut fra tidspunktet for og avbruddets lengde,
antall foretak som er bergrt, hvor mange kunder som er rammet, og om det eksisterer alternative tjenester
som dekker kundens behov. Vektingen av hendelsene gir en indeks som framkommer pé den vertikale
aksen i figur 6.3. Funnene sammenstilles i en tidsserie, slik at utviklingen kan felges over tid.

Figur 6.3 Hendelser med redusert tilgjengelighet for brukere. Vektet etter vurdert konsekvens®
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* Skalaen pa den vertikale aksen er en indeks som er basert pa vektingen av hver enkelt hendelse. Lavere indeksverdi angir lavere
forekomst av driftsavbrudd med konsekvenser for brukerne. For naermere informasjon om tallgrunnlaget, se vedlegg 5.
Kilde: Finanstilsynet

Det framgar av figur 6.3 at tilgjengeligheten til betalingstjenester og kunderettede lgsninger vurderes som
om lag uendret fra 2021 til 2022 og noe bedre enn i tidligere ar. Tilgjengeligheten til tjenestene vurderes
samlet sett som tilfredsstillende i 2022.

Det var fa hendelser med lang varighet i 2022, men det var noen hendelser som rammet et stort antall
brukere. Transaksjoner som er belastet to ganger, doble reservasjoner og gebyr som er feilaktig belastet er
inntatt i kategorien "Avregning og oppgjar".

I vurderingen av hendelsene er det tatt hensyn til i hvilken grad det eksisterer alternative tjenester som
dekker kundens behov, for eksempel om kunden kan benytte internettbaserte tjenester dersom app-
tjenester pa mobiltelefon ikke fungerer. Videre er det forsekt & hensynta at alternativene ikke ngdvendigvis
har samme tjenesteomfang, som at mobile betalingslasninger som oftest ikke tilbyr alle tjenestene som
nettbaserte lgsninger har.
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Det er en stor grad av redundans i det norske betalingssystemet

e Kunden kan ofte velge mellom flere plattformer (mobilbank, nettbank, mv.) for a fa utfert sentrale
tjenester. Dersom én kanal er nede, kan kunden benytte en annen kanal.

e Dersom en betalingstjenesteyter (bank) er nede, kan kunden, dersom denne har flere
bankforbindelser, benytte en annen betalingstjenesteyter som ikke er rammet av feilen. E-faktura er
for eksempel synlig i alle kundens banker, og et nytt kundeforhold kan etableres elektronisk i apet av
fa minutter.

e Betalingstjenesteytere tilbyr ulike lasninger nar det gjelder autentisering og signering, biometri,
biometri i kombinasjon med koder og BankID, for & nevne noen. Dersom én av disse er nede, kan
kunden benytte en annen.

e Mange betalingslgsninger bygger pa tjenester i sky, som gjennomgaende har stor grad av redundans.

Redundansen gjor at tilgjengeligheten til betalingstjenester og kunderettede tjenester isolert sett gker.
Det innebaerer at selv om antall hendelser et ar gker, kan tjenestene likevel oppleves & vaere mer
tilgjengelige enn tidligere ar.

Bade kontotilbydere og betalingstjenesteytere skal etter regelverket rapportere til Finanstilsynet om
eventuelle problemer med dedikerte grensesnitt for tredjepartstilbyderes tilgang til kunders betalingskonto,
se omtale i egen ramme. DNB rapporterte i 2022 ukentlig status pa sitt dedikerte grensesnitt, herunder om
eventuelle problemer med tilgjengelighet eller funksjonalitet. Andre banker rapporterte dersom de hadde
problemer med grensesnittene, enten det gjaldt tilgjengelighet eller funksjonalitet. Ogsa
tredjepartstilbydere rapporterte i 2022 hyppig om observert nedetid og manglende funksjonalitet i
bankenes dedikerte grensesnitt for tilgang til kunders betalingskontoer.

Finanstilsynet har med bakgrunn i sin oppfalging av rapporterte mangler publisert presiseringer og
avklaringer om regelverket.3'

Plikten til & rapportere om avvik i dedikerte grensesnitt

Betalingstjenestetilbydere, bade kontotilbydere og ytere av de nye betalingstjenestene betalingsfullmakt
og kontoinformasjon, skal omgaende rapportere om problemer knyttet til dedikerte grensesnitt (API-er) til
Finanstilsynet.

Videre skal kontotilbydere ved slike avvik informere tredjepartstilbydere om avviket og tiltak for
reetablering og beskrive mulige alternative lgsninger.

Terskelen for a rapportere problemer knyttet til dedikerte grensesnitt skal veere lavere enn for hendelser
etter IKT-forskriften.

31 pSD2 - Presiseringer og avklaringer om regelverket
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7. UTKONTRAKTERING

7.1 MELDING OM UTKONTRAKTERING

Foretakene i finanssektoren er, med enkelte unntak, pliktige til & sende melding til Finanstilsynet nar
foretaket inngar avtale om kritisk eller viktig utkontraktering av blant annet IKT-virksomhet, ved endring av
slik avtale eller ved bytte av oppdragstaker. Dersom utkontrakteringen ikke anses som forsvarlig,
vanskeliggjer tilsyn eller er i strid med regelverket, kan Finanstilsynet sette vilkar for utkontrakteringen eller
gi palegg om a ikke iverksette eller om a avslutte oppdraget.

Finanstilsynet behandlet i 2022 ca. 240 meldinger om utkontraktering av IKT-leveranser, nesten 20 prosent
flere enn aret for. En del av meldingene ble gitt fra samarbeidende grupper av banker pa vegne av flere
banker.

De fleste meldingene om utkontraktering i 2022 var meldinger om utkontrakteringer til leveranderer av
skytjenester. Finanstilsynet vil understreke viktigheten av at det ved kjgp av IKT-tjenester sikres at avtalen er
i henhold til gjeldende regelverk og at risikoen er innenfor foretakets risikotoleranse.

Enkelte avtaler oppfyller ikke IKT-forskriftens krav

Finanstilsynet har gjennom sin tilsynsvirksomhet avdekket avtaler om utkontraktering med tredjeparter
som ikke oppfyller IKT-forskriftens krav. De vanligste avvikene som avdekkes gjelder krav om foretakenes
rett til kontroll og revisjon av leverandgrenes leveranser og begrensninger i Finanstilsynets tilgang til
opplysninger fra og tilsyn hos IKT-leverandgren der det er ngdvendig som et ledd i tilsynet med foretaket.

Finanstilsynet forutsetter at foretakene reviderer og oppdaterer sine avtaler i henhold til gjeldende
reguleringer. | forbindelse med tilsyn vil Finanstilsynet framover gke oppmerksomheten mot
utkontrakteringsavtaler som er inngatt tilbake i tid og avtaler med leveranderer der tilsynet tidligere har
registrert awik fra regelverket.

Forelgpig er det fa foretak som har flyttet sine kjernelgsninger ut i offentlig sky, men det er flere foretak
som nd vurderer & gjgre dette. Flytting av kjernesystemer til skybaserte Igsninger vil ofte veere omfattende
og krevende, og foretakenes beslutninger om dette ma bygge pa grundige risikovurderinger.

Gjennom utkontrakteringer kan foretakene fa flere plattformer a forholde seg til, som for eksempel
systemer hos en driftsleverander i kombinasjon med ulike skybaserte tjenester fra flere
skytjenesteleverandgrer. Det gir gkt kompleksitet og et mer sammensatt risikobilde pa IKT-omradet.
Finanstilsynet ser at det blir stadig mer krevende for foretakene a folge opp IKT-utkontrakteringer siden
ansvarsfordelingen mellom leverandgrene kan veere uklar, noe som blant annet kan gjgre det vanskeligere
a identifisere feil ved hendelser.

@kt utkontraktering av tjenester til noen fa leverandgrer kan innebaere konsentrasjonsrisiko, som vanskelig
kan handteres av det enkelte foretak. For & fa bedre oversikt over bruken av underleverandgrer har
Finanstilsynet nylig tatt i bruk et nytt Altinn-skjema for innsending av meldinger om utkontraktering.
Lasningen omfatter bade virksomhetsutkontraktering og utkontraktering av IKT-tjenester, og skal ogsa legge
til rette for & automatisere og standardisere Finanstilsynets behandling av innkommende meldinger om
utkontraktering.
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7.2 STYRING OG KONTROLL

Foretakene er ansvarlige for forsvarlig utkontraktering av IKT-virksomhet og for at de krav som falger av
regelverket etterleves. Se Finanstilsynets veiledning om utkontraktering, rundskriv 7/2021.32

Foretakene ma besitte god innkjgps- og oppfalgingskompetanse, men ogsa benytte god funksjonell og
teknisk kompetanse, herunder IKT-sikkerhetskompetanse, for bade a kunne stille tilstrekkelige krav til
leveranderens lgsninger og IKT-sikkerhet, og fullt ut forsta leveransen.

Inngdelsen og oppfelgingen av hver enkelt utkontrakteringsavtale ma operasjonaliseres i samsvar med
etablerte interne retningslinjer og rutiner, og avtalens oppfelging ma innlemmes i foretakets system for
risikostyring og internkontroll pa linje med annen virksomhet i foretaket. Dette ma vaere etablert for
foretaket iverksetter en avtale om utkontraktering.

7.3 AVTALEBESTEMMELSER FOR OPPHZR AV UTKONTRAKTERINGSAVTALER

De senere arene har det blitt skt oppmerksomhet rundt utfordringene ved bytte av tjenesteleverander
(oppdragstaker) ved utkontraktert virksomhet. For & ivareta tjenesteleveransene er det viktig at
utkontrakteringsavtalene har bestemmelser som regulerer partenes plikter ved oppher av avtalen,
herunder oppdragstakers plikt til 3 bista foretaket (oppdragsgiver) i avviklingsfasen uansett arsak til avtalens
oppher. Bestemmelsene bar ogsa omfatte oppdragstakers plikt til & bista oppdragsgiver med a fa igangsatt
tjenesteleveransene hos ny tjenesteleverander.

Det er Finanstilsynets erfaring at detaljerte avtalebestemmelser knyttet til oppher av avtaler er seerlig viktig
for a sikre at foretakets tjenesteleveranser blir ivaretatt av oppdragstaker.

7.4 RISIKO KNYTTET TIL UTKONTRAKTERING

Skytjenester

| finanssektoren har det hittil ikke vaert tradisjon for a legge kritiske og viktige IT-systemer i sky. Arsakene til
dette er flere, men én av hovedarsakene synes a vaere knyttet til foretakenes vurdering av modenheten til
skyplattformene og IKT-risikoen forbundet med utvikling og drift av kritiske og viktige systemer i sky.

De siste par arene har flere og flere foretak vurdert skyplattformer som tilstrekkelig modne og at risikoen
knyttet til drift og utvikling i flere tilfeller er lavere enn pa tradisjonelle plattformer. Foretakenes
hovedargumenter er blant annet mulighetene for dynamisk skalering av prosesserings- og lagringskapasitet
i forhold til behov og at skyplattformens kapasiteter gir reelle muligheter for a teste beredskaps- og
krisel@sninger. Videre tilbyr skyplattformer nye verktgy for avansert feilhdndtering, der reservelgsninger
etter definerte regler automatisk iverksettes pa alternative geografiske lokasjoner.

Tradisjonelt har foretakene lagt vekt pa a holde antall applikasjoner, utviklingsverktgy og tekniske plattfor-
mer pa et minimum, blant annet fordi det gir lavere kostnader og IKT-risiko. Et sterre antall applikasjoner,
verktgy og driftsplattformer vil stille starre krav til styring og kontroll, inkludert gkte krav til kapasitet for &
handtere IKT-risiko, og kan blant annet innebare mer omfattende samhandling mellom aktgrer ved bade
drift og handtering av hendelser og gke angrepsflatene mot foretakets IKT-infrastruktur. Foretakene ma
foreta tilsvarende vurderinger nar det gjelder utvikling og drift av l@sninger basert pa skytjenester som ved
tradisjonelle plattformer.

32 Finanstilsynet: Rundskriv 7/2021 Veiledning om utkontraktering
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Fare for innlasing

Tradisjonelt har mange foretak inngatt langsiktige avtaler om utvikling og drift av kjernesystemer, typisk
10-15 &rs horisonter. Ved etablering av nye kjernesystemer, bortsett fra der leveranderen tilbyr bade
systemlgsning og drift, har foretakene gjerne inngatt et mer eller mindre "permanent” partnerskap med
systemleverandgren, da denne besitter bade teknisk og forretningsfaglig kompetanse knyttet til
kjernesystemet, enn med valgt driftsleverander.

| forbindelse med utvikling og drift av kjernel@sninger basert pa skyteknologi kan bruk av
skyplattformspesifikk funksjonalitet gi innldsing med valgt leverander. P4 den annen side kan utnyttelsen av
plattformspesifikk funksjonalitet gi foretakene best verdi i form av effektiv utvikling, reduksjon av
sikkerhetsrisiko, stremlinjeformede krise- og beredskapslasninger og en mer stabil og sikker drift.

Finanstilsynets oppfatning er at det ikke n@dvendigvis er annerledes innlasingsrisiko ved en skybasert
utkontrakteringsmodell, der kjernesystemet gjor bruk av skyplattformens spesifikke funksjonalitet, enn ved
en tradisjonell utkontrakteringsmodell. Erfaringer viser at det & fratre avtaler knyttet til kjernesystemer
basert pa tradisjonelle utkontrakteringsmodeller krever en lang gjennomferingshorisont, da det ofte vil
vaere teknologiske og funksjonelle bindinger, gjerne i kombinasjon med utdatert teknologi.

Risikoen for innldsing ma uansett innga i foretakets risikovurdering ved beslutning om en utkontraktering.

Uttredelsesplaner

For at foretaket skal vaere best mulig rustet til & handtere situasjoner der tjenesteleveranser opphaerer,
enten det er foretaket eller tjenesteleverandgr som velger & avslutte avtaleforholdet, er det viktig at
foretaket har vurdert konsekvensene ved opphgr av de enkelte leveransene som avtalen omfatter. Videre
ber foretaket ha sikret at avtalebestemmelsene knyttet til terminering av avtalen er tilstrekkelige for a sikre
overgangen til ny leverander. Foretaket bgr i sine uttredelsesplaner ogsa inkludere en vurdering av
alternative leverandgrer.

Leveransekjeder

Den teknologiske utviklingen har medfert at kompleksiteten og avhengighetene mellom foretakenes IKT-
systemer og driften av disse har gkt. Slike avhengigheter kan gjare at en utkontrakteringsavtale, som isolert
sett ikke er vurdert som kritisk eller viktig, kan ha konsekvenser for tjenester som er kritiske eller viktige.

For at virksomheten skal drives forsvarlig og innenfor kravene som fglger av sektorregelverket og eventuelle
konsesjonsvilkar, ma foretaket ha kapasitet og kompetanse til & innga, felge opp og avvikle
utkontrakteringsavtaler. Hvilken kapasitet og kompetanse som til enhver tid skal veere i foretaket, ma
konkret besluttes. Blant annet ber det vurderes hvilken risiko en eventuell mangel pa egen kapasitet eller
kompetanse innebaerer for foretakets virksomhet. Foretaket ma ogsa vurdere hvordan det skal sgrge for
tilgang til nedvendig kapasitet og kompetanse for a sikre stabilitet i tjenesteytingen dersom foretaket ma
hente de utkontrakterte tjenestene tilbake.

I mange av IKT-utkontrakteringsforholdene vil oppdragstaker kunne utkontraktere deler av oppdraget
videre til egne underleverandgrer. Foretakene ma a ha kontroll med risikoen knyttet til tjenester levert av
oppdragstakers underleveranderer, og det er dermed formalstjenlig med avtalebestemmelser som sikrer at
foretaket har innflytelse pa dette. Uplanlagte eller ugnskede bytter av underleverandgrer vil blant annet
kunne ha konsekvenser for renomme, kostnader, leveransetider og leveransekvalitet.

Nar et foretak benytter IKT-systemer som er framforhandlet av flere foretak i fellesskap, ma hvert enkelt
foretak giennomfare en selvstendig konsekvensanalyse for & vurdere hvilken betydning tilslutningen til
fellessystemet har for egen virksomhet. Som eksempel pa slike IKT-systemer nevnes bankenes
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fellesoperasjonelle infrastruktur og IKT-systemer som inngar i pensjonskontoregisteret som
forsikringsforetak kan knytte seg til.
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8. VURDERING AV DEN FINANSIELLE
INFRASTRUKTUREN OG FORETAKENES IKT-
VIRKSOMHET

8.1 DEN FINANSIELLE INFRASTRUKTUREN ER ROBUST

Finanstilsynet anser den norske finansielle infrastrukturen som robust. Foretakenes tjenester synes a vare
godt beskyttet mot angrep. Det var i 2022 ingen stgrre IKT-hendelser med konsekvenser for finansiell
stabilitet, selv om en hendelse 16. mai fikk stor oppmerksomhet, se punkt 6.6. Foretakenes driftsstabilitet
var tilfredsstillende og bedre enn i tidligere ar.

Det ble rapportert noen feerre hendelser i 2022 enn i 2021. Andelen sikkerhetshendelser var omtrent som i
2021, mens det ble rapportert noen faerre operasjonelle hendelser. Finanstilsynet har ut fra hendelsenes
varighet, tidspunkt og antall berarte brukere vurdert tilgjengeligheten til betalingstjenester og andre
kunderettede tjenester som bedre i 2022 enn i de foregaende arene, se punkt 6.7.

Det var i 2022 i hovedsak god regularitet pa avregnings- og oppgj@rssystemene, selv om det var noen
enkelthendelser. Det var ogsa god regularitet pa kommunikasjonen med det internasjonale
meldingsnettverket for betalinger og verdipapiroverfaringer SWIFT33 og det internasjonale
oppgjerssystemet CLS34,

Selv om angrepene pa den finansielle infrastrukturen var faerre i 202235 enn i 2021, synes omfanget av
digital kriminalitet med konsekvens for finanssektoren fortsatt & gke. Saerlig var det en betydelig gkning i
phishing. Sa langt har digital kriminalitet ikke fart til systemkriser eller alvorlige hendelser hos foretak i den
norske finanssektoren.

| 2022 ble det avdekket alvorlige sarbarheter hos enkelte foretak, som kunne fatt store konsekvenser
dersom de hadde blitt utnyttet. Det var ogsa sikkerhetshendelser hos leverandgrer som fikk konsekvenser
for bergrte foretak. Sarbarheter og sikkerhetshull innebaerer risiko for blant annet informasjonslekkasje
eller uautoriserte endringer i foretakenes, eller deres leverandgrers, systemer og infrastruktur. Foretakene
ma samtidig forholde seg til at det digitale trusselbildet er i kontinuerlig endring, blant annet som falge av
Russlands angrep pa Ukraina.

En digital hendelse kan komme bratt, medfare sammenbrudd i den finansielle infrastrukturen og fa
vidtrekkende samfunnsmessige konsekvenser. Foretakenes arbeid pd IKT-omradet, bade for a redusere
sannsynligheten for awvik og for a styrke IKT-sikkerheten generelt, er med pa a sikre stabile driftslasninger,
avverge digital kriminalitet og redusere konsekvensene ved hendelser. Dette omfatter kriselgsninger og -
beredskap, gjenopprettingsplaner og IKT-sikkerhetsarbeid, blant annet forsvarsverk mot digital kriminalitet.

8.2 RISIKO KNYTTET TIL SARBARHETER | FORETAKENES IKT-VIRKSOMHET

Figur 8.1 oppsummerer Finanstilsynets vurdering av de mest sentrale sdrbarhetene i finanssektoren. De
ulike sarbarhetene er klassifisert etter sannsynlighet for at en alvorlig negativ hendelse oppstar, og den
tilherende konsekvensen etter alvorlighetsgrad for det enkelte foretak. Observasjoner og vurderinger som
ligger til grunn for klassifiseringen, framgar av tabell 8.1 og er naermere omtalt i vedlegg 2.

33 SWIFTs nettsted: About us

34 CLS' (Continuous Linked Settlement) nettsted: About us. Amerikansk finansinstitusjon som tilbyr oppgjerstjenester til sine medlemmer i
valutamarkedet (FX)

35 Digi.no 18. mars 2023: Samarbeid er det beste forsvar i cyberkrigen
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Finanstilsynet anser sarbarheter knyttet til foretaks forsvarsverk mot digital kriminalitet som den mest
sentrale risikoen knyttet til foretakenes bruk av IKT, der den samlede risikoen anses a vaere hgy. Sarbarheter
knyttet til leveranderstyring, tilgangsstyring og informasjonslekkasje er ogsa sentrale risikoer, der den
samlede risikoen anses som middels til hgy. Risikoen knyttet til leverandgrstyring er ansett som hayere i
2022 enn aret for. Mens risikoen knyttet til foretaks forsvarsverk mot digital kriminalitet er ansett a veere
noe hgyere, er risikoen knyttet til foretaks forsvarsverk mot informasjonslekkasje ansett som noe lavere enn
i2021.

Risiko knyttet til sarbarheter i foretaks beredskap og krisehandtering og geopolitiske forhold anses som
middels til hay. Risiko knyttet til sdrbarheter ved foretakenes endringsstyring, styringsmodell og
internkontroll, IKT-drift, kompetanse og kompetansestyring samt datakvalitet anses & veere middels.
Risikoen knyttet til foretaks oppfelging av kompetanse og kompetansestyring er ansett som noe lavere i
2022 enn dret for, mens risikoen knyttet til oppfelging av IKT-drift er ansett som lavere.

Figur 8.1 Finanstilsynets vurdering av sarbarheter og risiko for 2022
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Tabell 8.1 Sarbarheter som kan utgjere en risiko for ugnskede hendelser

Leverandarstyring

Digital kriminalitet

Informasjonslekkasje

IKT-drift

Beredskap og
krisehandtering

Geopolitiske forhold

Endringsstyring

Tilgangsstyring

Datakvalitet

far dekket dagens og fremtidens kompetansebehov. Problemer og feil
som oppstar, kan vaere utfordrende & Igse. Avhengigheten til utlandet
kan gke.

Komplekse leverandgrkjeder, med flere leverandarer og
underleverandgrer i verdikjeden, krevende samhandlingsmodeller
(strategisk, administrativt og operativt), og mangel pa kompetanse kan
fore til svakere oppfelging og kontroll med kritiske og utkontrakterte IKT-
tjenester.

Manglende sikkerhetstester, sikkerhetsoppdateringer, opplaering og
bevisstgjering av ansatte samt mangelfull overvaking av aktiviteter i egen
teknisk infrastruktur, herunder nettverk og systemer, kan fore til at
kriminelle paferer foretaket skade gjennom digitale angrep. Ogsa svindel
knyttet til bruk av finansielle tjenester kan pafere foretaket tap.
Manglende klassifisering av informasjon, herunder dokumentasjon, og
kontroller for overvaking av informasjon som sendes ut pa e-post,
kopieres til eksterne lagringsenheter eller kopieres til private skytjenester
kan pafere foretaket eller dets kunder skade der uvedkommende far
informasjonen i hende.

Kompleks integrasjon mellom systemer fra ulike leverandearer,
integrasjon mellom nye og gamle systemer, mange integrasjonspunkter
mellom systemene, gkt funksjonalitet i selvbetjente kanaler og gkt bruk
av skytjenester kan fere til utfordringer for sikker og stabil drift.
Manglende analyser av konsekvenser ved en krise, mangelfull opplaering
og gvelse i krisehandtering, mangler i test av kriselgsninger/
reservelgsninger og mangelfulle reservelgsninger kan gi foretak
utfordringer med a opprettholde kritiske IKT-tjenester ved alvorlige
avbrudd pa normalt driftssted.

Geopolitiske forhold eller brudd i kommunikasjonen mot utlandet, hvor
leverandegrer blir forhindret fra & opprettholde leveranser av kritiske IKT-
tjenester fra utlandet, kan fgre til utfordringer med a opprettholde sikker
og stabil drift.

Hey utviklingstakt, hvor tid gar pa bekostning av kvalitet, kan fere til
funksjonelle feil i applikasjoner og systemer og til at sikkerhetshull ikke
avdekkes. Manglende kontroll av endringer i driftsoppsettet kan fere til
brudd i kritiske forretningsprosesser og til at foretaket eksponeres for
digital kriminalitet.

Mangelfull kontroll med og overvaking av utvidede tilgangsrettigheter, for
ansatte og personell hos leverandgrer, kan skade foretaket og dets
kunder som falge av informasjonslekkasjer og bevisste eller ubevisste
operasjonelle feil.

Mangler eller feil i data kan fere til at analyser og kontroller utfgres pa feil
eller for svakt grunnlag. Dette kan blant annet omfatte feil i
kredittvurderinger, feil i kontroller for & avdekke hvitvasking eller svindel,
feil i risikovurderinger og feil i overvaking av driften.

Omrade Sarbarheter som kan utgjere en risiko for ugnskede hendelser Trend
(Grad av risiko, sannsynlighet og konsekvens framgar av figur 8.1)
Styringsmodell og Manglende oversikt over hvilke kontroller som inngar i foretaks
internkontroll internkontroll og hvordan kontrollene skal utferes, overvakes og )
revideres, kan fgre til at forhold som utgjer en operasjonell risiko ikke
avdekkes, og at risikoreduserende tiltak i trad med foretakets
risikotoleranse ikke iverksettes.
Kompetanse og Knapphet pa ressurser i Norge innen drift, arkitektur, sikkerhet og ny
kompetansestyring teknologi, samt mangelfull kompetansestyring, kan fere til at foretak ikke —

Pil-kategoriene: @kende, svakt pkende, uendret/stabil, svakt minkende og minkende. Kilde: Finanstilsynet

49




9. NYTT REGELVERK OM DIGITAL
MOTSTANDSDYKTIGHET — DORA-FORORDNINGEN

| september 2020 framla Europakommisjonen en digital finanspakke, "Digital Finance Package", med en
digital finansiell strategi og regelverk for a sikre forbrukere tilgang til innovative finansielle produkter
samtidig som forbrukervern og finansiell stabilitet er ivaretatt. Som en del av pakken ble forordningen om
digital og operasjonell motstandsdyktighet i den finansielle sektoren (DORA-forordningen) lansert.3® DORA-
forordningen ble endelig vedtatt i Europaparlamentet og Europaradet i november 2022, og dato for
ikrafttredelse er satt til 17. januar 2025. Det foreslatte regelverket anses a veere E@S-relevant.

DORA-forordningen skal bidra til at alle deltakere i det finansielle systemet har ngdvendige tiltak pa plass
for a redusere faren for cyberangrep og andre risikoer knyttet til IKT-virksomheten. Den foreslatte
lovgivningen vil kreve at alle foretak skal kunne handtere alle typer forstyrrelser av og trusler mot foretakets
IKT-virksomhet. Forslaget introduserer ogsa et tilsynsrammeverk for IKT-leverandegrer, for eksempel
leverandgrer av skytjenester.

For a sikre en helhetlig giennomfgring av kravene til finanssektorens styring av IKT-risiko omfatter den
foreslatte forordningen en rekke foretakstyper regulert pa EU-niva. Det vil gjgre det mulig & fa en homogen
anvendelse av kravene til risikostyring pa IKT-relaterte omrader, hensyntatt at det er betydelige forskjeller
mellom foretak nar det gjelder sterrelse, forretningsprofiler og eksponering mot digital risiko.

I Norge reguleres bruken av IKT innen finanssektoren i hovedsak gjennom IKT-forskriften. For noen fore-
takstyper reguleres bruken av IKT i seerregelverk. Virkeomradet til DORA er mer omfattende enn, men
samtidig ikke fullt dekkende for, IKT-forskriftens virkeomrade. Videre reguleres Finanstilsynets tilsynsakti-
viteter gijennom finanstilsynsloven. DORA inneholder bestemmelser som overlapper med bade IKT-for-
skriften og finanstilsynsloven. I tillegg inneholder DORA bestemmelser som ikke er dekket i norsk rett i dag.

Det foreslatte regelverket stiller krav til styring og kontroll av IKT-virksomheten, styring av IKT-risiko,
rapportering av IKT-hendelser, testing av operasjonell motstandsdyktighet og oppfelging av leveranderer.
IKT-forskriften, tilsvarende saerregelverk og de europeiske tilsynsmyndighetenes retningslinjer inneholder
allerede en rekke av disse kravene, slik at det nye regelverket i utgangspunktet ikke vil medfare vesentlige
endringer for norske foretak i praksis.

Regelverket apner for & dele informasjon og etterretning knyttet til cybertrusler og sarbarheter, slik norske
foretak allerede gjgr giennom samhandlingen med Nordic Financial CERT (NFCERT).

DORA medfgrer at flere forordninger innen finansomradet ma endres. Disse framgar som
endringsbestemmelser i DORA. | tillegg til DORA-forordningen er DORA-direktivet3” vedtatt. Direktivet er
ogsa E@S-relevant. DORA-forordningen medferer behov for endring i flere direktiver pa det finansielle
omradet. Direktiver kan ikke endres gjennom forordninger, slik at endringsbestemmelsene ma gis i direktivs
form. De aktuelle endringsbestemmelsene gjelder endringer i operasjonelle risiko- eller risikostyringskrav
eller krysshenvisninger, blant annet i kapitaldekningsdirektivet (CRD), direktivet om markeder for finansielle
instrumenter (MiFID Il), direktivet som regulerer verdipapirfond og forvaltning av disse (UCITS) og direktivet
om adgang til & starte og utgve virksomhet innen forsikring og gjenforsikring (Solvens II).

36 Digital Operational Resilience Act,
37 Europa-Parlamentets og Radets direktiv (EU) 2022/2556
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