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Tilsynsrapport

1 Innledning

Finanstilsynet gjennomfgrte tilsyn 25. juni 2024 med Eiendomsmegler A AS (heretter omtalt
"foretaket"). Formalet med tilsynet var kontroll av foretakets eiendomsmeglingsvirksomhet. Sentralt
for undersgkelsene var foretakets interne rutiner knyttet til risikostyring og internkontroll,
etterlevelse av hvitvaskingsregelverket, samt klientmiddelbehandling og klientmiddelsikkerhet.
Rapporten er basert pa foretakets innsending av dokumentasjon 31. mai 2024 og 14. juni 2024,
tilsynsmgte, gvrig korrespondanse og innsendinger i forbindelse med tilsynet, samt foretakets
rapporteringer til Finanstilsynet.

2 Finanstilsynets oppsummering

Foretaket hadde enkelte avvik knyttet til etterlevelse av IKT-forskriften, risikostyring og
internkontroll, klientmiddelsikkerhet samt oppgjgrsoppstillinger.

Det ble ogsa avdekket flere avvik i foretakets antihvitvaskingsarbeid og etterlevelse av
hvitvaskingsregelverket. Avvikene knytter seg til foretakets risikovurdering, arbeidsrutiner og
etterlevelsen i gjennomfgringen av de enkelte eiendomsmeglingsoppdragene.

Etter Finanstilsynets vurdering er det uheldig at arbeidsrutinene er innrettet pa en mate som kan
fare til at det oppstar uklarhet om nar det skal giennomfgres forsterkede kundetiltak og nar det skal
utfgres naermere undersagkelser. Nar foretaket i sine rutiner om indikatorer pa hgy risiko viser til
NTAES sin indikatorliste i stedet for foretakets egen risikomatrise, er det uklart hva foretaket
egentlig legger til grunn for risikoklassifiseringen i det enkelte oppdrag. Det blir ogsa uklart i hvilke
tilfeller neermere undersakelser skal iverksettes. Finanstilsynet mener derfor at foretaket bagr
revidere risikovurderingen og arbeidsrutinene pa hvitvaskingsomradet.

3 Finanstilsynets merknader

It-skjema

Foretaket svarte "Nei" pa spersmal 14 "Foreligger det prosedyrer og kontroller for godkjenning av
testresultater?"

Dette spersmalet tar for seg IKT-forskriftens § 6. Foretaket skal ha skriftlige prosedyrer for testing
av IKT-systemer. IKT-systemer skal ikke settes i ordineer drift far ansvarlig har godkjent dette. Selv
om dette gjelder en utkontraktert tjeneste, har foretaket likevel selv ansvar for at systemene
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ivaretar tilgjengelighet, konfidensialitet og integritet pa en tilfredsstillende mate. Foretaket ma ha
kompetanse til a beskrive krav til systemet og til & kontrollere systemleveransene.

Foretaket svarte ogsa "Nei" pa sparsmal nr.17 "Gjennomfgres det testing av og eving i
kriselgsningen og er resultatet dokumentert?"

IKT-forskriften §11 stiller krav til at det en gang i aret skal gjennomfares test og gvelse av
kriseplanen i et omfang som gir tilstrekkelig trygghet for at lasningen virker som forutsatt. Test av
kriselgsningen avdekker ofte feil i opplegget og gir anledning til utbedring av feilene innen en reell
krise inntrer. Det kan for eksempel dreie seg om tilbakelegging av programvare og data fra
backup. Krav til testing gjelder ogsa der Igsningen driftes i sin helhet av en ekstern leverandar. Det
er vesentlig at det gjennomfares testing av kriselgsningen. Foretaket ma gjennom avtalen med
leverandgren sikre seg at leverandgren gjennomfarer test av kriselgsningen i en grad som er i
samsvar med kravene i IKT-forskriften, dette for & sikre at krav til sikkerhet og leveransekvalitet
ivaretas. Foretaket har opplyst a testing av og @ving i kriselasning gjennomfgres i januar/februar
2025 av systemleverandgr.

Finanstilsynet vil papeke viktigheten av at den arlige testen av kriselgsningen involverer bade
eiendomsmeglingsforetaket og driftsleverandgren. Leverandgren skal dokumentere resultatet av
testen og rutinemessig rapportere dette til eiendomsmeglingsforetaket. Videre vil Finanstilsynet
peke pa viktigheten av at Foretakets egen test av kriselgsningen sikrer at det foreligger
testresultater fra leverandgren, kontrollere at varslingslister er oppdaterte, giennomga egne
reservelgsninger og gve de ansatte i kriselgsningen. Finanstilsynet tar foretakets svar til
etterretning.

Arbeidsrutiner og meglersystem

Styret er ansvarlig for & pase at foretaket har en forsvarlig risikostyring og internkontroll i samsvar
med risikostyringsforskriften og eiendomsmeglingsforskriften § 2-8. De viktigste elementene i et
forsvarlig internkontrollsystem er risikovurdering med angivelse av konkrete risikoer, rutiner for
giennomfgring av eiendomsmeglingsoppdrag basert pa risikovurderingen, og et system for kontroll
av at rutinene folges, samt dokumentasjon av dette.

Foretaket hadde skriftlige arbeidsrutiner, men benyttet et meglersystem for den praktiske
gjennomfgringen av oppdragene. Foretakets skriftlige arbeidsrutiner var ikke godkjent av styret.
Videre var det heller ikke dokumentert at foretaket hadde vurdert om rutinene som fulgte av
meglersystemet var tilstrekkelige for & mgte risikoen som var identifisert i risikovurderingen.

Foretaket har svart at arbeidsrutiner er oppdatert etter tilsyn og er til styrebehandling. Denne
oppdateringen inkluderer en vurdering av om rutinene er tilstrekkelige til & mgte risikoene som er
identifisert i risikovurderingen.

Risikovurdering for tap av kunders midler

Etter risikostyringsforskriften § 6 skal foretaket Iapende vurdere hvilke vesentlige risikoer som er
knyttet til virksomheten. Foretakets fagansvarlige er ansvarlig for a vurdere de
eiendomsmeglingsfaglige risikoene, jf. eiendomsmeglingsforskriften § 2-8 farste ledd.

| foretak som handterer klientmidler, ma risikovurderingen ogsa omfatte en vurdering av risiko for
tap av kunders midler utover rene oppgjgrsfeil. Finanstilsynet kan ikke se at foretaket hadde
identifisert og vurdert risikoen knyttet til at ansatte kan bli utsatt for forfalskede instrukser om
disponering av klientmidler. Kriminelle kan gnske a fa urettmessig utbetalt klientmidler ved falske
e-poster, sakalt spoofing, deep-fake, phishing og sosial manipulasjon, som for eksempel
kjeerlighetsbedrageri og manglende kontroll med fullmakter pa klientbankkonto. Det vises til
Finanstilsynets rundskriv 2/2023.
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Overvaking av internkontrollen

Internkontrollen skal overvékes, jf. eiendomsmeglingsforskriften § 2-8. Ved & sammenstille
dokumentasjonen fra fagansvarligs kontroller med de skriftlige kontrollrutinene vil overvaker kunne
kontrollere at fagansvarlig har gjennomfgrt kontrollen. Foretaket hadde ikke dokumentert at
internkontrollen var overvaket.

Foretaket har svart at det var vedtatt at revisor skulle utfare slik kontroll, at det har etterlyst bedre
dokumentasjon fra revisor, og fatt bekreftet at kontroll fra revisor skal ha veert dekkende. Foretaket
har na fatt dokumentasjon fra revisor pa at kontroll ble gjennomfart i februar 2024. Foretaket har
videre inngatt avtale med ny ekstern kontrollgr for framtidig overvaking av internkontrollen.

Sikkerhet klientmidler

Det vises til omtalen av risiko for tap av kunders midler ovenfor og Finanstilsynets rundskriv
2/2023. Finanstilsynet fant felgende svakheter ved virksomhetens etablerte sikkerhetstiltak: Det
benyttes énfaktorautentisering for palogging til oppgjersdelen i meglersystemet. Det er ikke krav
om dobbeltsignatur fagr disponering av klientmidler i bank. Det er ikke etablert automatiske sperrer
for disponering av klientkonto, knyttet til for eksempel starrelsen pa transaksjoner eller antall
transaksjoner til samme konto, i nettbanken og meglersystemet. Enkelte av foretakets
medarbeidere har tilgang til oppgjersdelen utenfor kontorstedet.

Oppgjersoppstillinger

Det folger av eiendomsmeglingsforskriften § 3-13 at foretaket plikter & sende kjgper og selger
oppgjersoppstilling straks oppgjeret er giennomfart. Oppgjgrsoppstillingen skal omfatte samtlige
transaksjoner som angar vedkommende, og tidspunktet for de enkelte transaksjoner skal framga.

Foretaket sendte oppgjarsoppstillingen til kjgper etter at faktura for dokumentavgift ble lagt til
forfall. Finanstilsynet papeker at oppgjaret forst anses gjennomfert nar alle transaksjoner knyttet til
handelen er utfart, jf. eiendomsmeglingsforskriften § 3-13. Finanstilsynet mener derfor at foretaket
ma sende oppgjarsoppstillingen til kjigper etter at dokumentavgiften er betalt. Foretaket har na
endret praksis i samsvar med dette.

Risikovurdering — hvitvasking

Etter hvitvaskingsloven § 7 skal eiendomsmeglingsforetak og advokatmeglere identifisere og
vurdere risikoen for hvitvasking og terrorfinansiering knyttet til sin virksomhet.

En forsvarlig risikovurdering forutsetter at foretaket har konsultert relevante kilder. Sentrale kilder i
risikovurderingen vil for det farste omfatte foretakets egne erfaringer fra virksomheten, for
eksempel relatert til omfanget av det enkelte produkt/tieneste, eksponering mot
utenlandstransaksjoner, omfang av avdekkede indikatorer pa mistanke, samt svakheter i
etterlevelsen av regelverk og rutiner avdekket gjennom interne kontroller. Nar det gjelder eksterne
kilder, ma virksomheten minimum benytte gjeldende Nasjonal risikovurdering av hvitvasking og
terrorfinansiering, samt Finanstilsynets risikovurdering. Det forventes videre at virksomheten ogsa
benytter andre relevante trussel- og risikovurderinger, eksempelvis rapporter fra @kokrim, Kripos
og PST. Det bgr framga av risikovurderingen hvilke eksterne kilder som er benyttet. Det framgikke
ikke av risikovurderingen om foretaket har benyttet seg av rapporter fra @kokrim, Kripos og PST
som kilder.

Foretaket har svart at det vil innta tydeligere kildehenvisninger i sin risikovurdering.

Virksomheten skal vurdere risikoen for & ha befatning med midler eller eiendeler beregnet pa en
terrorist eller terrororganisasjon, selv der risikoen er lav. Vurderingen ma omfatte en identifisering
av kunder eller medkontrahenter med risiko for a forarsake skade ved a skaffe, flytte, lagre eller
bruke midler og andre eiendeler til terrorformal. Vurderingen ma ogsa omfatte forhold ved
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virksomheten som kan utnyttes av til finansiering av terror, for eksempel svakheter i virksomhetens
rutiner, eller produkter som kan benyttes til terrorfinansiering — for eksempel oppgjer med
overfgring av nettoprovenyet til hgyrisikoland eller konfliktomrader. Finanstilsynet kunne ikke se at
foretakets risikovurdering inneholder konkrete vurderinger av hvilke forhold ved virksomheten som
kan utnyttes til terrorfinansiering.

Foretaket har vist til at det omtaler terrorfinansiering i sine arbeidsrutiner, og at tiltak mot
terrorfinansiering er omtalt der. Finanstilsynet mener imidlertid fortsatt at det mangler en konkret
vurdering av hvilke forhold ved virksomheten som kan utnyttes til terrorfinansiering.
Arbeidsrutinene omtaler generell risiko for terrorfinansiering, risikoklassifiseringen av det enkelte
oppdrag og hvilke tiltak som kan gjgres, men foretaket har ikke vurdert sin egen risiko for a bli
utnyttet til terrorfinansiering og har derfor heller ikke tilstrekkelig grunnlag til & vurdere hvilke tiltak
(rutiner) som vil veere tilstrekkelige.

Hvitvaskingsrutiner — forsterkede kundetiltak og naermere undersgkelser

| antihvitvaskingsarbeidet ma det skilles mellom indikatorer pa hgy risiko og mistenkelige forhold,
siden dette er to forhold som skal handteres pa ulike mater av foretaket. Indikatorer pa hay risiko
vil veere forhold ved kunde, medkontrahent eller transaksjonen som gker oppdragets iboende risiko
for hvitvasking. Disse skal handteres med forsterkede kundetiltak, slik at man har bedre kjennskap
til partene i handelen og hva som er disse kundetypenes normalatferd. Ved a gjgre dette vil
rapporteringspliktig veere bedre rustet til & avdekke mistenkelige forhold. Mistenkelige forhold er
avvik fra en kundetypes normalatferd eller konkrete omstendigheter ved oppdraget som gir en viss
grunn til & mistenke at oppdraget kan misbrukes til hvitvasking. Mistenkelige forhold skal fglges
opp med naermere undersgkelser jf. § 25, og hvis mistanken ikke avkreftes, skal det rapporteres til
@kokrim, jf. § 26.

Den siste delen av foretakets risikovurdering gjelder risikoer knyttet til oppgjar. | denne er det angitt
flere omstendigheter som foretaket mener gir hay risiko for hvitvasking. Noen eksempler pa dette
er innbetalinger fra andre enn kjgper, utbetalinger til andre enn selger og at deler av oppgjeret
foretas direkte mellom partene. De fleste av de angitte omstendighetene er ogsa omstendigheter
som NTAES legger til grunn at kan veere indikatorer pa mistenkelige forhold. Videre er det ogsa i
foretakets rutiner pkt. 1.2.1.2 beskrevet forhold som er indikatorer pa hay risiko, og som skal fgre
til at forsterkede kundetiltak iverksettes. Denne listen er en kopi av de fleste punktene fra NTAES
sin liste over indikatorer pa mistenkelige forhold. Dette punktet i rutinen viser ikke til foretakets
egne risikomatrise. | arbeidsrutinens pkt. 1.5.2 beskrives enkelte indikatorer pa mistenkelige
forhold, men her henviser foretaket ikke til NTAES sin indikatorliste.

Finanstilsynet mener at maten foretakets arbeidsrutiner er bygget opp pa, og seerlig bruken og
omtalen av NTAES sin indikatorliste, kan fare til at det oppstar uklarhet om nar det skal
giennomfgres forsterkede kundetiltak og nar det skal utfares nsermere undersgkelser. For
Finanstilsynet framstar det ogsa unaturlig at det i arbeidsrutinens punkt om hgy risiko og
forsterkede kundetiltak ikke vises til foretakets risikomatrise. At rutinene i stor grad inneholder
andre indikatorer pa hay risiko enn de som er angitt i risikomatrisen, fgrer til manglende
sammenheng mellom risikomatrisen og rutinene. Nar foretaket ogsa legger opp til at mange
indikatorer pa mistanke om hvitvasking kun skal handteres med forsterkede kundetiltak, sa blir
konsekvensen at foretakets hvitvaskingsrutiner ikke i tilstrekkelig grad legger opp til at foretaket
faktisk fglger opp mistenkelige forhold med naermere undersgkelser. Som fglge av dette risikerer
foretaket at det heller ikke vil havne i en situasjon hvor det faktisk ma ta stilling til om mistanken er
avkreftet eller om det skal sendes rapport til dkokrim.

Foretaket har svart at det tar dette til etterretning og vil forbedre dette i revidert risikovurdering og
matrise.
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Annet om hvitvaskingsrutiner

Virksomheten skal etter hvitvaskingsloven § 8 ha skriftlige, oppdaterte rutiner hvor det framgar
hvordan virksomheten og de ansatte skal giennomfare tiltak som er ngdvendige for & oppfylle
forpliktelsene etter hvitvaskingsregelverket, og handtere de identifiserte risikoene i virksomheten.
Rutinene skal veere egnet til & forebygge og avdekke indikasjoner pa hvitvasking og
terrorfinansiering gjennom virksomheten. Rutinene skal veere skriftlige og fastsatt av
virksomhetens styre.

Krav om gjennomfgring av kundetiltak faglger av hvitvaskingsloven §§ 12 og 13, jf. § 15 tredje ledd.
Etter det Finanstilsynet kan se, omfatter ikke foretakets rutiner kontroll av fullmaktshaverens
identitet, jf. § 12 farste og andre ledd og § 13 ferste og andre ledd og identifikasjon av disponent
pa konto som inngar i kundeforholdet jf. §§ 12 farste ledd og 13 fagrste ledd.

@kokrim legger til grunn at der sgk i apne kilder viser at avsender/mottaker har uttrykt statte til bruk
av vold for & oppna ideologiske eller religigse mal, eller at avsender eller mottaker i transaksjonen
er medlem i organisasjon kjent for ekstremisme eller ekstreme ytringer, kan det indikere
terrorfinansiering. For & avdekke dette ma foretaket — der det foreligger grunn til det, for eksempel
fordi kundens eller medkontrahentens utseende, adferd eller bruk av emblemer med tilknytning til
ekstreme organisasjoner tilsier det — foreta sgk i apne kilder pa kunde eller medkontrahent.
Foretakets skriftlige rutiner omfatter ikke slike kontroller

Hvis kundetiltak som ledd i lapende oppfalging ikke kan gjennomfgres, skal virksomheten avvikle
kundeforholdet, jf. hvitvaskingsloven § 24. Finanstilsynet kan ikke se at det framgar av rutinene
noe om i hvilke situasjoner og hvordan virksomheten skal handtere kundeforhold som skal
avvikles, for eksempel pa bakgrunn av at det er umulig & gjennomfare kundetiltak overfor kunden
eller medkontrahenten.

Etter hvitvaskingsloven § 25 skal foretaket iverksette neermere undersgkelser der det er forhold
som kan indikere at midler har tilknytning til hvitvasking eller terrorfinansiering. Bestemmelsen
lister opp tilfeller som alltid skal utlase undersgkelsesplikt. Rutinene ma angi nar naermere
undersgkelser skal iverksettes og hvordan undersgkelsene skal gjennomfares. Tiltakene ma veere
egnet til & bekrefte eller avkrefte mistanken, og ma gjennomfgres pa en slik mate at verken kunde
eller tredjepersoner gjgres kjent med at det foretas undersgkelser. Foretakets rutiner inneholdt ikke
et krav om registrering av neermere undersgkelser, og utfallet av disse.

Foretaket har svart at det tar dette til etterretning og vil forbedre dette i reviderte rutiner

Stikkprevekontroll — hvitvasking

Finanstilsynet har gjennomfgart en stikkpravekontroll av etterlevelsen av hvitvaskingsregelverket i ni
av foretakets oppdrag. Nedenfor fglger en oppsummering av avvik som Finanstilsynet avdekket i
kontrollen.

Etter hvitvaskingsloven § 18 skal kundens PEP-status avklares far kundeforhold inngas.
Tilsvarende kontroll skal gijennomfagres overfor oppdragsgivers medkontrahent for transaksjonen
gjennomfgres, jf. § 15 tredje ledd. | ett oppdrag hadde foretaket ikke kontrollert PEP-statusen til
fullmaktsgiver. Det legges dermed til grunn at foretaket ikke kan dokumentere a ha gjennomfart en
avklaring av kundens PEP-status fer kundeforholdet ble inngatt og transaksjonen gjennomfart, jf.
hvitvaskingsloven § 18 jf. § 15 tredje ledd, jf. § 30.

Etter hvitvaskingsloven § 12 farste ledd, jf. § 15 tredje ledd, skal virksomheten — der kunde eller
medkontrahent er en fysisk person — innhente opplysninger om navn, fadselsnummer (eller D-
nummer eller annen entydig identitetskode) og adresse. De samme opplysningene skal innhentes
om den som handler pa vegne av kunden, og at vedkommende kan handle pa vegne av kunden.
De samme opplysningene skal innhentes om den som er gitt disposisjonsrett over kontoer som
benyttes til inn- og utbetaling av kjgpesum. Dette gjelder ogsa der kunden er en juridisk person, jf.
§ 13 fagrste ledd. Etter hvitvaskingsloven § 12 andre ledd skal opplysninger om kundens,
medkontrahenten og fullmektigens identitet bekreftes ved personlig fremmgte ved gyldig
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legitimasjon. | ett oppdrag, hvor kunden opptradde med fullmektig, ble kundens identitet ikke
bekreftet med gyldig legitimasjon.

Etter hvitvaskingsloven § 12 femte ledd skal foretaket innhente og vurdere ngdvendige
opplysninger om kundeforholdets formal og tilsiktede art. | ett oppdrag hadde ikke foretaket
innhentet disse opplysningene. | en del andre saker var det ogsa svakheter ved innhentingen av
disse opplysningene, da enkelte av svaralternativene i egenerklaeringsskjemaet foretakets kunder
har fylt ut, ikke egentlig beskrev hva formalet med transaksjonen var.

Virksomheten skal kunne pavise at omfanget av utfgrte tiltak er tilpasset den aktuelle risiko, det vil
si at risikoen er konkret vurdert og tilstrekkelig tatt hensyn til ved omfanget og intensiteten av
kundetiltakene, jf. § 9. Dette innebaerer at megler rutinemessig i alle oppdrag ma foreta en
klassifisering av risiko knyttet til bade oppdragsgiver, oppdragsgivers medkontrahent og
transaksjon. | ett oppdrag var ikke risikoen ved transaksjonen vurdert. | to andre oppdrag hadde
foretaket vurdert risikoen til "normal”, selv om foretakets virksomhetsinnrettede risikovurdering tilsa
at risikoen skulle veert vurdert til hgy. | ett av disse oppdragene gjaldt den uriktige
risikoklassifiseringen bade oppdragsgiver og transaksjonen. Som en fglge av dette gjennomfgrte
foretaket heller ikke forsterkede kundetiltak, selv om rutinene tilsa dette..

| det andre oppdraget tilhgrte selger bygg- og anleggsbransjen. Foretaket hadde i sin
risikovurdering selv vurdert denne bransjen til hay risiko. Foretaket har opplyst at selger her likevel
ble vurdert til normal risiko fordi foretaket hadde en fast avtale om kontrakt og oppgjer pa alle av
selgerens omsetninger. Det framgar imidlertid ikke av den innsendte dokumentasjonen at det pa
risikoklassifiseringstidspunktet ble gjort en konkret vurdering av at risikoen likevel ble vurdert som
normal. Det er heller ikke dokumentert hvilke kundetiltak eller forsterkede kundetiltak som tidligere
er giennomfart for kunden som skulle tilsi at risikoen eventuelt har blitt redusert. Foretakets egen
rutine pkt. 1.4.1.5 stadfester at alle oppdragsgivere som driver virksomhet innen bygg/anlegg skal
vurderes som hgy risiko, og forsterkede kundetiltak skal gjennomfgres. Rutinen inneholder ingen
unntak fra dette utgangspunktet. Finanstilsynets mener derfor at risikoklassifiseringen i oppdraget
avvek fra foretakets risikovurdering og arbeidsrutine.

For Finanstilsynet

Arne Solberg Johan Gaarder
seksjonsleder seniorradgiver

Dokumentet er godkjent elektronisk.



