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Tilsynsrapport

Finanstilsynet gjennomfarte stedlig IKT-tilsyn i Weboppgjaer AS (Foretaket) 9. november
2022. Tilsynet hadde som formal & gjere en vurdering av Foretakets styring og kontroll med IKT-
virksomheten med saerskilt vekt pa lgsninger som statter oppgjersfunksjonen.

Finanstilsynet har falgende merknader etter det stedlige tilsynet.

Forhold knyttet til styrende dokumenter

IKT-forskriften § 2 farste ledd stiller krav til at foretaket skal fastsette overordnede mal, strategier,
og sikkerhetskrav for IKT-virksomheten. Det skal foreligge en beskrivelse av den enkelte prosess
og hvordan ansvaret for administrasjon, anskaffelse, utvikling, drift, systemvedlikehold, sikring av
informasjon og avvikling utfgres pa en betryggende mate.

Foretaket opplyser at de er i sluttfasen av etablering/revidering av styrende dokumenter, og at disse
skal gjeres tilgjengelig pa en hensiktsmessig mate.

Finanstilsynet pekte i forelgpig rapport pa viktigheten av at Foretaket sikrer at kravene i det
finansregulatoriske regelverket til enhver tid ivaretas og styrets ansvar for a sikre at styrende
dokumenter, herunder retningslinjer, rutiner, instrukser o.l., sikrer Foretakets etterlevelse av
regelverket.

Det framgar av styrets svar til forelgpig rapport at foretaket vil imgtekomme Finanstilsynets
kommentarer.

Finanstilsynet tar styrets svar til etterretning.

Forhold knyttet til ngkkelpersonsrisiko

Det fremgar av IKT-forskriften § 2 tredje ledd at foretaket skal oppnevne ansvarlige for de ulike
delene av IKT-virksomheten. Det er videre presisert at med ansvarlig menes en funksjon eller
stilling.

Finanstilsynet papekte i forelgpig rapport at Foretaket ikke har en funksjon eller stilling som har
ansvarsomrade IKT-risiko. Finanstilsynet oppfattet at ansvaret var delt mellom ett fatall personer i
Foretaket, som i tillegg har andre ansvarsomrader.

FINANSTILSYNET

Revierstredet 3 Saksbehandler
Postboks 1187 Sentrum post@finanstilsynet.no Gisle Haugseth
0107 Oslo Telefon 22 93 98 00 www.finanstilsynet.no Dir. tIf. 22 93 97 33



FINANSTILSYNET SIDE 2 AV 4

Finanstilsynet stilte i forelgpig rapport sparsmal om Foretakets organisering av IKT-ansvaret pa ett
fatall personer, som ogsa har andre ansvarsomrader, kan medfgre at IKT-virksomheten ikke vies
tilstrekkelig oppmerksomhet. Videre var det Finanstilsynets syn at Foretaket bgr gjennomfere en
vurdering av ngkkelpersonsrisiko mht. ivaretakelse og oppfelging av IKT-virksomheten til
Foretaket.

Styret har i sitt svar til forelgpig rapport sagt seg enig i Finanstilsynets observasjoner, og har i
etterkant av det stedlige tilsynet gjennomfgrt en risikovurdering av ngkkelpersonsrisiko knyttet til
ivaretakelse og oppfelging av IKT-virksomheten i foretaket.

Finanstilsynet tar styrets svar til etterretning.

Forhold knyttet til risikostyring

Det fremgar av IKT-forskriften § 3 farste ledd at foretaket skal fastsette kriterier for akseptabel
risiko. Videre skal foretaket ha en dokumentert prosess for gjennomfaring av risikoanalyser for
IKT-virksomheten, jf. annet ledd. | annet ledd er det videre presisert at prosessen skal definere klare
ansvarsforhold og omfatte oppfelging av tiltak som skal iverksettes pa bakgrunn av resultatene i
risikoanalysen.

Risikoanalyser skal gjennomfgres minst en gang i aret, eller ved endringer som har betydning for
IKT-sikkerheten, jf. IKT-forskriften § 3 tredje ledd. Analysene skal gjennomfgres for a pase at
risiko styres innenfor akseptable grenser i forhold til foretakets virksomhet. Analysene skal
dokumenteres.

Foretaket har gjennomfgart en risikoanalyse av operasjonell og IKT-risiko forbundet med sin
virksomhet. Under tilsynsmgtet stilte Finanstilsynet spgrsmal ved metodikken Foretaket anvendte
ved gjennomfgring av risikoanalysen.

Finanstilsynet papekte i forelgpig rapport viktigheten av at Foretakets rammeverk for risiko brukes
skjematisk i gjennomfaring av risikovurderinger, at terskelverdier for de ulike risikoomradene er
tydelig definert og at ansvarlige for tiltak blir pekt ut.

I sitt svar til forelgpig rapport skriver styret at foretaket har pabegynt et arbeid med a revidere
“Styrets risikotoleranse” som styrende dokument. Risikovurderingene er oppdatert med ansvarlige
for gjennomfering og implementering av tiltak, samt med status for gjennomfgring av tiltak.

Finanstilsynet tar styrets svar til etterretning.

Forhold knyttet til utkontraktering og oppfelging av leverandgrer

Foretaket plikter a ha retningslinjer som sikrer at utkontraktert virksomhet oppfyller kravene i IKT-
forskriften 8 12, jf. IKT-forskriften § 2 annet ledd. IKT-forskriften § 12 farste ledd stiller krav til
skriftlig avtale, der avtalen skal sikre foretakets rett til & kontrollere, herunder revidere
leverandgrens aktiviteter. | tillegg ma avtalen sikre at Finanstilsynet gis tilgang til opplysninger og
tilsyn hos IT-leverandgren, jf. § 12 annet ledd.
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Videre skal utkontrakteringsavtaler som gjelder IT-virksomhet, og endring av slike avtaler,
behandles av styret, jf. IKT-forskriften § 2 fjerde ledd. Videre skal styret presenteres en plan for
utkontrakteringen, en risikovurdering av utkontrakteringsforholdet og en beskrivelse av hvordan
foretaket skal sikre leveransene.

Foretaket har ansvaret for at IKT-virksomheten oppfyller kravene i IKT-forskriften. Dette gjelder
ogsa der hele eller deler av IKT-virksomheten er utkontraktert, jf. IKT-forskriften § 12 farste ledd.

Finanstilsynet papekte i forelgpig rapport at leverandgrkjeden til Foretaket har blitt lengre og mer
kompleks, og at Foretaket bar kontraktsfeste, formalisere og sikre mgteplasser pa strategisk,
operativt og taktisk niva. Dagens praksis med uformelle mgteplasser, med manglende eller
mangelfull dokumentasjon anses ikke a vere tilstrekkelig for oppfelging av utkontraktert
virksomhet.

Finanstilsynet ba derfor Foretaket sikre at det etableres tilstrekkelige mateplasser med alle
leverandgrer for & sikre at utkontraktert IKT-virksomhet leveres iht. det finansregulatoriske
regelverket og i trdd med Foretakets behov.

Styret har i sitt svar til forelgpig rapport sagt seg enige i Finanstilsynets observasjoner, og har
igangsatt et arbeid med a formalisere samarbeidet med leverandgrene.

Finanstilsynet tar styrets svar til etterretning.

Forhold knyttet til kontroll med tilganger gitt tjenesteleverandgrer

Ifglge IKT-forskriften § 5 skal foretaket ha prosedyrer for a sikre beskyttelse av utstyr, systemer og
informasjon av betydning for foretakets virksomhet, mot skader, misbruk, uautorisert adgang og
endring, samt harverk. I tillegg skal det foreligge retningslinjer for tildeling, endring, sletting og
kontroll med autorisasjon for tilgang til IKT-systemene. Foretaket plikter & ha retningslinjer som
sikrer at utkontraktert virksomhet oppfyller kravene i IKT-forskriften § 12, jf. IKT-forskriften § 2
annet ledd.

Finanstilsynet papekte i forelgpig rapport at det var Finanstilsynet sin oppfatning at Foretakets
hovedleverandgr har tilgang til Foretakets kjernesystemer i produksjon. Videre oppfattet
Finanstilsynet at Foretaket ikke i tilstrekkelig grad har oversikt over tildelte tilganger til ansatte hos
Foretakets leverandarer.

Finanstilsynets pekte videre pa at Foretaket ikke har tilstrekkelig styring og kontroll med tilganger
som er gitt til leverandarer.

Finanstilsynet understrekte styrets ansvar for hensiktsmessig tilgangsstyring, ogsa mot leverandgrer.
Dette innebarer at alle tilganger vurderes ut ifra tjenstlig behov, at tilgangene gjennomgas og
kontrolleres jevnlig og at leverandgrers tilganger er tema i Foretakets oppfelging av utkontrakterte
IKT-virksomhet.

Styret har i sitt svar til forelgpig rapport sagt seg enig i Finanstilsynets kommentarer. Videre mener
styret at foretaket sine oppdaterte tilleggsavtaler til utkontraktert IKT-virksomhet vil veere med &
styrke foretaket sin kontroll med tilganger, herunder spesielt tilgang til kjernesystemet.
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Finanstilsynet tar styrets svar til etterretning.

Forhold knyttet til forretningsmessig konsekvensanalyse

Ifelge IKT-forskriften § 11 skal foretaket ha etablert en kriseplan som skal kunne iverksettes
dersom IKT-driften ikke kan opprettholdes med tilgjengelige ressurser.

Finanstilsynet papekte i forelgpig rapport at Foretaket bgr gjennomfgre en forretningsmessig
konsekvensanalyse. Analysen ber vise hvordan bortfall av forretningstjenestene kan innvirke pa
Foretakets forretningsdrift. Gjennomfgring av en forretningsmessig konsekvensanalyse vil

kartlegge hvor lenge Foretaket kan operere uten sentrale forretningstjenester, og hvilke eventuelle
alternative lgsninger som kan anvendes for a opprettholde driften av forretningen. Resultatet av
Foretakets analyse bgr formidles til leverandgrer dersom analysen viser avhengighet til leverandarer
for leveranse av forretningskritiske tjenester.

Styret har i sitt svar til forelgpig rapportsagt seg enige med Finanstilsynetsvurdering om at en
konsekvensanalyse er et nyttig verktgy til a forbedre selskapets oversikt og fremtidige arbeid med
beredskap, krisehandtering og planlegging, og at foretaket vil ta dette med seg i sitt videre arbeid.
Finanstilsynet tar styrets svar til etterretning.

Forhold knyttet til testaktiviteter

IKT-forskriften §11 tredje ledd stiller krav til at det minst arlig skal gjennomfares opplering, gvelse
0g testing av at kriselgsningen fungerer som forutsatt. Resultatet av testen skal dokumenteres.

Finanstilsynet papekte i forelgpig rapport at Foretaket i stgrre grad enn i dag ber stille krav om at
Foretaket involveres i leverandgrers testplanlegging. Dette for a sikre at de systemer som inngar i
Foretakets forretningskritiske tjenester blir tilstrekkelig ivaretatt i testen.

Styret opplyser i sitt svar til forelgpig rapport at krav om at foretaket involveres i testaktiviteter hos
leverandgr vil bli innarbeidet i utkontrakteringsavtalene.

Finanstilsynet tar styrets svar til etterretning.
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