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Tilsynsrapport

1 Innledning

Finanstilsynet har gjennomfgrt tilsyn med Marker og Eidsberg Sparebank, org.nr. 937 884 494
(heretter omtalt "foretaket"). Formalet med tilsynet var & kontrollere foretakets etterlevelse av
hvitvaskingsregelverket! knyttet til kontanthandtering.

Finanstilsynet gjennomfgrte mgte med foretaket 28. mai 2026. Denne tilsynsrapporten bygger pa
Finanstilsynets forelgpige rapport av 18. august 2026 og styrets kommentar til denne av
9. september 2026.

Vi ber foretaket sende kopi av tilsynsrapporten til revisor.

2 Finanstilsynets oppsummering

Det er Finanstilsynets vurdering at det pa tilsynstidspunktet var enkelte mangler og svakheter i
foretakets etterlevelse av hvitvaskingsregelverket knyttet til kontanthandtering.

Foretakets risikovurdering hadde svakheter, saerlig knyttet til vurderingen av
terrorfinansieringsrisiko. Videre var foretakets vurdering av egne kundegrupper ikke tilstrekkelig
virksomhetsinnrettet, og foretaket overvurderte effekten av egne kontrolltiltak. Foretakets rutiner for
a etterleve hvitvaskingsloven §§ 24 annet ledd, 25 og 26 hadde svakheter ved at rutinene i
begrenset grad ga tilstrekkelig operasjonell veiledning til ansatte. Dette gjaldt saerlig handtering av
alarmer, herunder ved vedvarende mistanke.

Risikoklassifiseringen hadde en svakhet ved at den i stor grad bygget pa opplysninger fra kunden,
og i begrenset grad fanget opp faktisk kontantatferd. Videre fremstod terskler og modellvalg svakt
begrunnet. Den elektroniske overvakingen var for generelt utformet og i begrenset grad innrettet
mot risikoer og modus foretaket selv hadde identifisert, herunder kontantrelatert aktivitet.

Stikkpr@vene viste videre svakheter i foretakets gjennomfaring av forsterkede kundetiltak og
lapende oppfalging. Det ble ogsa avdekket mangler i foretakets undersgkelser og rapportering til
@kokrim, szerlig ved handtering av vedvarende mistenkelig aktivitet og oppfalging etter tidligere
rapportering.

"Lov av 1. juni 2018 nr. 23 om tiltak mot hvitvasking og terrorfinansiering ("hvitvaskingsloven") og tilhgrende forskrift
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3 Narmere om tilsynet — avgrensning til kontanthandtering

Banker har en plikt til & tilby innskudd og uttak av kontanter, jf. finansforetaksloven § 16-4.
Regelverket fastsetter ikke konkrete belgpsgrenser, men stiller krav til at foretakets
kontanttjenester skal vaere i samsvar med kundenes forventninger og behov. Samtidig har @kokrim
i sine trussel- og risikovurderinger? pekt pa at kontanter i betydelig grad benyttes i kriminelle
miljger til hvitvasking av utbytte fra straffbare handlinger og til finansiering av terror. Dette som
folge av at kontanter har hgy grad av anonymitet og er vanskelig & spore. Rapporteringspliktige ma
derfor ha et bevisst forhold til risiko og sarbarheter knyttet til kontantbruk, og ma sikre at foretaket
pa en tilstrekkelig mate handterer den iboende risikoen for hvitvasking og terrorfinansiering.

Tilsynet har veert avgrenset til foretakets handtering av risiko knyttet til kontanter. Eventuelle
avdekkede mangler i etterlevelsen uten direkte relevans til handtering av kontanter er derfor ikke
omtalt i rapporten.

4 Finanstilsynets vurderinger

4.1 Risikovurdering

Etter hvitvaskingsloven § 7 skal rapporteringspliktige foretak identifisere og vurdere risikoen for
hvitvasking og terrorfinansiering tilknyttet egen virksomhet. Momenter som skal innga i vurderingen
er foretakets egen virksomhet, produkter, tienester og kundeforhold, type kunder og kundegrupper
samt geografiske forhold, jf. hvitvaskingsloven § 7 annet ledd. Terrorfinansieringsrisikoen skal alltid
vurderes, ogsa der det antas at konklusjonen er at risikoen er lav, jf. § 7 forste ledd og
Finanstilsynets rundskriv 4/2022 — Veiledning til hvitvaskingsloven ("rundskriv 4/2022) punkt 2.2.3.
Risikovurderingen bgr inneholde en vurdering av iboende risiko, foretakets tiltak og eventuelle
svakheter eller sarbarheter ved disse, og restrisiko. Det vises til neermere omtale i rundskriv 4/2022
punkt 2.2.2.

Pa tilsynstidspunktet bestod foretakets risikovurdering av "2026 Risikovurdering Marker og
Eidsberg Sparebank", samt underliggende risikomatrise. | tillegg bygget foretakets risikovurdering
pa en landrisikomatrise og naeringsrisikomatrise. Foretakets risikovurdering ga en oppsummering
av foretakets risikoeksponering for hvitvasking, terrorfinansiering og sanksjoner, og identifiserte
omrader hvor foretaket hadde hgy risiko for hvitvasking og terrorfinansiering. Risikovurderingen
bygget pa en underliggende risikomatrise som fremstilte fem risikofaktorer; virksomhet,
distribusjons- og leveringskanaler, produkter og tjenester, transaksjoner og kunder pa person- og
bedriftsmarked. For hver risikofaktor ble det gitt en egen arkfane hvor det ble gjort en oppstilling og
risikoanalyse av identifiserte risikoelementer. Etter identifisering av aktuelle risikoelementer ble det
gjort en vurdering av elementets iboende risiko. Risikomatrisen inneholdt beskrivelser og
vurderinger av identifiserte risikoer (bade iboende risiko og restrisiko), samt foretakets tiltak for a
handtere risikoene. Konklusjonen i risikomatrisen dannet grunnlaget for foretakets risikovurdering,
som etter utarbeidelse ble besluttet av foretakets styre.

Foretakets risikovurdering identifiserte kontanter som et omrade med hay iboende risiko, blant
annet som fglge av anonymitet, begrenset sporbarhet og utbredt bruk i kriminelle miljger. | kapittel
2.1.8 ble kontanter eksplisitt omtalt som et hgyrisikoomrade innen hvitvasking og terrorfinansiering.
| samme kapittel redegjorde foretaket for samlet volum av kontantinnskudd og -uttak, og vurderte
egen eksponering mot kontanter som betydelig. Foretaket tilbgd pa tilsynstidspunktet flere
kontantrelaterte produkter og tjenester, herunder innskuddsautomat, minibank, Kontant i butikk
(KIB) og kassetjenester. Vurderinger av iboende risiko, tiltak og restrisiko for disse fremgikk av
risikomatrisen under produkter og tjenester, mens kontanttransaksjoner ble vurdert under
transaksjoner. Vurderingene i risikomatrisen var i hovedsak reflektert i risikovurderingens

2 Eksempelvis @kokrims rapport "Na er det NOK - Kontanter i den kriminelle gkonomien" fra 2023 og @kokrims temarapport "Kontant i
butikk" fra 2022
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beskrivelser av produkter, tjenester og transaksjoner. | kapittelet om kundeforhold og kunder ble
bade person- og bedriftskunder med kontantbruk vurdert til & ha hgy iboende risiko.

Etter Finanstilsynets vurdering var det pa tilsynstidspunktet svakheter ved foretakets
risikovurdering. Finanstilsynet mener for det farste at terrorfinansieringsrisikoen ikke var
tilstrekkelig vurdert. | risikovurderingen var det giennomgaende henvist til hvitvaskingsrisikoen, slik
at man matte inn i den underliggende risikomatrisen for & forstd foretakets eksponering mot
terrorfinansieringsrisikoen. | risikovurderingens punkt 2.2, hvor foretaket redegjorde for det interne
risikobildet, ble det eksempelvis kun henvist til hvitvaskingsrisikoen nar foretaket redegjorde for sin
eksponering. Finanstilsynet tar til etterretning at foretaket har opplyst om at det vil styrke sitt fokus
pa terrorfinansiering i risikovurderingen fremover.

For det andre mener Finanstilsynet det var svakheter ved vurderingen av terrorfinansiering i
risikomatrisen. Det var hovedsakelig henvist til beskrivelsen av den iboende risikoen for
hvitvasking i risikobeskrivelsen for risikoelementene knyttet til kontanter i matrisen, uten at det det
ble gjort en selvstendig vurdering av den iboende risikoen for terrorfinansiering. Det il tross for at
disse ikke ngdvendigvis er sammenfallende. Ettersom risikomatrisen dannet grunnlag for
foretakets risikoeksponering i risikovurderingen, er det Finanstilsynets oppfatning at manglende
selvstendig vurdering av terrorfinansieringsrisikoen i matrisen kan gi et feilaktig bilde av foretakets
reelle risikoeksponering mot terrorfinansiering.

For det tredje er det Finanstilsynets syn at vurderingen av kundegrupper ikke var tilstrekkelig
virksomhetsinnrettet, jf. hvitvaskingsloven § 7 farste ledd. Foretaket viste i risikovurderingen til at
det var forhgyet risiko i enkelte kundegrupper og produkter. Det var imidlertid vanskelig a utlede fra
risikovurderingen noe om hvilke kundegrupper som brukte foretakets ulike kontantprodukter, og
hva som var den faktiske risikoen opp mot disse kundegruppene. Dette gjaldt bade for BM-kunder
og PM-kunder. Etter Finanstilsynets syn medfarte det at omtalen av foretakets kundeportefalje
som har hgy kontantaktivitet ble for generell og overordnet, som igjen gjorde det vanskelig a
identifisere den faktiske risikoen knyttet til kontanter i foretaket. Finanstilsynet bemerker at
foretaket i tilsynsmgatet hadde reflekterende vurderinger knyttet til hvilke kunder som har hgy
kontantaktivitet, og noterer at foretaket har opplyst at det vil hensyntas ved neste revidering av
risikovurderingen.

For det fijerde viser Finanstilsynet til at risikomatrisen ikke var fullstendig fylt ut. Flere felter var
enten tomme eller kun overordnet beskrevet, noe som ga et svakt grunnlag for a vurdere
foretakets faktiske risiko og for & danne grunnlag for foretakets risikovurdering. Dette kom blant
annet til uttrykk i kolonnen for "modus". Det vises eksempelvis til at foretakets beskrivelse av
modus for bedrifter med kontanthandtering kun var angitt pa et overordnet niva for hvitvasking, og
ikke er beskrevet for terrorfinansiering.

Til slutt bemerker Finanstilsynet at foretakets vurdering av egne tiltak i risikomatrisen fremstod
mangelfull. Ut fra den fremlagte dokumentasjonen var det vanskelig & forsta foretakets vurdering
av egne kontrolltiltak, da det ikke alltid var en klar sammenheng mellom vurderingene i
risikomatrisen og risikovurderingen. Finanstilsynet mener foretaket ved flere anledninger
overvurderte effekten av egne kontrolltiltak nar det falt ned pa en relativt lav restrisiko sett opp mot
den iboende risikoen. Som eksempel vises det til at foretaket har opplyst, bade i risikovurderingen
og i tilsynsmeatet, at det var svakheter ved risikoklassifiseringsmodellen, uten at man sa at dette var
hensyntatt i vurderingen av tiltak der risikoklassifiseringen var trukket frem som et
risikoreduserende tiltak. Etter Finanstilsynets oppfatning medfgrer denne svakheten at foretaket
ikke i tilstrekkelig grad klarte & identifisere, vurdere og forsta foretakets egen restrisiko. Som en
konsekvens ble det vanskelig & forsta hvilke omrader foretaket skulle prioritere for & forhindre at
det ble misbrukt til hvitvasking og terrorfinansiering, og muligheten til a iverksette relevante tiltak
ble svekket.

Etter en samlet vurdering av det som fremgar over, er Finanstilsynets vurdering at foretakets
risikovurdering pa tilsynstidspunktet hadde svakheter, jf. hvitvaskingsloven § 7.
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4.2 Rutiner

Etter hvitvaskingsloven § 8 farste ledd skal foretaket ha oppdaterte rutiner for & sikre at det
handterer identifisert risiko og oppfyller pliktene etter hvitvaskingsregelverket. Rutinene skal vaere
tilpasset virksomhetens art og omfang og skal veere utformet pa en slik mate at det sikrer effektiv,
risikobasert og dokumenterbar gjennomfering av pliktene etter regelverket.

Videre forutsetter hvitvaskingsloven at ansatte skal foreta konkrete og selvstendige vurderinger i
den Igpende oppfalgingen av kundeforhold. Dette fordrer at ansatte bade innhenter opplysninger
og vurderer om kundens forklaringer fremstar som plausible, samt om innhentet dokumentasjon
faktisk underbygger opplysningene som gis. For a oppfylle kravene i § 8, samt sette ansatte i stand
til & gjennomfere selvstendige vurderinger, ma rutineverket derfor vaere konkret, praktisk
anvendbart og gi tydelig veiledning om hvilke vurderinger som skal foretas og hvordan pliktene
skal utfgres i praksis.

Pa tilsynstidspunktet ble foretaket bedt om & fremlegge hvitvaskingsrutiner knyttet til kapittel 4 i
hvitvaskingsloven om kundetiltak og Igpende oppfalging, samt kapittel 5 om naermere
undersgkelser og rapportering. Finanstilsynet gjennomgikk og vurderte fglgende rutiner; PM-rutine
AHV, BM-rutine AHV, AHV Sperring av kundeforhold, Handtering av PEP treff, Innskudd- og
uttaksgrenser, Interne og eksterne flagginger, MT-rapportering til @kokrim EFE, Opprettelse av
flyktninger, Hayrisikoland, Risikovurdering (KYC) av PM-kunder, Risikovurdering (KYC) av BM-
kunder og Rutine for behandling av alarmer i AML-klienten.

Foretaket hadde ikke egne rutiner knyttet til kontanthandtering, men behandlet kontantrisikoen
utfarlig i PM-rutinen AHV og BM-rutinen AHV. | tillegg var kontantrisikoen sporadisk behandlet i
andre rutiner.

Etter Finanstilsynets vurdering var det pa tilsynstidspunktet svakheter ved foretakets rutiner knyttet
til etterlevelsen av hvitvaskingsloven §§ 24 annet ledd, 25 og 26. Finanstilsynet mener for det
farste at foretakets rutiner for behandling av alarmer ikke var tilstrekkelig operasjonell. Rutinene
manglet veiledning om hvordan ansatte skulle handtere vedvarende mistanke om kunders atferd
etter at det var sendt MF-rapport. Terskelen for & sende ny MF-rapport var etter Finanstilsynets
vurdering vagt beskrevet, og det var vanskelig a forstad hvordan kundeforholdet skulle falges opp i
etterkant. Pa side 6 i "Rutine for behandling av alarmer i AML-klienten" skrev blant annet foretaket
at "forhold som avdekker nye opplysninger i saken" skal rapporteres. Det var imidlertid vanskelig a
forsta hva som ble ansett som nye opplysninger i saken. Mangel pa tilstrekkelig operasjonell
veiledning knyttet til handtering av kunder med vedvarende eller gkende mistenkelig adferd kan
fore til individuelle forskjeller i foretakets videre kundetiltak, undersgkelser og terskel for
rapportering. Etter Finanstilsynets vurdering gker dette risikoen for ulik og inkonsistent praksis, og
svekker etterlevelse av undersgkelses- og rapporteringsplikten. | tillegg @ker det risikoen for at nye
eller vedvarende mistenkelige forhold ikke blir undersgkt og rapportert til @kokrim i trad med
hvitvaskingsloven §§ 25 og 26. Finanstilsynet viser i den forbindelse til stikkprave 6.1 c nr. 1 og 6.1
c nr. 4, hvor foretaket ikke rapporterte vedvarende mistenkelig forhold i trdd med hvitvaskingsloven
§ 26. For neermere omtale av stikkprgvene vises det til kapittel 4.6.

Finanstilsynet vil ogsa peke pa at rutinene for handtering av alarmer ikke ga noe veiledning om nar
en alarm skulle resultere i hendelsesbaserte tiltak etter hvitvaskingsloven § 24 annet ledd. Etter
Finanstilsynets vurdering medferte det en risiko for at alarmer ble vurdert utelukkende etter
hvitvaskingsloven § 25, og at foretaket ikke oppfylte sin plikt til & gjennomfgre hendelsesbaserte
kundetiltak nar det var tvil om tidligere innhentede opplysninger om kunden var korrekte.
Stikkprgvegjennomgangen viste at flere kunder opplyste om at de ikke skulle ha kontantinnskudd,
men satte inn store kontantbelap. Til tross for at det utlgste flagg i den elektroniske overvakningen,
gjennomfgrte ikke foretaket hendelsesbaserte kundetiltak.

Sist vil Finanstilsynet peke pa at beskrivelsen i samme rutine av hvordan ansatte skulle identifisere
mistenkelige transaksjoner ikke var tilstrekkelig operasjonell. Rutinen beskrev blant annet at "store
kontanttransaksjoner" kan vaere eksempel pa mistenkelige transaksjoner, men anga ikke noe om
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hva ansatte skal anse som "store kontanttransaksjoner" i denne sammenheng eller hvilke
vurderinger som skal foretas for a avgjere om det skal iverksettes neermere undersgkelser. Etter
Finanstilsynets vurdering innebeerer det en fare for at ansatte ikke klarer a skille mistenkelige
alarmer fra ikke mistenkelige alarmer, noe som kan medfgre at alarmer lukkes pa feil grunnlag, og
at mistenkelige forhold ikke rapporteres etter hvitvaskingsloven § 26. Finanstilsynet vurderer det
som positivt at foretaket benytter eksempler i rutineverket for a bidra til gkt forstaelse og
operasjonalisering av kravene. Samtidig understreker Finanstilsynet at bruk av skjgnnsmessige og
generelle formuleringer bar begrenses, da dette kan medfare tolkningstvil og bidra til ulik praksis i
foretaket.

Etter en samlet vurdering av det som fremgar over, er Finanstilsynets vurdering at foretakets
rutiner for etterlevelse av hvitvaskingsloven §§ 24 annet ledd, 25 og 26 hadde svakheter, da
rutinene for handtering av alarmer ikke var tilstrekkelig operasjonelle, jf. hvitvaskingsloven § 8.

4.3 Risikoklassifisering

Etter hvitvaskingsloven § 9 skal foretaket kunne pavise at omfanget av utfarte kundetiltak er
tilpasset den aktuelle risikoen ved kunden. For & gjennomfare korrekte kundetiltak, ma alle kunder
risikoklassifiseres. Risikoklassifiseringen ma bygge pa foretakets risikovurdering og spesifikke
forhold tilknyttet den enkelte kunde. Det vises til neermere omtale i Finanstilsynets rundskriv 4/2022
punkt 2.4, samt Risk Factor Guidelines fra European Banking Authority ("EBA RFG")3.

Pa tilsynstidspunktet benyttet foretaket en risikoklassifiseringsmodell levert av ekstern leverandar
til risikoklassifisering av foretakets kunder. Foretaket hadde separate risikoscoringsmodeller for
personmarked (PM) og bedriftsmarked (BM). Modellene bestod av regler som identifiserte
hayrisikokunder basert pa enkeltstaende risikofaktorer (dominante regler), regler som vurderte
samlet risiko basert pa flere faktorer (kombinasjonsrisiko), samt en dominant-hybrid som kunne
hensynta kombinasjonen av to risikofaktorer.

Kundene ble risikoklassifisert automatisk ved etablering, ved oppdatering av kundeopplysninger og
Igpende gjennom daglige batch-prosesser.

Risikoklassifiseringen bygget i hovedsak pa kundens egenoppgitte informasjon i
kundeerklaeringsskjemaet (KYC), bade ved etablering og ved senere oppdateringer. | KYC-
skjemaet ble kunden spurt om forventet bruk av kontanter, herunder ble PM-kunder spurt om de
forventet kontantinnskudd eller kontantuttak over . BM-kunder matte redegjare for
om kontanter ble benyttet som betalingsmiddel i virksomheten, samt forventet arlig kontantbelgp.

PM-kunder med forventet kontantinnskudd eller kontantuttak over | . b'c
automatisk klassifisert til forsterket kontrollniva gjennom en dominant regel. Tilsvarende terskel for
BM-kunder var I D3 tilsynstidspunktet.

Pa tilsynstidspunktet hadde foretaket i sin risikovurdering identifisert at kontanter utgjorde en
betydelig risiko i arbeidet mot hvitvasking og terrorfinansiering. Det fremgikk av foretakets
risikovurdering, og ble ogsa opplyst under tilsynsmeotet, at foretaket selv ansa det som en svakhet
at risikomotoren ikke scoret kunder pa grunnlag av faktiske transaksjoner, men i hovedsak bygget
pa kundens erkleerte bruk.

Som nevnt over opererte modellen ogsa med kombinasjonsrisiko for kontanthandtering. Foretaket
opplyste i tilsynsmgatet at kun et fatall kunder med oppgitt kontanthandtering hadde kommet opp pa
forsterket kontrollniva gjennom kombinasjonsrisiko knyttet til kontanter.

Finanstilsynet legger til grunn at risikoklassifiseringen skal veere egnet til a reflektere den reelle
risikoen knyttet til kundeforholdet. Dette innebeerer at risikoklassifiseringen ikke kan baseres

3 Se EBA RFG, side 26 fglgende om faktorer som skal vurderes, samt side 37 om vekting av faktorene.
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ensidig pa opplysninger gitt av kunden, men ma sees i sammenheng med gvrig informasjon
foretaket har om kunden, herunder faktisk transaksjonsatferd, transaksjoners starrelse, hyppighet
0og mgnster.

For det farste er det etter Finanstilsynets vurdering en svakhet ved modellen at
risikoklassifiseringen i hovedsak bygget pa kundens erklaerte bruk av kontanter, og ikke pa
kundens faktiske kontantaktivitet. Finanstilsynet tar til etterretning at foretaket bade under
tilsynsprosessen og i egen risikovurdering har opplyst at de ogsa selv anser dette som en svakhet.
Da foretaket i sin risikovurdering hadde identifisert kontanter som et hgyrisikoomrade, men den
lepende risikoklassifiseringen i begrenset grad tok utgangspunkt i faktisk bruk, ble sammenhengen
mellom foretakets risikovurdering og risikoklassifiseringsmodell svekket. Dette medfarte risiko for
at kunder med reelt forhgyet kontantrisiko ikke ble identifisert og klassifisert i samsvar med
foretakets egen risikoforstaelse.

Finanstilsynet viser i denne sammenheng til at foretaket hadde etablert regler for forventet
transaksjonsatferd (FOT-regler) for & fange opp avvik mellom erklaert og faktisk bruk. Disse
reglene innebar at faktisk aktivitet i noen grad kunne fanges opp utenfor selve risikomotoren.
Finanstilsynet kommer naermere tilbake til FOT-reglene under kapittelet om elektronisk overvaking.

For det andre er det etter Finanstilsynets vurdering ikke mulig ut fra den fremlagte
dokumentasjonen & forsta hvilken konkret begrunnelse som la til grunn for terskelverdiene som ble
benyttet for kontanter i modellen. Dette gjaldt blant annet sammenhengen mellom terskelen i KYC-
skjemaet, terskelen i FOT-reglene og tersklene for PM og for BM for automatisk klassifisering til
forsterket kontrollniva. Slik dokumentasjonen fremstod, var det ikke tilstrekkelig synliggjort hvordan
tersklene ble fastsatt, eller i hvilken grad de bygget pa analyser av foretakets egen kundemasse og
identifiserte risikoer. Dette svekker etter Finanstilsynets syn modellens etterprgvbarhet og gjer det
vanskelig a se at terskelverdiene er tilpasset foretakets konkrete risikoeksponering. Finanstilsynet
tar til etterretning at foretaket vil etterstrebe bedre synliggjgring av hvordan terskelverdier som
benyttes for kontanter er fastsatt og begrunnet.

For det tredje fremstod modellens kombinasjonsrisiko, slik den var beskrevet og praktisert, i
begrenset grad egnet til a lafte kunder med relevant kontantbruk opp til forsterket kontrollniva.
Finanstilsynet legger i denne vurderingen vekt pa at foretaket under tilsynsmeatet opplyste at kun et
fatall kunder med oppgitt kontanthandtering hadde blitt klassifisert til forsterket kontroll gjennom
kombinasjonsrisiko knyttet til kontantparametere. Det taler for at vektingen av kontanter i
kombinasjonsrisikoen var lav sett opp mot hvor alvorlig kontantbruk ellers behandles i de
dominante reglene. Den samlede innretningen fremstod derfor som lite konsistent. P4 den ene
siden ble kontanter ansett som en betydelig risikofaktor, mens det pa den andre siden skulle mye
til for kontantrelaterte forhold fikk utslag i kombinasjonsrisikoen. Saerlig for kunder med ikke
ubetydelig kontantbruk under terskelen for de dominante reglene, fremstod det som lite realistisk at
modellen i tilstrekkelig grad fanget opp den reelle risikoen.

Pa denne bakgrunn mener Finanstilsynet at foretakets risikoklassifiseringsmodell har flere
svakheter knyttet til handteringen av kontanter, ved at den ikke i tilstrekkelig grad var egnet til &
sikre at kundetiltakene ble tilpasset den reelle risikoen ved kunden, jf. hvitvaskingsloven § 9, jf. § 7.

4.4 Elektronisk overvaking

Etter hvitvaskingsloven § 38 skal foretaket ha elektroniske overvakingssystemer for & avdekke
forhold som kan indikere hvitvasking og terrorfinansiering. Reglene i overvakingssystemene ma
vaere egnet til & avdekke slike forhold, og skal dessuten dekke risikoer identifisert i foretakets
risikovurdering, jf. hvitvaskingsforskriften § 7-3. Reglene ma derfor oppdateres i henhold til
risikovurderingen. | tillegg ma det gjennomfgres elektronisk overvaking for & identifisere personer
som er underlagt internasjonale sanksjoner og restriktive tiltak giennomfert i norsk rett.
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Foretaket benyttet et elektronisk overvakningssystem levert av ekstern leverander. Pa
tilsynstidspunktet hadde foretaket INEEEEEE regler knyttet til kontantaktivitet. Regeloppsettet bestod
av parameterbaserte regler og avviksregler, herunder FOT-regler.

Foretaket opplyste i tilsynsprosessen at regeloppsettet ble vedlikeholdt Igpende, og at det arbeides
med videreutvikling av mer malrettede regler. Videre har foretaket opplyst at regeloppsettet etter
foretakets vurdering i stor grad har vaert for generelt utformet, og i begrenset grad differensiert
mellom ulike kundegrupper og risikoforhold.

Foretakets risikovurdering, som forela pa tilsynstidspunktet, omtalte flere sentrale kontantrelaterte
modus, herunder strukturering gjennom gjentatte kontantinnskudd og -uttak, bruk av stramenn og
pengemuldyr, kombinasjon av kontantinnskudd og rask videreoverfegring, samt integrasjon av
kontanter via innskuddsautomater og KIB. Videre ble kundens alder og bransjetilharighet
fremhevet som sentrale risikofaktorer.

For bedriftsmarkedet opplyste foretaket at reglene i stor grad bygget pa reglene for
personmarkedet, men med hgyere terskler.

Foretaket hadde tidligere seerskilte regler i den elektroniske overvakingen knyttet til nar
butikkansatte aktiverte alarmfunksjonen (i-flagg). Disse reglene var ikke aktive pa tilsynstidspunktet
for PM-kunder. Foretaket opplyste at KIB-transaksjoner pa tilsynstidspunktet ble overvaket pa lik
linje med @vrige kontanttransaksjoner og inngikk i de generelle kontantreglene.

Finanstilsynet legger til grunn at reglene i foretakets elektroniske overvakingssystem ma vaere
innrettet slik at de er egnet til &4 avdekke de konkrete risikoene og modusene som fremgar av
foretakets risikovurdering.

For det fgrste er det etter Finanstilsynets vurdering en svakhet at regeloppsettet fremstod som for
generelt og ikke tilstrekkelig tilpasset foretakets identifiserte kontantrelaterte risiko. Nar foretaket i
sin risikovurdering hadde beskrevet konkrete moduser knyttet til blant annet strukturering,
pengemuldyr og kombinasjon av kontantinnskudd og videreoverfgring, men reglene i begrenset
grad var innrettet for & fange opp disse forholdene eksplisitt, ble systemets egnethet til & avdekke
mistenkelig aktivitet svekket.

For det andre er det etter Finanstilsynets vurdering en svakhet at foretaket hadde deaktivert
seerskilte regler knyttet til i-flagg for PM-kunder. Kontanter og KIB er identifisert som risikoutsatte
omrader i foretakets risikovurdering. Nar egne regler for denne typen aktivitet blir fiernet og kun
inngar som del av mer generelle regler, reduseres presisjonen i overvakingen. Dette gkte risikoen
for at relevante mistenkelige forhold ikke ble fanget opp.

For det tredje er det etter Finanstilsynets vurdering en svakhet at overvakingen i bedriftsmarkedet i
stor grad bygget pa reglene for personmarkedet, men med hgyere terskler. Dette tar i begrenset
grad hensyn til de saerskilte risikoene i bedriftsmarkedet, herunder mer komplekse
transaksjonsmeanstre, bransjeforskjeller og sterre fleksibilitet i bruk av kontanter. Nar foretaket
samtidig opplyser at enkelte forhold ma falges opp gjennom manuelle prosesser, tilsier dette at
den elektroniske overvakingen ikke i tilstrekkelig grad dekker identifiserte risikoer.

Finanstilsynet tar til etterretning at foretaket deler Finanstilsynets syn om at den elektroniske
overvakingen har svakheter knyttet til handteringen av kontantaktiviteter. Foretaket har under
tilsynsprosessen opplyst at de Igpende har overvaket og justert regelverket, og at arbeidet med
ytterligere styrking av prosessen vil fortsette.

Finanstilsynet mener samlet sett at foretakets elektroniske overvaking pa tilsynstidspunktet hadde
svakheter knyttet til handteringen av kontantaktivitet. Reglene fremstod for generelle, dekket i
begrenset grad identifiserte risikoer og moduser, og samspillet mellom terskelverdier og
kundeinformasjon var svakt begrunnet. Etter Finanstilsynets vurdering var foretakets elektroniske
overvakingssystem derfor ikke i tilstrekkelig grad egnet til & avdekke forhold som kan indikere
hvitvasking og terrorfinansiering, jf. hvitvaskingsloven § 38, jf. hvitvaskingsforskriften § 7-3.
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4.5 Kundetiltak og lgpende oppfelging av kundeforhold

Etter hvitvaskingsloven § 9 skal rapporteringspliktige gjennomfere kundetiltak etter §§ 10 til 20,
samt Igpende oppfalging etter § 24 pa grunnlag av en vurdering av risiko for hvitvasking og
terrorfinansiering. Foretaket skal kunne pavise at omfanget av utfarte kundetiltak er tilpasset den
aktuelle risikoen ved kunden.

For kunder som er fysiske personer, skal foretaket innhente og vurdere ngdvendige opplysninger
om kundeforholdets formal og tilsiktede art, jf. hvitvaskingsloven § 12 femte ledd. Tilsvarende
gjelder for kunder som er juridiske personer, jf. § 13 femte ledd. Opplysninger om formal og tilsiktet
art er sentrale for at foretaket skal kunne forsta kundens forventede bruk av foretakets produkter
og tjenester, herunder forventet kontantaktivitet, og for @ kunne avdekke avvik fra forventet atferd.

Dersom kunden er underlagt forsterkede kundetiltak, skal foretaket giennomfgre ytterligere
ngdvendige tiltak for a sikre kjennskap til kunden, reelle rettighetshavere og kundeforholdets
formal og tilsiktede art, jf. hvitvaskingsloven § 17. Foretaket skal innhente informasjon om midlenes
opprinnelse, jf. rundskriv 4/2022 punkt 4.2.5. Dette omfatter blant annet plikt til & innhente
ytterligere informasjon og dokumentasjon der dette er ngdvendig for a forsta og handtere den
forhgyede risikoen.

Etter hvitvaskingsloven § 24 forste ledd skal foretaket Igpende falge opp kundeforholdet. Den
lapende oppfalgingen skal blant annet omfatte overvaking av om transaksjoner som utfares i
kundeforholdet, er i samsvar med innhentede opplysninger om kunden, kundens virksomhet og
risikoprofil, midlenes opprinnelse og kundeforholdets formal og tilsiktede art. Etter § 24 annet ledd
skal dokumentasjon og opplysninger om kunden holdes oppdatert. Dette innebaerer at foretaket
ma oppdatere kundetiltakene nar foretaket blir kient med forhold som tilsier at tidligere innhentede
opplysninger ikke lenger er korrekte, dekkende eller tilstrekkelige.

Finanstilsynet gjennomfarte stikkprgvekontroll av foretakets kundetiltak og lapende oppfelging av
kundeforhold i 20 saker. Stikkpravene omfattet bade PM- og BM-kunder, og ble valgt ut for a
vurdere foretakets handtering av risiko knyttet til kontanter.

Stikkprevene viste at foretaket i flere tilfeller innhentet opplysninger og dokumentasjon fra kunden,
men at foretakets vurdering av opplysningene og dokumentasjonen fremstod mangelfull. | flere
saker var det ikke tilstrekkelig dokumentert at foretaket hadde vurdert om kundens forklaring pa
kontantaktiviteten var plausibel, eller om fremlagt dokumentasjon faktisk underbygget kundens
opplysninger om kundeforholdets formal og tilsiktede art.

Videre var det i flere stikkprgver eksempler pa at kundens faktiske kontantaktivitet avvek fra de
opplysningene kunden tidligere hadde gitt til foretaket. Dette gjaldt blant annet tilfeller der kunden
hadde opplyst om begrenset eller ingen forventet kontantbruk, mens faktisk aktivitet i
transaksjonsovervakingen viste kontantinnskudd eller kontantuttak som avvek fra dette. | flere av
sakene var det ikke dokumentert at foretaket hadde oppdatert kundetiltakene eller foretatt en ny
vurdering av kundens risikoprofil som fglge av avviket.

| flere stikkprgver var det ogsa eksempler pa kunder underlagt forsterkede kundetiltak hvor
foretaket ikke hadde innhentet tilstrekkelig dokumentasjon for midlenes opprinnelse.

Finanstilsynet legger til grunn at foretaket ma ha tilstrekkelig kunnskap om kundens forventede
bruk av kontanter for a kunne vurdere om faktisk aktivitet er i samsvar med kundeforholdets formal
og tilsiktede art. Nar foretaket innhenter kundeopplysninger og dokumentasjon, ma foretaket ogsa
foreta en konkret vurdering av om opplysningene fremstar troverdige, relevante og tilstrekkelige
sett opp mot kundens faktiske aktivitet og risikoprofil.

For det farste viste stikkpravene at foretaket i flere tilfeller ikke oppdaterte kundetiltakene nar
kundens faktiske kontantaktivitet avvek fra tidligere innhentede kundeopplysninger. Dette fremgikk
eksempelvis av stikkpreve 6.1 a nr. 7, hvor kunden ikke hadde opplyst om kontantinnskudd utover
I cn faktisk hadde kontantinnskudd pa I Ti tross for at dette
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utlgste alarm, oppdaterte ikke foretaket kundetiltakene eller innhentet nye opplysninger.
Tilsvarende forhold ble observert i stikkprave 6.1 a nr. 9. Etter Finanstilsynets vurdering skal slike
avvik normalt foranledige en konkret vurdering av om kundens opplysninger fortsatt er korrekte,
om kundeforholdets formal og tilsiktede art er tilstrekkelig forstatt, og om kundens
risikoklassifisering eller kontrollniva bar endres. Nar foretaket ikke hadde dokumenterte
vurderinger av dette, ble det vanskelig a etterpreve om foretaket hadde opparbeidet tilstrekkelig
forstaelse av kundeforholdets formal og tilsiktede art, jf. hvitvaskingsloven §§ 12 femte ledd og 13
femte ledd. Videre ble foretakets evne til a falge opp kundeforholdet pa en risikobasert mate
svekket nar foretaket ble kjent med avvik uten at kundetiltakene oppdateres. Dette er etter
Finanstilsynets vurdering ikke i samsvar med hvitvaskingsloven § 24 annet ledd.

For det andre mener Finanstilsynet at stikkpravene viste svakheter ved foretakets gjennomfgring
av forsterkede kundetiltak. For kunder med forhgyet risiko, herunder kunder med kontantaktivitet
som tilsier gkt risiko, ma foretaket innhente tilstrekkelig informasjon og dokumentasjon til a forsta
risikoen i kundeforholdet. Foretaket ma forstd midlenes opprinnelse. De forsterkede kundetiltakene
som var gjennomfgrt bestod hovedsakelig av apne sgk pa internett og transaksjonsanalyser.
Finanstilsynet mener stikkpr@gvene viser at terskelen for a innhente ytterligere informasjon og
dokumentasjon fra kunden ved forsterkede kundetiltak fremstod for hgy. Det vises i den
forbindelse til stikkprave 6.1 a nr. 3, hvor kunden opplyste at kontantinnskudd stammet fra
I Foretaket la forklaringen til grunn, men innhentet ikke dokumentasjon fra
virksomheten eller annen dokumentasjon som kunne underbygge kundens forklaring. Foretaket
gjorde sgk pa kunden, men etter Finanstilsynets vurdering kan ikke det i seg selv klargjare
midlenes opprinnelse. Nar foretaket ikke innhenter tilstrekkelig dokumentasjon for midlenes
opprinnelse, eller ikke dokumenterer en konkret vurdering av om dokumentasjonen er egnet til a
underbygge kundens forklaring, er det etter Finanstilsynets vurdering en risiko for at foretaket ikke
har tilstrekkelig grunnlag for & handtere den forhayede risikoen. Dette er ikke i samsvar med
kravene til forsterkede kundetiltak etter hvitvaskingsloven § 17. Etter Finanstilsynets syn illustreres
dette ogsa i stikkpreve 6.1 b nr. 2, 6.1 bnr. 509 6.1 b nr. 6.

Finanstilsynet viser ogsa til vurderingene i kapittel 4.3 om risikoklassifisering og kapittel 4.4 om
elektronisk overvaking. Nar risikoklassifiseringen i stor grad baserte seg pa kundens egenoppgitte
opplysninger, og overvakingen ikke fullt ut fanget opp relevante avvik og kontantrelaterte modus,
blir det seerlig viktig at foretaket gjennom manuelle kundetiltak og Iepende oppfalging vurderer om
kundens faktiske aktivitet er i samsvar med innhentede opplysninger. Stikkprgvene indikerer at
foretaket ikke i tilstrekkelig grad har kompensert for svakhetene i modell og overvaking giennom
konkrete og dokumenterte vurderinger i oppfalgingen av kundene.

Finanstilsynet mener at foretakets gjennomfaring av kundetiltak og Igpende oppfalging pa
tilsynstidspunktet hadde svakheter knyttet til handteringen av kontantaktivitet. Stikkprgvene viste
svakheter ved foretakets vurdering av innhentede opplysninger og dokumentasjon, manglende
oppdatering av kundetiltak ved avvik mellom forventet og faktisk kontantaktivitet, og mangelfull
dokumentasjon av midlenes opprinnelse for kunder underlagt forsterkede kundetiltak.

Etter Finanstilsynets vurdering innebzerer dette svakheter ved foretakets etterlevelse av
hvitvaskingsloven §§ 17 og 24 annet ledd, jf. § 9. Finanstilsynet forventer at foretaket styrker
prosessene slik at kundetiltakene i stgrre grad tilpasses den reelle risikoen i kundeforholdet.

4.6 Neermere undersgkelse og rapportering til @kokrim

Etter hvitvaskingsloven § 25 forste ledd skal foretaket giennomfgre naermere undersgkelser
dersom det avdekker forhold som kan indikere at midler har tilknytning til hvitvasking eller
terrorfinansiering. Ved forhold som avviker fra foretakets kjennskap til kunden, kundeforholdets
formal og tilsiktede art, eller ved transaksjoner som fremstar som uvanlige eller uten et legitimt
formal, skal det alltid gjennomfares naermere undersgkelser, jf. § 25 annet ledd.

Undersgkelsene skal vaere egnet til & avklare om mistanken kan avkreftes. Det innebaerer at
foretaket ma foreta en konkret vurdering av de forholdene som har utlgst undersgkelsesplikten,
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herunder om kundens forklaring og eventuell dokumentasjon er tilstrekkelig til & avkrefte
mistanken.

Dersom mistanken etter naermere undersgkelser ikke kan avkreftes, skal foretaket rapportere
forholdet til @kokrim, jf. hvitvaskingsloven § 26 farste ledd. Rapporteringsplikten gjelder ogsa der
et forhold tidligere er rapportert, dersom ny eller vedvarende aktivitet gir grunnlag for fortsatt eller
fornyet mistanke som ikke kan avkreftes.

Under tilsynet gjennomgikk Finanstilsynet stikkprgver knyttet til foretakets undersgkelser og
rapportering til @kokrim i 6 saker. Finanstilsynet vurderte ogsa undersgkelses- og
rapporteringsplikten i de gvrige stikkprgvene, jf. kapittel 4.5. Stikkpravene viste at foretaket i flere
tilfeller hadde identifisert avvikende eller uvanlig kontantaktivitet som ga grunnlag for naermere
undersgkelser.

| enkelte saker hadde foretaket gjennomfert undersgkelser, men uten at det var dokumentert en
tilstrekkelig vurdering av om mistanken faktisk var avkreftet. Dette gjaldt blant annet tilfeller der
kunden ga en forklaring pa kontantaktiviteten, men hvor foretaket ikke innhentet tilstrekkelig
dokumentasjon, eller dokumenterte en konkret vurdering av om forklaringen var plausibel sett opp
mot kundens kjente profil, gkonomi og @vrige aktivitet.

Stikkprevene viste ogsa eksempler pa at avvik mellom kundens forventede og faktiske
kontantaktivitet ikke i tilstrekkelig grad ble behandlet som forhold som utlaste undersokelsesplikt. |
flere saker fremstod foretakets oppfalging som begrenset til oppdatering av kundeopplysninger
eller kundetiltak, uten at det samtidig var dokumentert en vurdering av den aktiviteten som utlgste
avviket.

Videre viste stikkprevene at foretakets oppfelging etter oversendelse av MF-melding til @kokrim
ikke var tilfredsstillende pa tilsynstidspunktet. | flere saker hadde foretaket sendt MF-melding,
samtidig som den mistenkelige aktiviteten fortsatte over lengre tid uten at det ble sendt ny melding
til @kokrim. | enkelte tilfeller hadde den mistenkelige aktiviteten vedvart i over ett ar etter at forste
MF-melding ble sendt, uten at foretaket hadde dokumentert en tilstrekkelig vurdering av om ny
rapportering var ngdvendig.

Finanstilsynet legger til grunn at foretaket ma gjennomfere naermere undersgkelser nar faktisk
kontantaktivitet avviker fra foretakets kjennskap til kunden eller fra opplysninger om
kundeforholdets formal og tilsiktede art. Dette gjelder saerlig der kontantaktiviteten fremstar
uvanlig, ikke er tilstrekkelig forklart eller ikke er dokumentert pa en mate som underbygger
kundens forklaring.

For det farste viste stikkpragvene at foretaket i enkelte saker ikke gjennomfarte tilstrekkelige
undersgkelser av forhold som avvek fra kundens forventede atferd. Dette illustreres blant annet i
stikkprgve 6.1 c nr. 1 og 6.1 ¢ nr. 4, som er omtalt nedenfor. Etter Finanstilsynets vurdering er det
ikke tilstrekkelig a konstatere at kunden har gitt en forklaring, dersom foretaket ikke samtidig
vurderer om forklaringen er egnet til & avkrefte mistanken. Der kontantaktiviteten fremstar uvanlig
eller avviker fra foretakets kjennskap til kunden, ma foretaket dokumentere hvilke undersgkelser
som er gjennomfgart, hvilke opplysninger som er innhentet, og hvorfor mistanken eventuelt anses
avkreftet. Nar slike vurderinger ikke foreld, var det ikke etterprgvbart om foretaket har oppfylt
undersgkelsesplikten etter hvitvaskingsloven § 25.

For det andre mener Finanstilsynet at foretaket i enkelte saker ikke i tilstrekkelig grad skiller
mellom oppdatering av kundetiltak og gjennomfgring av naermere undersgkelser. Dersom foretaket
blir kjent med at kundens faktiske kontantaktivitet avviker fra tidligere innhentede opplysninger, kan
dette bade utlgse plikt til & oppdatere kundetiltak etter § 24 annet ledd og plikt til & gjennomfare
naermere undersgkelser etter § 25 annet ledd. Det er derfor ikke tilstrekkelig & oppdatere
kundeopplysningene dersom den underliggende aktiviteten fortsatt fremstar uvanlig eller
utilstrekkelig forklart. Foretaket ma i slike tilfeller ogsa vurdere om aktiviteten gir grunnlag for
mistanke, og om mistanken kan avkreftes. Foretaket konstaterte eksempelvis i stikkprove 6.1 a nr.
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7 avvik mellom erkleert og faktisk kontantbruk, men foretok ikke en konkret undersgkelse av
aktiviteten utover en antakelse om sammenheng med kundens enkeltpersonforetak.

For det tredje viste stikkprgvene at foretakets oppfalging av kundeforhold etter MF-melding ikke
var tilstrekkelig. | stikkprgve 6.1 c nr. 1 ble det sendt MF-melding i januar 2025 etter at foretaket
ikke kunne avkrefte mistanke knyttet til omfattende kontantinnskudd. | etterkant ble det registrert
over 50 alarmer knyttet til kontantaktivitet for den samme kunden. Til tross for vedvarende aktivitet
ble det ikke sendt ny melding til @kokrim. Tilsvarende gjelder stikkprave 6.1 ¢ nr. 4, hvor kunden
hadde veert gjenstand for MF-melding i 2023, men hvor samme type kontantaktivitet fortsatte i
arene etter uten ny rapportering, selv om aktiviteten ikke ble avklart. Finanstilsynet legger til grunn
at en tidligere rapportering til dkokrim ikke fritar foretaket fra & vurdere ny rapportering dersom den
mistenkelige aktiviteten fortsetter, endrer karakter eller gker i omfang. Nar den mistenkelige
aktiviteten vedvarte over lengre tid etter at MF-melding er sendt, ma foretaket foreta en konkret
vurdering av om den videre aktiviteten innebaerer nye eller vedvarende forhold som skal
rapporteres. Dersom mistanken ikke kan avkreftes, skal forholdet rapporteres til @kokrim, jf.
hvitvaskingsloven § 26. Finanstilsynet tar til etterretning at foretaket har opplyst at de etter
tilsynsmgtet har gjennomfart revidering av operativ rutine og matrise som beskriver nar det skal
sendes ny MF-melding pa vedvarende forhold som allerede er rapportert.

Finanstilsynet viser ogsa til vurderingen i kapittel 4.2 om foretakets rutine for behandling av
alarmer. Rutinen gir etter Finanstilsynets vurdering ikke tilstrekkelig operasjonell veiledning om
hvordan kundeforhold skal falges opp ved vedvarende eller gjentatt mistenkelig aktivitet etter at
MF-melding er sendt. Stikkpravene viste at denne svakheten ogsa ga utslag i praksis, ved at
foretaket i flere saker ikke hadde dokumentert en tydelig vurdering av om vedvarende mistenkelig
aktivitet skulle rapporteres pa nytt til dkokrim. Etter Finanstilsynets vurdering gker dette risikoen
for at mistenkelige forhold ikke blir undersgkt og rapportert i samsvar med hvitvaskingsloven §§ 25
og 26. Det svekker ogsa foretakets evne til & sikre en enhetlig og etterprgvbar praksis for
handtering av vedvarende mistanke i kundeforhold med kontantaktivitet.

Finanstilsynet mener at foretakets etterlevelse av undersgkelses- og rapporteringsplikten hadde
vesentlige svakheter pa tilsynstidspunktet. Stikkpravene viste eksempler pa at foretaket ikke
gjennomfgrte tilstrekkelige undersgkelser av avvikende kontantaktivitet, at det ikke alltid ble
dokumentert hvordan mistanke ble avkreftet, og at oppdatering av kundetiltak i enkelte tilfeller
synes a erstatte, snarere enn supplere, ngdvendige undersakelser.

Finanstilsynet mener videre at foretakets oppfalging etter MF-melding ikke var tilfredsstillende pa
tilsynstidspunktet. Nar mistenkelig aktivitet kunne fortsette i over ett ar uten ny rapportering eller
dokumentert vurdering av rapporteringsplikten, viser dette etter Finanstilsynets vurdering svakheter
i foretakets praksis for handtering av vedvarende mistanke.

Etter Finanstilsynets vurdering innebaerer dette mangler ved foretakets etterlevelse av
hvitvaskingsloven §§ 25 og 26. Finanstilsynet forventer at foretaket styrker prosessene for

naermere undersgkelser, dokumentasjon av vurderinger og oppfelging etter MF-melding, slik at
vedvarende eller nye mistenkelige forhold vurderes og rapporteres i trad med regelverket.

For Finanstilsynet

Brita Daae Hrenovica Caroline Sand
seksjonsleder seniorradgiver

Dokumentet er godkjent elektronisk.
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