Rapportering av mistenkelige

transaksjoner etter

hvitvaskingsloven

Halvdagsseminar for verdipapirforetaken
torsdag 9. juni 2011
Fgrstestatsadve
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Agenda

e Hva er hvitvasking?

e Omfang og utfordring?

e EFE (Enheten for finansiell etterretning)

e Risikobasert kundekontroll - Eksempler - problemstillinger
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Hva er hvitvasking ?
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Hva er hvitvasking ?

Al .
*Sikre utbyttet av en straffbar handling ved
a tilslagre utbyttets ulovlige opprinnelse

Omfattende definisjon:

”...a bruke, konvertere, overdra, tilegne eller

besitte formuesgoder eller a skjule eller tilslare
formuesgodenes reelle art, opprinnelse,
plassering, raderett, bevegelser, eierforhold, samt
forsgk pa eller medvirkning hertil, nar den som
gjar det vet eller burde vite at formuesgodene
stammer fra straffbare handlinger eller fra
deltakelse i straffbare handlinger.”,
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Muligheten for & hvitvaske en ngdvendighet for
de kriminelle

e Eva Joly ( foredrag 27.oktober pa ISF)

e "Det ville nemlig ikke vaert ulovlig overfiske om en ikke kunne
hvitvaske pengene fra det. Bare i Barentshavet blir det
overfisket for 3 mrd. kroner arlig. Dette er penger du ikke kan
sette i sparebanken.”
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Hvitvaskingsprosessen :
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AHHONSE:

Fra 10,8 % eff. rente.

axofinans.no

Leder for FN-kontoret mot narkotika og kriminalitet, Antonio Maria Costa, mener 352 milliarder dollar fra kriminelle ble effektivt hvitvasket under den globale
finanskrisen. Pengene bidro til & holde bankene flytende, mener Costa. Foto: &P / Scanpix.
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352 milliarder dollar fra kriminelle ble effektivt hvitvasket under den globale
finanskrisen. - Pengene bidro til 2 holde bankene flytende, mener FN-topp.
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{fSaab kjapt for mafiapenger - DN.no - Windows Internet Explorer
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File Edit View Favorites Tools Help ]
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Forsiden Finans Energi Dagensit 1 1 Innhold A-A Siste nyheter

Eiendom Bil Bat Karriere DN Talent Skattelisten Kalkulator Mentaga GYM Trening

Mest lest i dag Mest lest siste uke
Fikk 50.000 per mgte

Fredriksen fyker oppover rikingliste

- Ravarer er inne i en supersyklus

Alle laner mer

Finn en ingenigr - fa vervepremie

Analytikere: Rentegkning torsdag
Superstudentene

Milliardbommen

DnB satser pa Fredriksen

Pokernettverk styres fra Norge

Siste uke » Siste 100 saker »

Relaterte saker

" svensk
1 sikkerhetspoliti
"~ stoppet Saab-kjgp

Les mer ©) | utenriks

-

Foto: Henrik MontgomernyScanpix

|

S da b kj (7] pt fO r DN.no Kurs & Seminar

God risiko- og

- foretaksstyring i Deloitte
mafi nger _
vordan sikre Seminar,
virksomhetens

omdgmme over

DN.no tid? i
Publisert 19.02.2010 - 05:52 Oppdatert: 19.02.2010 - 19:36 Karenslyst alle 20,
Oslo

Excel Positie Dppizaong g
grunnleggende Kurs,

Pvre Slottsgate 2C,

Radisson Park Inn -

Oslo

N3 bekreftes det mange trodde, og som GM og amerikanske myndigheter
fryktet, at den styrtrike russiske forretningsmannen Yladimir Antonov (34)
er mannen med pengene bak nederlandske Spykers oppkjgp av Saab,

skriver Dagens Naeringsliv. e Iﬁepesumsallokeringe i
{(Purchase Price Deloitte =
http: /fwww.dn.noftalent/ {_ T' ﬁ IV [— f |® Internet 3T I Sl Z
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EFE — Enheten for finansiell etterretning

eOrganisering, formal og
oppgaver

eSzeregent for EFE

eSaksbehandling -
analyse
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BKOKRIM-sjef
Schea, T. E.

Ass. JKOKRIM-sjef
Thomas Skjelbred

Skatte- og
avgiftsteamet
Nordeng, P

Skatte- og
konkurranseteamet
Eriksen, M

Bedrageriteamet
Angell, A

Konkursteamet
Bard Thorsen

Korrupsjonsteamet
Stoltenberg, L

Subsidieteamet

Roscher, E

Verdipapirteamet

Heleri og hvit-

Vaskingsteamet
Marianne Djupesland

Utbytteteamet
Age Aase

Bistandsteamet

Enheten for
finansiell etterretning
Damslora, S A

Ribe K

Miljgteamet

Heviskeland, H T

Dataavdelingen

Walmann, T

Administrasjons-
avdelingen
Pedersen, J

Stab

@konomi-
seksjonen

ou

Personal- og
fellesseksjonen

Straffesaks-
seksjonen
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EFE — Enheten for finansiell etterretning

e Norges Financial Intelligence Unit (FIU)
e EFEs oppgaver:

e Motta og analysere rapporter om mistenkelige transaksjoner (MT-rapporter)

e Gjgre opplysninger i slike rapporter tilgjengelige for politiet, kontrollmyndigheter
og utenlandsk FIU

e Nasjonalt kompetansesenter pa hvitvasking og finansiell etterretning
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Saeregent for EFE

e Etterretning/ etterforskning
e Terrorfinansiering

e [kke egne straffesaker

e Ikke instruksjonsmyndighet
e Lite overordnede fgringer

e Kontrollutvalget

e Radgivning/Compliance
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EFEs saksbehandling

Politidistriktene

MT-rapporter Produkter Mottakere

Politidistriktene

Etterretningsrapporter ;ea':‘ ":d “"c‘l’_k:“‘t

) e ontrolimyndigheter

Kilder politirapporter Andre lands FIU-er
Politidistriktene

Anmeldelser Team ved @kokrim
[ Ofertigeregie | Operstive nalyser | {  Plin

Team ved @kokrim

_ Strategiske analyser Team ved @kokrim
Kontrollmyndigheter
Rapporteringspliktige

_ Compliance/radgivning Rapporteringspliktige
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Husband wife
@KOKRIM

BKOKRIM .

Person B

EKOKRIM
L

HV-1161/03

BKOKRIM

Person C

BKOKRIM

BKOKRIM
Owner

EAKOKRIM @

1 % @KOKRIM

=
HV-406,/03

Person D

T @

PerTon E

Foretak A

Owner ——Cash deposit 9, 1xx, 10 NOK.

15.09.2005 - 27.07. 2006 =
- Sparebank 1 Lillestram

Account 9006.05.80838

b 4
Owner ——Cash depasit 9,400 000 NOK.
22,05.2003 - 12,01, 2005 =
Sparebank 1 Oslo
Account 9006.05.45462

Owner —Cash deposit 6. 7000, NOK

12.07.2005 - 28,07, 2006 =
Sparebank 1 Lilestrgm

Account 9006.05.73396

= &
Qwner Cash 123,000 NOK

Sparebank 1 Oslo
9006.05.34046

=

Owner Cash 401,000 NOK
Account 5136,12.08955

= &

wner Cash 553.000 NOK
Account 5010.06.73247

Person F

BKOKRIM s 2

L]
HV-521/03

Person G

Owner? Cash 349,500 NOK
Account 7220.05.55628
=% &
COwner Cash 9,700 USD
Account 9001.07.91005
Sparebankl Oslo
Py o
Cwner Cash ? NOK

Account 9001,07.9494926

Money Transfer
9,167,557 NOK
15.0%9,2005 - 27,07, 2008

=EE

Maney Transfers
9.446.753 NOK
22.05.2003 - 12.01.2005

=EE]

Maney Transfers
6,783,270 NOK
12,07,2005 - 28,07, 2006

Money Transfer
128,000 MOk

Money Transfer
400,500 NOK

=EE

Maney Transfer
552,000 MOK

=EE

Maney Transfer
344,000 MOK

=
Maney Transfer
10,000 USD

==

Money Transfer
42,000 USD

OVERVIEW - MAP BASED ON SUSPICIOUS TRANSACTION REPORTS (MT-meldinger), pr 31.07.2006

Irag

2

Mottaker Anonymots

Cwner

Money?
; Goods?

Account 9095140

Totalt overfart til

Mottake

26.827.080 NOK

10.000 USD

Turkey

Owner

<3

Account ?
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Risikobasert kundekontroll

e 5. Risikobasert kundekontroll og lgpende oppfalging

Rapporteringspliktige skal foreta kundekontroll etter 6 til
13 og lepende oppfolging etter _14. Kundekontroll og lgpende
oppfolging skal foretas pd grunnlag av en vurdering av risiko
for transaksjoner med tilknytning til utbytte av straffbare
handlinger eller forhold som rammes av straffeloven 1 147 a
, 147 b eller 147 ¢, der risikoen vurderes ut fra type kunde,

kundeforhold, produkt eller transaksjon.
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Risikobasert kundekontroll — den
viktigste endringen

e Risikobasert kundekontroll (customer due diligence) gar
vesentlig lengre enn identitets- og legitimasjonskontrollen i det
tidligere regelverket. Plikt til a8 risikoklassifisere kundene og
iverksette egnede kundekontrolltiltak. Nye plikter - reelle
rettighetshavere og Igpende oppfelgning.

e Kravet om personlig fremmgte ved identitetskontrollen er
opphevet, men ma erstattes med risikobaserte
kundekontrolltiltak (krav om “ytterligere dokumentasjon”)

e Elektronisk og fysisk legitimasjon likestilles
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Svindelsiktet tatt etter
hvitvaskingsmelding

Frank Murud ble avslert etter at han tok ut 19,5 millioner kroner fra kontoen sin, oq satte dem
tilhake etter kort tid.

Tw-guiden = Mews in English

(Fsrst publiszert: 12.09.06 QOppdater: 12.09.06 k. 07207

EA Siste 100 artikler

Murud tok ut pengene i fjor hest, og satte
dern inn igjen i januar i ar.

Fremgangsmaten er en kjent form for
skattesvindel der man tammer
bankkontoen for penger fer bankene
sender inn informasjon til
ligningsmyndighetene, for & unndra
eventuell formuesskatt, skrver WG,

Ifelge Dagens Naeringsliv skal Muruds
hank, Handelshanken, ha fattet
mistanke og varslet @kokrim, som
deretter varslet kommunerevisjonen
om saken i august.

{ Foto: %I MENN ) .
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Eksempler - problemstillinger

e Krakk AS v/styreleder Per Pettersen (PP)registreres som kunde i Verdi
Securities 1. nov. 2010 og bygger opp en aksjeportefglje pa 10 mill frem til
dags dato. Krakk AS er er 100 % eid av PP og hans barn.

e Selskapets arsregnskap viser ca 2 mil i egenkapital

e PP opplyser i samtale med megler/forvalter 15 nov. 2010 at han vil ta inn
kapital fra utlandet som “utenlandsk 1an”.

e 1.des. opplyser PP at han har overfgrt midler (5 mill) fra London til sin
privatkonto og at disse skal overfgres videre til Krakk AS sin konto hos megler

e 20 desember overfgres nye 5 mill -

e Hva med midlene opprinnelse?

VERNER VIKTIGE VERDIER
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Eksempel 2.

e Vedkommende har forsgkt a etablere seg som kunde i Verdi
Securities.

e Hun har opplyst pa kundeetableringsskjemaet at hun vil
overfgre penger fra Sveits og at hennes mann Kare er reell
rettighetshaver til midlene hun skal investere for. Etter hva
som opplyses er midlenes opprinnelse "erstatning". Vi har bedt
om naermere dokumentasjon pa at dette. Kundens ektefelle var
lite meddelsom pr telefon og gnsket ikke @ gi nasermere
opplysninger. Vi har ikke mottatt ytterligere dokumentasjon.

eHva gjor dere her?
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Eksempel 3

o Aksjekreditt konto
- Kunden har uforholdsmessig stor formue i forhold til inntekt

- Anvender aksjekreditten mye, brudd blir ofte regulert med
kontante innskudd (Kursfall rettes straks med overfgring av
penger)

- Innskuddene/overfgringene kommer ofte fra tredjeperson som
I utgangspunkt ikke har noe naturlig relasjon/tilknytning til
kunden

- Kundens mann tidligere domfelt for gkonomisk kriminalitet

Hvordan bgr denne kunde fglges opp?

VERNER VIKTIGE VERDIER
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1 Om nettstedet | Kontakt | Kredittilsynet | @kokrnm | In English Ii
. . 1 \ Sok i hele tjenesten
hvitvasking.no I
- et nettsted fra Kredittilsynet og Bkokrim | Sok |
Startsiden Du er her: Startsiden
Om hvitvasking Forslag om ny hvitvaskingslov
Lov og forskrift . .
Rappc?rtering til @kokrim Et lovutvalg oppnevnt ved kongelig resolusjon 10. november 2006 overleverte 24, gugust 2007 ﬂdVG_kEltEf - _
oAl utredning om tiltak mot hvitvasking og terrorfinansiering, NOU 2007 10. Betalingsformidling/Veksling
Publikasjoner Finansinstitusjoner
Internaszjonalt @kokrim, 24.08.2007 Forsikring
Spersmal og svar [Adwvokater, E_Se_talingsfu:nrrnidling,.""-.-’el-csling, Finansinstitusjoner, Forsikring, Meglers
Statistilck Meglere, Revisjon og regnskap, Warshandel] Revisjon og regnskap
Lenker Les mer Yarehandel
Nyhetsarkiv : Enkl & beki k isk kriminalitet Finn din bransje I
Begrepsavklaring nklere ekjempe gkonomisk kriminalite
FPressemelding fra Finansdepartementet publisert 1. februar 2008: Rapportering til @kokrim
Regjeringen foreslar en oppmyking i skatte-, toll- og avgiftsmyndighetenes Hwem er rapporteringspliktig? —
taushetspliktbestemmelser slik at politi og patalemyndighet kan fa utlevert taushetsbelagte MEr =kal det rapporteres?
opplysninger i langt flere saker enn i dag. Hva skal rapporteres?
Kredittilsynet, 01.02.2008 Hwordan rapporters?
Les mer
;2= altinn
Dom for brudd pﬁ lotteriloven Enklere dialog med det affentlige
Den 21. desember 2007 ble det avsagt dgrm i Trondheim tingrett i den medieomtalte PlexPay-
saken. De domfelte sto tiltalt for brudd pa lotteriloven i forbindelse med organisering av o T —
internettbasert pyramidespill. Nettverket hadde over 15.000 medlemmer. etterretning / EFE
@kokrim, 07.01.2008 Hwem er EFE?
Les mer
EFEs oppgaver
Nytt om hvitvasking
‘ Foredrag av Kredittilsynets spesialrddaiver Rune Grundekjen, presentert pd FNHs seminar 1.
november. P
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