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FINANSTILSYNET

THE FINANCIAL SUPERVISORY
AUTHORITY OF NORWAY

Styret i ASKIM & SPYDEBERG SPAREBANK Var referanse 16.10.2025
Postboks 143 25/2822
1801 ASKIM Deres referanse

Tilsynsrapport

1 Innledning

Finanstilsynet gjennomfarte stedlig IKT-tilsyn i Askim & Spydeberg Sparebank (heretter omtalt
foretaket) den 28. april 2025.

Formalet med tilsynet var a gjere en vurdering av hvordan foretaket administrerer, utvikler, drifter,
vedlikeholder og sikrer IKT-systemer og -tjenester. Finanstilsynet sa pa styring med og kontroll av
IKT-virksomheten med spesiell vekt pa IKT-risiko, endrings- og avvikshandtering, IKT-sikkerhet,
utkontraktering og beredskap.

Til grunn for tilsynsrapporten ligger Finanstilsynets forelgpige rapport datert 1. juli 2025 og styrets
kommentarer til rapporten i brev av 12. september 2025. Tilsynsrapporten er utarbeidet med
utgangspunkt i IKT-forskriften, som var gjeldende regelverk for foretaket pa tilsynstidspunktet. Fra
1. juli 2025 skal foretaket etterleve DORA-forordningen med tilhgrende delegerte
kommisjonsforordninger, jf. DORA-loven § 1.

2 Finanstilsynets oppsummering

Tilsynet avdekket ingen vesentlige mangler ved foretakets styring med og kontroll av IKT-
virksomheten. Det ble likevel papekt mangelfull oppfalging av styregodkjente styringsdokumenter,
samt at rutiner for enkelte omrader, som sikkerhetspatching og oppfalging av logger, ikke var
tilstrekkelig etablert. Videre ble det avdekket mangler i vurdering og dokumentasjon av
leverandgrers beredskapstester, mangler i rutinene for leverandgroppfalging og
forbedringsomrader i endringshandteringen.

3 Finanstilsynets vurderinger

3.1 Strategi og organisering

Styret skal godkjenne og regelmessig vurdere retningslinjer for a pata foretaket risikoer og for a
identifisere, styre, overvake og kontrollere risikoene, jf. CRR/CRD-forskriften § 35. IKT-forskriften §
2 forste ledd stiller videre krav til at foretaket skal fastsette overordnede mal, strategier, og
sikkerhetskrav for IKT-virksomheten, og i § 3 fgrste ledd stilles det krav om at foretaket skal
fastsette kriterier for akseptabel risiko forbundet med bruk av IKT-systemene.

Finanstilsynet pekte i forelgpig tilsynsrapport pa sine forventninger om at styregodkjente
styringsdokumenter falges opp for a sikre at foretakets planer og drift utfgres i henhold til disse. |
tillegg forventes det at foretakets andre- og tredjelinje falger opp etterlevelse av strategier, og
kontrollerer at de styrende dokumentene er operasjonalisert i henhold til disse.
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Styret skriver i sitt svar at foretaket giennomfgrer en arlig giennomgang av status opp mot
strategien i foretakets overordnede ROS-analyse, som inkluderer IKT-omradet. Videre svarer
styret at foretakets policydokument er operasjonalisert gjennom underliggende retningslinjer pa
IKT-omradet, som lgpende kontrolleres av foretakets farste- og andrelinje i henhold til foretakets
internkontrollplan.

Finanstilsynet tar styrets svar til etterretning, men peker pa at det er viktig at det rapporteres pa
operasjonalisering av malene i strategiske dokumenter. Dette gjelder bade foretakets egne og
styrevedtatte alliansedokumenter.

3.2 Kontrollfunksjoner og rapportering

Et finansforetak skal til enhver tid ha oversikt over, og med jevne mellomrom vurdere, hvilke
enkelte risikoer og samlet risiko som er knyttet til virksomheten, jf. finansforetaksloven § 13-6
forste ledd. Etter IKT-forskriften § 3 annet ledd skal det minst en gang arlig, eller ved endringer
som har betydning for IKT-sikkerheten, gjennomfares risikoanalyser for a pase at IKT-risikoen
styres innenfor akseptable grenser i forhold til foretakets virksomhet. Resultatet av risikoanalysen
skal dokumenteres.

Finanstilsynet forventer at IKT-risiko Igpende identifiseres, styres, overvakes og kontrolleres.
Videre forventer Finanstilsynet at vurderingen av IKT-risikoen opp mot styrevedtatte mailtall,
rammer og/eller krav inkluderes i foretakets faste rapporter som gar til styret.

3.2.1 Behandling av "gule risikoer"

| forelapig rapport stilte Finanstilsynet spgrsmal ved at en rekke gule risikoer fortsatt sto som gule,
selv etter at risikoreduserende tiltak var giennomfgrt. Videre spurte Finanstilsynet styret om
hvordan antallet gule risikoer samsvarte med den styrevedtatte risikotoleransen pa IKT-omradet.

Styret erkjenner at definisjonen av lav risikotoleranse kan veere noe snever, slik at den potensielt
ikke fanger opp det totale risikobildet pa IKT-omradet. Styret skriver at foretaket vil utvide
definisjonen for a sikre bedre gjenspeiling av faktisk risikoniva.

Finanstilsynet tar styrets svar til etterretning.

3.2.2 Andre forsvarslinjes IKT-rapportering

| forelapig rapport pekte Finanstilsynet pa at rapportene fra andrelinjen i hovedsak gjengir
informasjon fra ferstelinjen, og stilte spgrsmal ved andrelinjens rapportering av IKT-risiko og
etterlevelse av IKT-regelverket. Finanstilsynet stilte ogsa spgrsmal ved om styret mottar
tilstrekkelig informasjon pa omradet.

Styret skriver i sitt svar at styret er usikker pa grunnlaget for Finanstilsynets bemerkning om at
andrelinjerapporteringen i hovedsak gjengir informasjon fra ferstelinjen. Styret redegjgr i sitt svar
for rapporteringen fra andrelinjen, herunder datagrunnlaget for rapportene. Foretaket viser til at det
krysshenvises mellom rapportene til fgrste- og andrelinje med den hensikt & unnga dobbelt-
rapportering. Rapporteringene har ulike datapunkter og formalet med henvisningene er a gi styret
et bredt bilde av status pa IKT-omradet, uten at det i for stor grad forarsaker gjentakelser og
dobbeltrapportering.

Finanstilsynet kan av styrets svar ikke se om styret vurderer informasjonen fra andrelinjen som
tilstrekkelig, men legger dette til grunn basert pa styrets redegjorelse.

3.3 |IKT-drift

Ifelge IKT-forskriften § 8 skal driften av IKT-virksomhet vaere basert pa dokumenterte prosedyrer.
Prosedyrene skal sikre fullstendig, rettidig og korrekt behandling og oppbevaring av data.
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Foretaket skal ha dokumenterte driftslasninger for IKT-virksomheten. Driftslasningene skal sikre
tilgjengelighet i trad med foretakets dokumenterte krav. For & motvirke avvik i IKT-systemene, som
vil pavirke oppnaelsen av foretakets dokumenterte krav, skal foretaket gjennomfgre regelmessige
analyser og tiltak. Foretaket skal videre teste og dokumentere at driften fungerer i henhold til
foretakets dokumenterte krav.

3.3.1 Dokumentasjon av IKT-virksomheten

Finanstilsynet viste i forelgpig rapport til delvis overlappende informasjon i ulik dokumentasjon av
IKT-virksomheten, og anbefalte a rendyrke dokumentasjonen i retningslinjer/rutiner pa de enkelte
IKT-omradene.

Finanstilsynet har fra styrets svar merket seg at foretaket i forbindelse med implementeringen av
DORA-forordningen har etablert et nytt rammeverk pa IKT-omradet, der dokumentasjonen av IKT-
virksomheten er rendyrket i retningslinjer og policydokumenter pa IKT-omradet.

3.4 Endringshandtering

I henhold til IKT-forskriften § 9 skal foretaket sikre at prosedyrer for avviks- og endringshandtering
foreligger og felges. Prosedyrene for endringshandtering skal omfatte alle endringer som kan
pavirke IKT-systemene og skal sikre forsvarlig, formell behandling og dokumentering av
endringene. Foretaket skal videre sikre at prosedyrene for endringshandtering gir en stabil,
planlagt og forutsigbar drift. Prosedyrene for avvikshandtering skal omfatte alle avvik som oppstar i
driften av IKT-systemene. Videre skal avviksbehandlingen identifisere arsaken til avvik, hindre
gjentagelse og sikre forsvarlig og formell behandling av avviket. Avvikene skal dokumenteres og
prosedyrene skal inneholde retningslinjer for eskalering.

3.4.1 Rutine for vurdering av forhandsgodkjente endringer

| forelgpig rapport viste Finanstilsynet til foretakets rutine for endringshandtering og definisjonen av
forhandsgodkjente endringer i denne. Videre etterspurte Finanstilsynet krav, blant annet basert pa
erfaringer fra hendelser som har oppstatt, til at det gjares regelmessige, eksempelvis arlige,
vurderinger av hva som kan kvalifiseres som forhandsgodkjente endringer.

Styret forklarer i sitt svar at de ikke har hatt praksis for arlig a revidere forhnandsgodkjente
endringer. Etter tilsynet har foretaket imidlertid inkludert et punkt i skiemaet for leverandgr-
oppfelging, hvor revidering av forhandsgodkjente endringer vurderes.

Finanstilsynet tar styrets svar til etterretning.

3.4.2 Hendelser etter endringer

Finanstilsynet stilte i forelgpig rapport spersmal knyttet til & forstd sammenhengen mellom
endringer og hendelser, basert pa mottatte lister over endringer og over hendelser.

Styret informerer i sitt svar at det registreres pa hendelsen og ikke pa endringen om en endring har
medfart avvik/hendelser. Endringsoversikten vil derfor ikke vise om endringen medferte avvik.
Styret viser videre til at gjennomgang av hendelser de siste 12 manedene er et fast punkt i
foretakets leverandgroppfelging. Dette innebaerer at endringer som har medfert feil vurderes
lapende i oppfalgingen av foretakets leverandgrer.

Finanstilsynet mener at en kvalitetsindikator for endringshandteringen er graden av hendelser som
oppstar som felge av endringer. Finanstilsynet anbefaler foretaket & tydeliggjere om endringer har
medfert avvik/hendelser.
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3.5 Utkontraktering

I henhold til IKT-forskriften § 2 skal foretaket ha retningslinjer for & sikre at utkontraktert IKT-
virksomhet oppfyller kravene i § 12. Dette gjelder blant annet krav til skriftlig avtale, der avtalen
skal sikre foretakets rett til & kontrollere, herunder revidere leveranderens aktiviteter, samt
Finanstilsynets tilgang til opplysninger og mulighet for a fgre tilsyn hos IKT-leverandaren. Videre
framgar det av § 12 at foretaket har ansvar for at IKT-virksomheten oppfyller alle krav som stilles i
forskriften og at dette gjelder ogsa der hele eller deler av IKT-virksomheten er utkontraktert. Av
bestemmelsene i § 13 framgar det at foretaket skal sikre at det har en samlet oppdatert
dokumentasjon over organisasjon, utstyr, IKT-systemer og vesentlige forhold i IKT-virksomheten.
Foretaket skal videre ha en samlet og oppdatert oversikt over alle avtaler om utkontraktering av
virksomhet. Det fglger av meldepliktforskriften § 1.

3.5.1 Mangelfulle rutiner for oppfelging av leverandarer

Finanstilsynet viste i forelgpig rapport til at foretakets kvartalsvise rapport fra ferstelinjen til
ledelsen har utfyllende referanser til rapporteringen fra leverandarene, og til at foretaket har
utarbeidet et skjema som understgtter en prosess for leverandgroppfalging som sikrer en
strukturert oppfelging av leverandgrene. Til tross for dette kunne ikke Finanstilsynet se at foretaket
hadde rutiner som i detalj beskrev kravene til rapportering fra leverandgrene, inkludert hvordan
foretaket skal falge opp informasjonen i rapportene.

Styret viser i sitt svar til at foretakets retningslinjer for utkontraktering beskriver de generelle
kravene til leverandgrene, at frekvens pa oppfelgingen skal avhenge av leverandgrens kritikalitet,
og at dette er operasjonalisert i nevnte skjema for leverandaroppfelging.

Finanstilsynet har merket seg at krav til leverandgroppfalgingen er naermere beskrevet i et eget
kapittel i de nye retningslinjene foretaket har utarbeidet etter innferingen av DORA-forordningen i
norsk rett. Retningslinjene var vedlagt styrets svar, og Finanstilsynet tar dette til etterretning.

3.6 IKT-sikkerhet

IKT-forskriften § 5 stiller krav om at foretaket skal ha prosedyrer for a sikre beskyttelse av utstyr,
systemer og informasjon av betydning for foretakets virksomhet, mot skader, misbruk, uautorisert
adgang og endring, samt haerverk. Videre skal det finnes retningslinjer for tildeling, endring, sletting
og kontroll med autorisasjon for tilgang til IKT-systemene. Naermere utdypinger finnes i EBAs
retningslinjer for IKT og sikkerhet."

3.6.1 Retningslinjer og rutiner for patching

Finanstilsynet stilte i forelgpig rapport sparsmal om status pa sikkerhetspatching er innenfor
foretakets risikotoleranse og videre om foretakets gjeldende retningslinjer og rutiner for
sikkerhetspatching.

Finanstilsynet har merket seg styrets svar som redegjar for status pa sikkerhetspatching, og at
foretakets vurdering er at statusen er innenfor foretakets risikotoleranse. Finanstilsynet kan av
styrets svar ikke se at foretaket har bekreftet at foretaket har retningslinjer og rutiner for
sikkerhetspatching. Finanstilsynet forventer at foretaket etablerer dette.

| DORA-forskriften som omfatter utfyllende regelverk etter DORA-forordningen, er det i teknisk
reguleringsstandard (RTS) 2024/1774 art.10 spesifiserte krav til handtering av sarbarheter.

" EBA Guidelines on ICT and security risk management, EBA/GL/2019/04
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3.6.2 Manglende rutine for oppfalging av logger

Finanstilsynet pekte i forelgpig rapport pa at foretaket bgr ha en rutine der foretakets krauv til
logging og oppfalging av loggene framgar, seerlig knyttet til brukere med tilgang til sensitive
systemer og data. Kravene ma ogsa gjeres kjent for leverandgrene, og leverandarene ma forplikte
seg til a etterleve dem.

Styret viser i sitt svar til at foretaket har utkontraktert oppgavene knyttet til logging og oppfelging.
Videre opplyses det at foretaket gjennomgar kriteriene for loggfgring som et ledd i avtaleinngaelse,
og at leverandgrens gjennomfgring testes gjennom foretakets testprogram.

Etter Finanstilsynets vurdering skal foretaket ha egne retningslinjer som beskriver foretakets krav
til logging, uavhengig av leveranderer, og som man kan male leverandgrenes etterlevelse mot.
Finanstilsynet forventer at foretaket etablerer dette.

| DORA-forskriften som omfatter utfyllende regelverk etter DORA-forordningen, er det i teknisk
reguleringsstandard (RTS) 2024/1774 art.12 spesifiserte krav til loggfering.

3.7 Beredskap

| IKT-forskriften § 11 framgar kravene til at foretaket skal ha en dokumentert kriseplan som skal
kunne iverksettes dersom IKT-driften ikke kan opprettholdes som falge av en krise, og at det minst
arlig skal gjennomfares oppleering, @velse og testing av at kriselgsningen virker som forutsatt.
Resultatet av testen skal dokumenteres, jf. IKT-forskriften § 11 tredje ledd.

Finanstilsynet presiserer at foretaket selv er ansvarlig for at oppleering, @velse og testing av
foretakets kriselgsning gjennomfares arlig, samt oppfelging av IKT-tjenesteleverandgrer for a sikre
at de overholder kravene i IKT-forskriften § 11. Det er viktig at test av kriselgsningen gjennom-
fores pa foretaksniva og at foretaket gjor testene relevante for foretaket, bAde med omfang og
relevante scenarioer for & vurdere egnetheten til kriselasningen og robustheten til egen
organisasjon og relevante IKT-tjenesteleverandgrer.

3.7.1 Virksomhetens konsekvensanalyse som utgangspunkt ved kravstilling

| forelapig rapport vurderte Finanstilsynet at ved testing av beredskapsplaner, for foretakets egne
og for utkontrakterte IKT-tjenester, ma foretakets dokumenterte krav i virksomhetens
konsekvensanalyse testes og trenes pa. Det er pa denne maten foretaket kan fa bekreftet at
forretningens behov er ivaretatt. Finanstilsynet anmodet foretaket i sterre grad om a harmonisere
beredskapsarbeidet med virksomhetens konsekvensanalyse og anvende dette i kravstilling mot
relevante leverandgarer.

Styret skriver i sitt svar at i forbindelse med implementering av DORA-forordningen har det blitt
etablert en ny plan for krisehandtering. Denne krisehandteringsplanen tar utgangspunkt i
virksomhetens konsekvensanalyse ved fastsettelse av kriterier for krise, minimumsdrift, prioritering
ved gjenoppretting og vilkar for vellykket gjenoppretting.

Finanstilsynet tar styrets svar til etterretning.

3.7.2 Foretakets vurdering av beredskapstester

Finanstilsynet pekte videre pa at i oppfelgingen av leverandgrens beredskapstesting, ma foretaket
selv behandle og vurdere hvorvidt testene er tilfredsstillende sett opp mot kravene i virksomhetens
konsekvensanalyse.

Styret skriver i sitt svar at foretaket, i etterkant av det stedlige tilsynet, har inkludert et nytt punkt i
foretakets skjema for leverandgroppfelging. Formalet med dette er & sikre dokumentasjon av
kontroller som gjennomfgres i forbindelse med krisetester hos foretakets leverandarer.
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Finanstilsynet tar styrets svar til etterretning.

4 Videre oppfelging

Finanstilsynet ber om & motta kopi av protokollen fra styremgtet hvor Finanstilsynets tilsynsrapport
blir behandlet.

Vi ber foretaket sende kopi av dette brevet til revisor.
For Finanstilsynet

Olav Johannessen Snorre Vik Sanfelt
seksjonsleder radgiver

Dokumentet er godkjent elektronisk.



