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Finanstilsynet

Det digitale trusselnivået er høyt, og hendelser kan få 
systemiske konsekvenser
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Finanstilsynets risiko- og sårbarhetsanalyse 2026



Finanstilsynet

Prioriterte områder på IKT og betalingsområdet for 2027 
(fra Prop 1 S)

Overvåke og analysere risiko 
og sårbarheter i markeder og 
enkeltforetak
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1 2 Tilsyn med aktørene i betalings-, 
handels- og oppgjørssystemene og 
annen finansiell infrastruktur

3 Beredskap 4 Regelverksutvikling og EØS-arbeid
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Fra IKT-forskriften til DORA-regelverket
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IKT-forskriften DORA-forordningen
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Erfaringer etter ett år med tilsyn etter DORA
• Omfattende implementeringsarbeid

De fleste foretakene har gjennomført gap-analyser, oppdatert styrende dokumenter, etablert IKT 
risikorammeverk, gjennomført forretningsmessig konsekvensanalyse og arbeidet systematisk 
med tilpasning til DORA.

• Fra dokumentasjon til operasjonalisering
Styrende dokumenter er ofte omfattende, men det er fortsatt gjenstående arbeid knyttet til 
operasjonalisering hos foretaket.

• Styring og kontroll
Mange av Finanstilsynets merknader fra tilsynsrapporter handler om styring og kontroll av IKT-
virksomheten. 

• IKT-tredjepartsrisiko er et modningsområde
Komplekse leverandørkjeder og utfordringer knyttet til oppfølging av IKT-leverandører. 

• Beredskap
Kravene til scenariebasert testing er mer omfattende, og beredskapsarbeidet må omfatte både 
foretakets egne IKT-tjenester og utkontrakterte tjenester.
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Utvalgte fokusområder for tilsyn etter DORA i 2027

• Styring og kontroll av IKT-risiko

• IKT-tredjepartsrisiko

• Kunstig intelligens

• Kvantesikkerhet

• Beredskap og kontinuitet
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Utvalgte fokusområder for tilsyn etter DORA i 2027

• Finansielle enheter skal ha et forsvarlig, 
omfattende og veldokumentert rammeverk 
for IKT-risikostyring 

• Styret i de finansielle enhetene skal definere, 
godkjenne, føre tilsyn med og ha ansvar for 
gjennomføringen av alle ordninger knyttet til 
rammeverket for IKT-risikostyring

• Mange av Finanstilsynets merknader fra 
tilsynsrapporter etter DORA handler om 
styring og kontroll av IKT-virksomheten
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• Styring og kontroll av IKT-risiko
• IKT-tredjepartsrisiko

• Kunstig intelligens

• Kvantesikkerhet

• Beredskap og kontinuitet
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Utvalgte fokusområder for tilsyn etter DORA i 2027

• Leverandør- og verdikjederisiko er en av de 
mest kritiske sårbarhetene i finanssektoren

• Foretakene skal ha etablerte rutiner for 
helhetlig oppfølging av leverandører og 
underleverandører

• Tilsyn og Register of Information (ROI) har 
vist mangler i foretakenes leverandør-
oppfølging
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• Styring og kontroll av IKT-risiko

• IKT-tredjepartsrisiko
• Kunstig intelligens 

• Kvantesikkerhet

• Beredskap og kontinuitet
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Utvalgte fokusområder for tilsyn etter DORA i 2027

• Den raske utviklingen innen kunstig 
intelligens gir mange fordeler, men innebærer 
også nye risikoer og sårbarheter

• To dimensjoner av risiko
• Teknologisk risiko
• Forretningsmessig risiko

• Eierskap må tydelig defineres og forankres i 
organisasjonen
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• Styring og kontroll av IKT-risiko

• IKT-tredjepartsrisiko

• Kunstig intelligens 
• Kvantesikkerhet

• Beredskap og kontinuitet
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Utvalgte fokusområder for tilsyn etter DORA i 2027

• Utviklingen innen kvanteteknologi 
representerer både muligheter og en alvorlig 
langsiktig risiko for finansnæringen

• Finans Norges «Veikart for en kvantesikker 
finansnæring» viser til internasjonale 
anbefalinger om at kritiske data bør være 
kvantesikret innen 2030, og at alle data bør 
være kvantesikret innen 2035

• Kartlegging av sårbar kryptografi bør 
igangsettes raskt, også i leverandørkjeden
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• Styring og kontroll av IKT-risiko

• IKT-tredjepartsrisiko

• Kunstig intelligens 

• Kvantesikkerhet
• Beredskap og kontinuitet
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Utvalgte fokusområder for tilsyn etter DORA i 2027

• Den sikkerhetspolitiske situasjonen stiller nye 
krav til hvordan finansnæringen og 
myndighetene forholder seg til beredskap

• Tiltak fra arbeidsgruppen for 
betalingsberedskap vil øke beredskapen

• Etablering av uavhengige 
beredskapsløsninger for håndtering av 
verstefallsscenarioer, slik at 
minimumsfunksjonalitet kan opprettholdes i 
en krisesituasjon 

• Testing av relevante scenarioer, inkludert 
verstefallsscenarioer
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• Styring og kontroll av IKT-risiko

• IKT-tredjepartsrisiko

• Kunstig intelligens

• Kvantesikkerhet

• Beredskap og kontinuitet
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Oppsummering
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Fortsett å styrke operasjonaliseringen av DORA
Sørg for at styring, kontroll og risikovurderinger er en integrert del av den daglige virksomheten.

Kontroll på kritiske avhengigheter
Kjenn leverandørkjeden og følg opp risikoen ved kjøp av IKT-tjenester fra tredjeparter.

Møt nye trusler med målrettede tiltak
Håndter KI-relatert risiko og forbered overgangen til kvantesikre løsninger.

Forbedre beredskapen og test at den fungerer
Implementer beredskapstiltak og test evnen til å opprettholde kritiske tjenester når 
forutsetningene svikter.
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Harmonisering i Norden
Felles uttalelse fra de nordiske 
finanstilsynsdirektørene om styrket nordisk 
tilsynssamarbeid

• Bruke det nordiske samarbeidet mer 
systematisk som et praktisk virkemiddel for å 
sikre mer effektivt tilsyn og bidra til ytterligere 
integrasjon av de nordiske finansmarkedene

• Målet er å oppnå en mer helhetlig nordisk 
tilnærming til finansregulering og tilsyn på 
områder der markeder, foretak og risikoer 
allerede i stor grad er grensekryssende og 
slik bidra til velfungerende, robuste og 
konkurransedyktige finansmarkeder i hele 
Norden. 
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