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Finansiell stabilitet
og velfungerende markeder
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Det digitale trusselnivaet er hoyt, og hendelser kan fa
systemiske konsekvenser

Finanstilsynets risiko- og sarbarhetsanalyse 2026

ENGLISH AKTUELT LEDIGE STILLINGER KONTAKT VARSLE NSM
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Beredskapen i finansnaeringen er god, men ma kontinuerlig utvikles
for a mete nye trusler

Forsiden > Aktuelt > NSM hever det nasjonale cyberrisikonivaet til HGYT
Det digitale trusselnivaet er heyt og forsterkes av geopolitiske N S M h ever d et n aSJ ona l-e
spenninger s Ao .
s cyberrisikonivaet til HAYT
Publisert: 27.10.2026 Oppdatert: 27.10.2026

Leverander- og verdikjederisiko er blant de mest kritiske
sarbarhetene i finanssektoren For ferste gang deler NSM nasjonalt cyberrisikoniva apent og ugradert.

Et heyt risikoniva krever at norske virksomheter iverksetter

forebyggende tiltak umiddelbart.

Rask teknologisk utvikling gir bade nye risikoer og sarbarheter

og nye muligheter
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Prioriterte omrader pa IKT og betalingsomradet for 2027
(fra Prop 1 S)

1 Overvake og analysere risiko 2 Tilsyn med aktagrene i betalings-,
og sarbarheter i markeder og handels- og oppgjarssystemene og
enkeltforetak annen finansiell infrastruktur

3 Beredskap 4 Regelverksutvikling og E&JS-arbeid
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Fra IKT-forskriften til DORA-regelverket

IKT-forskriften DORA-forordningen

IKT-forskriften

5 | Finanstilsynet Betaling- og digitaliseringskonferansen 05.11.26



Erfaringer etter ett ar med tilsyn etter DORA

« Omfattende implementeringsarbeid
De fleste foretakene har gjennomfart gap-analyser, oppdatert styrende dokumenter, etablert IKT
risikorammeverk, gjiennomfgrt forretningsmessig konsekvensanalyse og arbeidet systematisk
med tilpasning til DORA.

 Fra dokumentasjon til operasjonalisering
Styrende dokumenter er ofte omfattende, men det er fortsatt gjenstaende arbeid knyttet til
operasjonalisering hos foretaket.

« Styring og kontroll
Mange av Finanstilsynets merknader fra tilsynsrapporter handler om styring og kontroll av IKT-
virksomheten.

« |IKT-tredjepartsrisiko er et modningsomrade
Komplekse leverandarkjeder og utfordringer knyttet til oppfalging av IKT-leverandgrer.

« Beredskap
Kravene til scenariebasert testing er mer omfattende, og beredskapsarbeidet ma omfatte bade
foretakets egne IKT-tjenester og utkontrakterte tjenester.
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Utvalgte fokusomrader for tilsyn etter DORA i 2027

« Styring og kontroll av IKT-risiko
» |KT-tredjepartsrisiko

« Kunstig intelligens

« Kvantesikkerhet

« Beredskap og kontinuitet
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Utvalgte fokusomrader for tilsyn etter DORA i 2027

« Styring og kontroll av IKT-risiko « Finansielle enheter skal ha et forsvarlig,
_ o omfattende og veldokumentert rammeverk
* IKT-tredjepartsrisiko for IKT-risikostyring
« Kunstig intelligens « Styret i de finansielle enhetene skal definere,

godkjenne, fare tilsyn med og ha ansvar for
gjennomfgringen av alle ordninger knyttet til

- Beredskap og kontinuitet rammeverket for IKT-risikostyring
« Mange av Finanstilsynets merknader fra

tilsynsrapporter etter DORA handler om
styring og kontroll av IKT-virksomheten

« Kvantesikkerhet
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Utvalgte fokusomrader for tilsyn etter DORA i 2027

« Styring og kontroll av IKT-risiko « Leverandar- og verdikjederisiko er en av de

] o mest kritiske sarbarhetene i finanssektoren
« |KT-tredjepartsrisiko
* Foretakene skal ha etablerte rutiner for

« Kunstig intelligens helhetlig oppfalging av leverandgrer og

« Kvantesikkerhet underleverandarer

« Tilsyn og Register of Information (ROI) har
vist mangler i foretakenes leverandgr-

oppfalging

« Beredskap og kontinuitet
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Utvalgte fokusomrader for tilsyn etter DORA i 2027

« Styring og kontroll av IKT-risiko « Den raske utviklingen innen kunstig
_ . intelligens gir mange fordeler, men innebaerer
* IKT-tredjepartsrisiko ogsa nye risikoer og sarbarheter
* Kunstig intelligens « To dimensjoner av risiko
« Kvantesikkerhet  Teknologisk risiko

. Beredskap og kontinuitet  Forretningsmessig risiko

« Eierskap ma tydelig defineres og forankres i
organisasjonen
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Utvalgte fokusomrader for tilsyn etter DORA i 2027

« Styring og kontroll av IKT-risiko « Utviklingen innen kvanteteknologi

_ . representerer bade muligheter og en alvorlig
* IKT-tredjepartsrisiko langsiktig risiko for finansnaeringen
* Kunstig intelligens « Finans Norges «Veikart for en kvantesikker

finansnaering» viser til internasjonale
anbefalinger om at kritiske data bgr veere

- Beredskap og kontinuitet kvantesikret innen 2030, og at alle data bgr
vaere kvantesikret innen 2035

« Kvantesikkerhet

« Kartlegging av sarbar kryptografi bar
igangsettes raskt, ogsa i leverandgrkjeden
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Utvalgte fokusomrader for tilsyn etter DORA i 2027

« Styring og kontroll av IKT-risiko

* |KT-tredjepartsrisiko

« Kunstig intelligens

« Kvantesikkerhet

 Beredskap og kontinuitet

Den sikkerhetspolitiske situasjonen stiller nye
krav til hvordan finansnaeringen og
myndighetene forholder seg til beredskap

Tiltak fra arbeidsgruppen for
betalingsberedskap vil gke beredskapen

Etablering av uavhengige
beredskapslgsninger for handtering av
verstefallsscenarioer, slik at
minimumsfunksjonalitet kan opprettholdes i
en krisesituasjon

Testing av relevante scenarioer, inkludert
verstefallsscenarioer

12 | Finanstilsynet

Betaling- og digitaliseringskonferansen 05.11.26



Oppsummering

Fortsett a styrke operasjonaliseringen av DORA
Sgarg for at styring, kontroll og risikovurderinger er en integrert del av den daglige virksomheten.

Kontroll pa kritiske avhengigheter
Kjenn leverandgrkjeden og falg opp risikoen ved kjgp av IKT-tjenester fra tredjeparter.

Mot nye trusler med malrettede tiltak
Handter Kl-relatert risiko og forbered overgangen til kvantesikre Igsninger.

Forbedre beredskapen og test at den fungerer
Implementer beredskapstiltak og test evnen til a opprettholde kritiske tjenester nar
forutsetningene svikter.
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Harmonisering i Norden

Felles uttalelse fra de nordiske
finanstilsynsdirektgrene om styrket nordisk
tilsynssamarbeid

« Bruke det nordiske samarbeidet mer
systematisk som et praktisk virkemiddel for a
sikre mer effektivt tilsyn og bidra til ytterligere
integrasjon av de nordiske finansmarkedene

« Malet er a oppna en mer helhetlig nordisk
tilnaerming til finansregulering og tilsyn pa
omrader der markeder, foretak og risikoer
allerede i stor grad er grensekryssende og
slik bidra til velfungerende, robuste og
konkurransedyktige finansmarkeder i hele
Norden.

Eg ‘ FINANSTILSYNET

Forside > Nyhetsarkiv > Nyheter > Styrket nordisk tilsynssamarbeid

Styrket nordisk tilsynssamarbeid

Nyheter

Nyheter

Publisert: 21. oktober 2026

De nordiske finanstilsynsdirektgrene er enige om a styrke tilsynssamarbeidet.

Integrerte markeder krever ikke bare felles regler, men ogsa ensartet og forutsigbart tilsyn. Direkt@rene for finanstilsynene i de
nordiske landene er derfor enige om a samarbeide tettere for et effektivt tilsyn og for a bidra til ytterligere integrasjon av de
nordiske finansmarkedene. En felles nordisk tilnaerming skal bidra til velfungerende, robuste og konkurransedyktige
finansmarkeder i Norden.

Et felleseuropeisk regelverk og stadig mer integrerte finansmarkeder krever et godt samarbeid mellom finanstilsynsmyndigheter.
Vi har allerede et godt nordisk samarbeid som vi skal bygge videre pa for a fremme et effektivt tilsyn med likere tilsynspraksis,
sier finanstilsynsdirektgr Per Mathis Kongsrud.

Direktgrene for finanstilsynene i Danmark, Finland, Island, Sverige og Norge har alle sluttet seg til en felleserklaering om
tilsynssamarbeidet.
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Regjeringen.no

Tema v Dokument v Aktuelt v Departement v Regjering v

Forsiden « Akiuelt ~ - Taler og innlegg

Innlegg pa Finans Norges konferanse om digital robusthet

Tvil ikke pa finansnaeringens
viktighet for beredskapen

Talefinnlegg | Dato: 23.09.2026

Av: Justis- og beredskapsminister Astri Aas-Hansen (Holdt pa Quality Hotel Expo, 23.
september 2026.)

Dere merker, kanskje tydeligere enn mange andre hvor digital,
grenselgs, hensynsles og ekstremt profittdrevet kriminaliteten
har blitt, sa justis- og beredskapsminster Astri Aas-Hansen
under Finans Norges konferanse om digital robusthet.
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