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Fakta om Buypass
• Norsk selskap eid av EVRY og Norsk Tipping
• Et løsningshus for elektronisk identitet, signatur og betaling

• 2,8 mill sluttbrukere
• 36 milliarder NOK i formidlet omsetning (2018)
• Mer enn 45 millioner transaksjoner pr måned (2018)
• Utsteder av digitale sertifikater for personer og virksomheter
• Leverandør i alle offentlige prosjekter

• TLS/SSL
• Rot CA og utsteder av TLS/SSL sertifikater
• Medlem av CA/Browser Forum

• Sertifisert for informasjonssikkerhet og kvalitet
• ISO/IEC 27001 and ISO/IEC 9001
• PCI DSS 
• ETSI EN 319 411 (digitale sertifikater)

• QTSP i hht eIDAS

http://www.mnemonic.no/features/payment-card-industri-data-security-standard-pci-dss


Regulatory Technical Standard (RTS)



eIDAS-forordningen
Regulation (EU) No 910/2014 of 23 July 2014 

on electronic identification 

and trust services 

for electronic transactions in the internal market 

and repealing Directive 1999/93/EC
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Hva er et sertifikat?
• Elektronisk dokument på et standardisert format som knytter en 

offentlig nøkkel til en identitet (person, virksomhet, system etc)
• Utstedes av sertifikatutsteder (Certificate Authority) som er 

ansvarlig for å verifisere sertifikatinnehavers identitet og annen 
informasjon som skal inn i sertifikatet

• Et sertifikat inneholder blant annet:
– Gyldighetsperiode
– Sertifikatinnehavers identitet
– Offentlig nøkkel - som knyttes til sertifikatinnehaver
– Sertifikatutsteder (for eksempel Buypass Class 3 CA 3)
– Sertifikatutsteders digitale signatur

• Sertifikatet er signert av sertifikatutsteder som med dette ”går god 
for” innholdet i sertifikatet



Hva er et kvalifisert sertifikat?

• Et sertifikat som er regulert av eIDAS-forordningen
• Skal øke tilliten til elektroniske transaksjoner i EU (og EØS)
• eIDAS-forordningen stiller krav til kvalifiserte sertifikater og utstedere av slike (QTSP)

• Et kvalifisert sertifikat er et sertifikat som har en juridisk 
forankring og som tilfredsstiller tekniske og sikkerhetsmessige 
krav

• Kravene til kvalifiserte sertifikater er i samsvar med 
industristandarder og gjeldende praksis, men forsterket for å sikre 
tilliten 

https://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiW6tzyqsXOAhVC6CwKHWToCZUQjRwIBw&url=https://ec.europa.eu/commission/2014-2019/ansip/blog/building-online-trust-and-confidence-role-eidas-and-digital-identity_en&psig=AFQjCNEedzcEEgh6UsyzuPnL1BoVeLuFIg&ust=1471415027499714


eIDAS forordningen – artikkel 24

https://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiW6tzyqsXOAhVC6CwKHWToCZUQjRwIBw&url=https://ec.europa.eu/commission/2014-2019/ansip/blog/building-online-trust-and-confidence-role-eidas-and-digital-identity_en&psig=AFQjCNEedzcEEgh6UsyzuPnL1BoVeLuFIg&ust=1471415027499714


eIDAS og tillitslister

https://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiW6tzyqsXOAhVC6CwKHWToCZUQjRwIBw&url=https://ec.europa.eu/commission/2014-2019/ansip/blog/building-online-trust-and-confidence-role-eidas-and-digital-identity_en&psig=AFQjCNEedzcEEgh6UsyzuPnL1BoVeLuFIg&ust=1471415027499714


Den norske tillitslisten

https://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiW6tzyqsXOAhVC6CwKHWToCZUQjRwIBw&url=https://ec.europa.eu/commission/2014-2019/ansip/blog/building-online-trust-and-confidence-role-eidas-and-digital-identity_en&psig=AFQjCNEedzcEEgh6UsyzuPnL1BoVeLuFIg&ust=1471415027499714


Buypass CA – QTSP i hht eIDAS

QC eSignature QC eSeal QWAC

https://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiW6tzyqsXOAhVC6CwKHWToCZUQjRwIBw&url=https://ec.europa.eu/commission/2014-2019/ansip/blog/building-online-trust-and-confidence-role-eidas-and-digital-identity_en&psig=AFQjCNEedzcEEgh6UsyzuPnL1BoVeLuFIg&ust=1471415027499714


Kvalifiserte sertifikater for PSD2

QWAC

Extended 
Validation (EV)

QC eSeal

Virksomhets-
sertifikater

PSD2 QWAC PSD2 QC eSeal
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Kvalifiserte sertifikater for PSD2



To ulike typer sertifikater



Kvalifisert TLS-sertifikat - QWAC



Kvalifisert sertifikat for elektronisk 
segl (QC eSeal - QSealC)
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Kvalifisert sertifikat vs kvalifisert segl



QSealC eller QWAC?



Bruk av QWAC og QC eSeal





PSD2 attributter i sertifikater



Verifisering av PSD2 attributter



Registrering og utstedelse

https://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiW6tzyqsXOAhVC6CwKHWToCZUQjRwIBw&url=https://ec.europa.eu/commission/2014-2019/ansip/blog/building-online-trust-and-confidence-role-eidas-and-digital-identity_en&psig=AFQjCNEedzcEEgh6UsyzuPnL1BoVeLuFIg&ust=1471415027499714


«PSD2 identitet» = 
Authorisation Number



PSP roller og NCA navn



qcStatements i Buypass 
testsertifikater



Revokering av sertifikater



Validering av sertifikatene











CA/Browser Forum (cabforum.org)



PDS2-sertifikater for Test
• Buypass kan levere test PSD2-sertifikater både for QWAC og QC eSeal

• Vi trenger følgende informasjon:
• Organisasjonsnummer (og navn)
• Kontaktinformasjon
• PSD2-attributter

• Authorization Number – tildelt av NCA (for eksempel Finanstilsynet)
• NCA informasjon – land (og identifikator og navn)
• PSP-roller – vilkårlig kombinasjon av 4 definerte roller 

• Tilleggsinformasjon 
• For QWAC:

• CSR som inneholder offentlig nøkkel og domenenavn

• For QC eSeal:
• Buypass kan generere nøkkel => distribueres som PKCS#12-fil og aktiveringskode
• Kunde kan generere nøkkel -> registrere CSR med offentlig nøkkel sammen med bestilling

• Ta kontakt med Salg (salg@buypass.no) for mer informasjon

mailto:salg@buypas.no


PSD2-sertifikater i Produksjon

• Krever noe mer informasjon:
• Kontraktsignerer – autorisert representant for virksomheten
• Strengere valideringskrav:

• Virksomhetens identitet må valideres mot godkjente registre (som Brønnøysundregistrene)
• PSD2-attributter må verifiseres mot godkjente registre (NCA/EBA)
• Personlig fremmøte 
• Signatur på abonnentavtale

• Vi jobber med systemløsning for PSD2-sertifikater slik at kunde 
kan bestille selv via Web

• Planlagt ferdig Q2 - mai 2019
• Manuelle rutiner inntil dette er på plass, må avtales spesielt



Mer informasjon

• https://www.buypass.com/products/eseal--and-enterprise-
certificate/eidas-qualified-certificates

• https://www.openbankingeurope.eu/resources/public-resources/

• https://www.openbankingeurope.eu/qtsps-and-eidas/

• https://www.openbankingeurope.eu/national-registers/

• https://portal.etsi.org//TBSiteMap/ESI/ESIActivities.aspx

• https://www.etsi.org/deliver/etsi_ts/119400_119499/119495/

https://www.buypass.com/products/eseal--and-enterprise-certificate/eidas-qualified-certificates
https://www.openbankingeurope.eu/resources/public-resources/
https://www.openbankingeurope.eu/qtsps-and-eidas/
https://www.openbankingeurope.eu/national-registers/
https://portal.etsi.org/TBSiteMap/ESI/ESIActivities.aspx
https://www.etsi.org/deliver/etsi_ts/119400_119499/119495/


Spørsmål?
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