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Hvitvaskingstilsyn av tjenesten "Kontant 1 butikk"

1 BAKGRUNN, FORMAL OG GJENNOMFORING

1.1  Bakgrunn og formal

Bakgrunnen for tematilsynet var at flere banker 1 2020 1 samarbeid etablerte tjenesten "kontant
i butikk" (KiB). Tjenesten er utviklet og tilbudt for & sikre bankkunders tilgang til et
tilfredsstillende kontanttilbud, jf. finansforetaksloven § 16-4. For a etterleve loven ma den
enkelte bank serge for at kundene har mulighet for a sette inn og ta ut kontanter, enten i bankens
egen regi eller gjennom avtale med andre tilbydere.

Bankene som tilbyr tjenesten KiB har utkontraktert gjennomferingen av tjenesten til
Vipps/BankAxept 1 samarbeid med NorgesGruppen AS. Bits AS har fastsatt regelverket for
innskudd og uttak. Inn- og utlevering av kontanter for kreditering og debitering av konto skjer
ved bruk av BankAxept betalingskort i matvarebutikker tilknyttet NorgesGruppen.

Tjenesten er ny; den inneberer sarbarheter for utnyttelse til hvitvasking; og den medferer behov
for at bankene justerer risikovurdering og rutiner.

Formalet med tilsynet er a kartlegge bankenes etterlevelse av plikter etter hvitvaskingsloven til
a vurdere risikoen ved tjenesten og a utarbeide tilstrekkelig rutiner, samt a gke bankenes
oppmerksomhet mot de sarbarheter for utnyttelse som ledd i1 hvitvasking og/eller
terrorfinansiering som tjenesten medforer.

1.2 Gjennomferingen av tematilsynet
Forste kvartal 2021 gjennomferte Finanstilsynet dokumentbasert tilsyn med atte banker som
tilbyr tjenesten KiB, det vil si cirka 10 prosent av banker som hittil har tilknyttet seg tjenesten.
Seks av bankene tilbed tjenesten bade for de butikker som tilbyr innskudd og uttak
(brukerstedsbank) og for egne kunder (kontobank). En bank tilbed tjenesten kun som
brukerstedsbank og én kun som kontobank.

I all hovedsak har Finanstilsynet gjennomgatt bankenes risikovurdering av KiB, skriftlige
rutiner tilknyttet tjenesten samt handtering av mistenkelige forhold.

2 SARBARHETER VED TJENESTEN
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K RESULTATER OG VURDERINGER FRA TEMATILSYNET

3.1 Tjenestens omfang

Kundenes bruk av tjenesten varierte blant de bankene som inngikk i tilsynet. Bankene som
inngikk 1 tilsynet tilsluttet seg tjenesten i perioden mai til oktober 2020, og tilbed pa
tilsynstidspunktet tilgang til tjenesten til mer enn 2,1 millioner personkunder og 160 000
bedriftskunder. Blant bankene som inngikk 1 tilsynet hadde mer enn 155 000 personkunder
benyttet seg av innskuddstjenesten og mer enn 130 000 av uttakstjenesten. Mer enn 7 000
bedriftskunder hadde benyttet seg av innskuddstjenesten og cirka 1 700 av uttakstjenesten.

Pa tilsynstidspunktet var tjenesten fortsatt ny og trolig ukjent for mange kunder.

3.2 Belopsgrenser

Rettslig grunnlag og Finanstilsynets forventinger

Tjenesten er satt opp for a gjere det enklere for bankene a etterleve kravene til a sikre
bankkunder et tilfredsstillende tilbud om kontanttjenester. Det er ikke regulert 1 detalj hvilke
summer eller belopsgrenser som ma tilbys, men det folger av finansforetaksloven § 16-4 at
banker skal tilby kontanttjenester "... i samsvar med kundenes forventninger og behov ...".

Hvitvaskingsregelverket regulerer heller ikke belopsgrenser eksplisitt, men belopsgrenser har
betydning for bankenes forpliktelser til & fore risikobaserte kundetiltak. Belopsgrensene som
settes vil for eksempel vare relevante for kundens risikoklassifisering, innhenting av
informasjon om kundeforholdets formal og tilsiktede art, forsterkede kundetiltak og lepende

oppfoelging.

Forpliktelsene etter finansforetaksloven § 16-4 ma etterleves samtidig som forpliktelsene i
hvitvaskingsregelverket skal etterleves for & handtere den hvitvaskingsrisikoen som folger av
tjenesten KiB.

Funn og Finanstilsynets vurderinger

En av bankene som inngikk i tilsynet var kun brukerstedsbank og har dermed ikke oppgitt
belepsgrenser tilknyttet tjenesten KiB. Den felgende statistikken over belgpsgrenser knytter seg
til de syv @vrige bankene i tilsynet.

Bits har foreslatt standardlserte bel@psgrenser for 1nnskudd og uttak Ved bruk av tjenesten KiB.
Bankene har imid
for egne kunder.

Nar det gjelder
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uttaksgrenser, gjelder tilsvarende for fire banker, med unntak av at to av disse fire bankene
oppgir en noe redusert uttaksgrense for kunder under henholdsvis 13 og 18 ar. De tre siste
bankene har oppgitt en mer differensiert uttaksgrense ut ifra de enkelte typer person- og
bedriftskunder (ulike typer kort). Kun én av bankene har oppgitt at belopsgrenser kan variere
fra kunde til kunde ut ifra individuelle forhold som blant annet kundens forventninger, behov
og risiko. De grensene som fremgar nedenfor, er de grensene som Finanstilsynet vurderer a
anga majoriteten av bankenes kunder.

Belopsgrensen for innskudd gjort av personkunder var for samtlige banker 20 000 kroner per
dag, med unntak av én bank som hadde grense pa 50 000 kroner per dag. Den akkumulerte
grensen for innskudd gjort av personkunder innenfor en 30 dagers periode var 40 000 kroner
for tre av bankene, 80 000 kroner for én bank og 100 000 kroner for to av bankene. En bank
hadde ikke oppgitt a ha akkumulert manedlig innskuddsgrense for personkunder (kun for
bedriftskunder), noe som medferer at personkunder kan sette inn inntil 20 000 kroner daglig.

Belopsgrensen for innskudd gjort av bedriftskunder var 20 000 kroner per dag for fire av
bankene, 50 000 kroner for to av bankene og 200 000 kroner for én bank. Akkumulert
innskuddsgrense for bedriftskunder var 100 000 kroner for alle bankene 1 undersekelsen, med
unntak av én bank som hadde grense pa 150 000 kroner (banken hadde dagsgrense pa 20 000
kroner) og én bank som hadde 400 000 kroner (banken hadde dagsgrense pa 200 000 kroner).

Belopsgrensene for uttak varierte en del mellom kontobankene som inngikk 1 tilsynet. Fem av
bankene opplyste at personkunder hadde de samme belepsgrenser for uttak per dag og per 30.
dag som bedriftskunder. To av disse fem bankene hadde satt grensene for uttak per dag til 9
999 kroner og per 30. dag til 999 999 kroner. To andre av disse fem bankene oppga
uttaksgrenser pa 10 000 kroner per henholdsvis fjerde og syvende dag, uten at det var oppgitt
andre akkumulerte grenser. Den siste av disse fem bankene oppga uttaksgrenser pa 10 000
kroner per dag og en akkumulert grense pa 30 000 kroner per 30. dag. Den sjette banken oppga
uttaksgrense for personkunder pa 10 000 kroner per dag, uten at det ble oppgitt verken
akkumulert grense for personkunder eller noen grenser for bedriftskunder. Den syvende banken
oppga uttaksgrense pa 20 000 kroner per fjerde dag for personkunder og per andre dag for
bedriftskunder, uten at det ble oppgitt andre akkumulerte grenser.

Tatt 1 betraktning at innskudd og uttak via KiB innebaerer en noe redusert kontroll med personen
som benytter tjenesten sammenliknet med hva som er tilfelle ved bruk av innskuddsautomater,
er det Finanstilsynets oppfatning at belgpsgrensene i noen av bankene synes & vere satt hg

Andelen personkunder som hadde foretatt innskudd eller uttak 1 det gvre sjiktet av tillatte uttaks-
og innskuddsgrenser av alle personkunder som i det hele tatt hadde benyttet seg av tjenesten
spriket mellom O prosent til 17 prosent, med et gjennomsnitt pa 6,4 prosent og en median pa
6,5 prosent. Andelen bedriftskunder som hadde foretatt innskudd eller uttak 1 det gvre sjiktet
av tillatte uttaks- og innskuddsgrenser 1 forhold andelen bedriftskunder som i det hele tatt hadde
benyttet seg av tjenesten spriket mellom O prosent til 40 prosent, med et gjennomsnitt pa 11,8
prosent og en median pa 4,5 prosent.

Tatt 1 betraktning at en relativt lav andel av kundene foretar innskudd eller uttak i det ovre
sjiktet av tillatte grenser, og at det spriker stort mellom hvor hey denne andelen er ved de enkelte
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banker, stiller Finanstilsynet spersmal ved det reelle behovet for de hovyeste belgpsgrensene for

hovedandelen av kundene.

Finanstilsynet anmoder bankene om a revidere gjeldende belopsgrenser, og pase at
belopsgrensen for den enkelte kunde star i forhold til kundens behov og risiko for hvitvasking.

3.3  Virksomhetsinnrettet risikovurdering
Rettslig grunnlag og Finanstilsynets forventinger

Banker skal utarbeide virksomhetsinnrettet risikovurdering og herunder identifisere og vurdere
risikoen de er eksponert for, jf. hvitvaskingsloven § 7. Bankene skal i risikovurderingen
identifisere og vurdere sarbarheter ved og trusler mot egen virksomhet, herunder sarbarheter
for at de tjenester bankene leverer blir benyttet som ledd i1 hvitvasking eller terrorfinansiering,
noe som skal danne utgangspunktet for bankens videre etterlevelse av hvitvaskingsregelverket.
Det folger eksplisitt av § 7 tredje ledd at risikoen skal vurderes for nye produkter og tjenester
tilbys og for ny teknologi tas 1 bruk.

Finanstilsynet forventer at risikovurderingene ogsa inneholder hvilke tiltak bankene ma
iverksette for a redusere risikoen knyttet til identifiserte sarbarheter.

Funn og Finanstilsynets vurderinger
Tilsynet avdekket mangelfulle risikovurderinger hos samtlige banker med unntak av én. Ved to
av bankene wvar risikovurderingen svaert mangelfull. Det er gjennomgaende at
risikovurderingene er for generelle og lite spesifiserte nar det gjelder identifikasjon o
vurdering av hvordan tienesten kan utnyttes.

Videre er risikovurderingene gjennomgaende mangelfulle ved at de ikke inneholder tiltak for a
redusere identifisert risiko. Dette gjelder serlig tiltak for & avdekke kundeforhold som har et
unormalt bruksmenster. To av bankene har i svert liten grad identifisert sarbarheter ved den
nye tjenesten. En av disse har ikke selv identifisert eller vurdert risikoen ved bruk av tjenesten,
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Oppsummert viser Finanstilsynets tilsyn mangelfull identifisering og vurdering av sarbarheter

ved bruk av tjenesten KiB. Finangtilsvnet understreker n slik identifi

o

34 Rutiner
Rettslig grunnlag og Finanstilsynets forventinger

Bankene plikter a ha oppdaterte rutiner for & sikre at virksomheten handterer identifisert risiko
og oppfyller plikter etter bestemmelser gitt 1 eller i samsvar med hvitvaskingsloven, jf. § 8.
Dette inneberer at det blant annet ma utarbeides rutiner for blant annet gjennomfering av
lopende oppfelging av kundeforhold, bruk av stetteverktoy, rutiner om undersgkelse og
rapportering av mistenkelige forhold mv. Rutinene skal vare operasjonelle og beskrive hvordan
foretaket skal praktisere etterlevelsen av hvitvaskingsregelverket, herunder angi hva som skal
gjores, hvordan og nar dette skal gjores, samt hvilke vurderinger som skal ligge til grunn.

Tjenesten KiB er en ny tjeneste der bankene kan ha to ulike roller; enten som brukerstedsbank
og/eller som kontobank. Som brukerstedsbank betjener banken brukersteder og har, 1 tillegg til
a gi oppleering vedrerende KiB til egne ansatte, det overordnede ansvaret for a gjennomfore
opplaering av de ansatte ved brukerstedet, jf. hvitvaskingsloven § 36. Dette gjelder selv om
handteringen av tjenesten er utkontraktert til en tredjepart. Videre ma bankene ha rutiner for a
handtere utkontrakteringsforholdet, jf. hvitvaskingsloven § 23, herunder vurdere om
brukerstedene  gjennomferer den  utkontrakterte oppgaven 1  samsvar med

hvitvaskingsregelverket og bankenes egne rutiner. Brukerstedsbankene ma ogsa ha rutiner for
a héndtereHvarslinger om mistenkelige bruker—

Som kontobank har bankene oversikt over transaksjonsmenstre til den enkelte bruker av KiB.
Dette stiller krav til bankenes lopende oppfelging av kundeforholdet og bruken av tjenesten,
samt opplering av egne ansatte opp mot oppfelging av tjenesten KiB.

Funn og Finanstilsynets vurderinger

Den praktiske gjennomferingen av tjenesten KiB er utkontraktert til Vipps, noe som gjelder for
alle bankene som tilbyr tjenesten. Det samme er gjort med opplaeringen av ansatte i
brukerstedene som skal motta eller levere ut kontanter til brukere av tjenesten. Gjennomgaende
var det mangelfulle rutiner pa a folge opp utkontrakteringen.

En bank hadde ikke rutiner for oppfelging i henhold til hvitvaskingsloven av den utkontrakterte
tjienesten i det hele tatt. Ytterligere fire banker hadde mangelfulle hvitvaskingsrutiner pa
oppfelging av utkontrakteringen, og da serlig rutiner pa lgpende vurdering av om den
utkontrakterte oppgaven utferes 1 henhold til egne rutiner og hvitvaskingsregelverket. Det er
Finanstilsynets oppfatning at bankene som er tilknyttet Eika-gruppen synes a overlate til
gruppen a folge opp den utkontrakterte tjenesten. Finanstilsynet presiserer at det er den enkelte
bank sitt ansvar a falge opp en utkontraktert tjeneste, og bankene ma derfor ha rutine pa hvordan
dette skal gjores selv om utkontrakteringen skjer gjennom en samarbeidsgruppe.
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Kun to banker, som var bade brukersteds- og kontobanker, hadde opplaringsrutine knyttet til
tjenesten KiB, som inkluderte bade egne ansatte og ansatte ved brukerstedet. To banker, som

var bade brukersteds- og kontobank, h rken opplerin ine knyttet til tjenesten KiB
eller rutine for handtering av varslinger Den ene av disse to bankene
hadde heller ikke rutine for a handtere utkontrakteringen av, samt gjennomfoere lgpende

oppfolging med, tjenesten KiB. Den andre bankens rutiner for utkontraktering og lepende
oppfelging var mangelfulle. Ytterligere to banker, som ogsa var bade brukersteds- og
kontobank, hadde mangelfulle opplaringsrutiner, da rutinene i liten eller ingen grad inkluderte

Det er Finanstilsynets oppfatning at oppfelging av kunder som
benytter tjenesten KiB ma inkluderes i bankenes opplaeringsplan.

Det er videre Finanstilsynets oppfatning at det gjennomgaende er mangelfulle rutiner for a
vurdere om de opplaringstiltak som faktisk gjennomferes ved brukerstedet er tilstrekkelig.
Finanstilsynets er bekymret for at bankene i for stor grad fraskriver seg ansvaret for
opplaeringen av de ansatte ved brukerstedene, sett hen til at de fleste bankene som inngikk 1
tilsynet 1 hovedsak kun synes a legge til grunn den oppleringen som gjennomfores av
tredjeparter. Selv om opplaringstiltak er utarbeidet av en tredjepart og brukes pa alle
brukersteder i landet, er det den enkelte bank sitt ansvar a vurdere om tiltakene er tilstrekkelige.
Tilsynet avdekket ogsa at rutinene for ~vordan bankene rent faktisk skal gjennomfere kontroll
av den utkontrakterte tjenesten var noe mangelfulle.

En bank oppga under tilsynet at den ikke har vedtatt egne rutiner knyttet til tjenesten KiB,
herunder rutiner for hvordan lepende oppfolging med tjenesten skal gjennomferes. Ytterligere
fire banker hadde mangelfulle rutiner for lepende oppfelging av KiB, da disse ikke var

tilstrekkelig risikobaserte opp mot tienesten. Kun to av bankene hadde rutine for handtering av
varslin erﬂ Finanstilsynet presiserer at varslinger i

kan utgjore indikasjoner pa mistenkelige forhold og krever nermere undersokelser.

To banker hadde ikke rutine for handtering av varslinger

hele tatt, og ytterligere to banker hadde kun rutine pa a gjennomfere nermere undersgkelser
dersom det avdekkes mistenkelige forhold, uten at rutinen beskrev naermere nar eller hvordan
slike undersgkelser skulle gjennomfores.
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varslingssysteme

Alle bankene hadde regler for transaksjonsovervakningen som fanget opp enkeltinnskudd og -

innskudd og uttak gjennom KiB. Kun to banker hadde transaksjonsovervakningsregler som

Fire banker manilet oisé rutine for oppfelging av brukerstedet, herunder bruk av

Oppsummert viser Finanstilsynets kontroll at bankene til dels har svaert mangelfulle rutiner for
lopende oppfelging av tjenesten, bade av egne kunders bruk av tjenesten samt opplering av
ansatte ved brukerstedet, for opplering av egne ansatte og for vurdering av utkontrakteringen
av tjenesten.

3.5 Undersokelse av mistenkelige transaksjoner

Rettslig grunnlag og Finanstilsynets forventinger

Dersom det avdekkes forhold som kan indikere at kunders midler har tilknytning til hvitvasking
eller terrorfinansiering, skal det foretas narmere undersekelser, jf. hvitvaskingsloven § 25
forste ledd. Nermere undersokelser skal alltid gjennomferes dersom en transaksjon
eksempelvis synes a mangle et legitimt formal, er usedvanlig stor eller kompleks, eller pa annen
mate har uvanlig karakter, jf. samme ledd. Terskelen for nar et forhold skal undersekes er lav.
Dersom det etter nermere undersgkelser er forhold som gir grunnlag for mistanke om
hvitvasking eller terrorfinansiering, skal opplysninger om forholdet oversendes til @kokrim, jf.
hvitvaskingsloven § 26 forste ledd.

Varslinger

m er forhold som kan indikere at kunders midler har
tilknytning t1l_hvitvasking eller terrorfinansiering. Slike varslinger krever naermere

ndersgkelser

Funn og Finanstilsynets vurderinger
En av kontobankene som inngikk i tilsynet hadde pa tilsynstidspunktet gjennomfert ca. 1,1
million transaksjoner (innskudd og uttak il ort av person- og bedriftskunder) gjennom tjenesten,

og mottatt mer enn 40 200 varslinge noe som utgjer i underkant av 4 prosent av det
totale volumet av transaksjoner. De @vrige seks kontobankene i tilsynet hadde pa
tilsynstidspunktet mottatt om lag 500 varslinger fordelt pa totalt 16 074 uttak og innskudd gjort
av person- og bedriftskunder, noe som utgjer i overkant av 3 prosent. En av disse seks bankene
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hadde ikke mottatt noen varsel, mens de fem andre hadde mottatt Varsel-pé mellom 3
prosent og 11 prosent av antallet innskudd og uttak gjennom KiB.

Av kontobankene som deltok i1 undersgkelsen hadde kun fem banker gjort undersgkelser som
folge av varslinger| Banken som kun var brukerstedsbank hadde ikke gjennomfort
noen undersgkelser. Sett bort fra varslinger -og undersekelser gjort av den storste
banken, var det gjort totalt 123 undersgkelser som folge av Varslinge# noe som utgjor
mindre enn 25 prosent av det totale antall VarslingerF som var blitt sendt til disse

bankene. Kun to banker hadde gjort like mange undersgkelser som mottatte varsel. Av de 123
undersekte forhold, ble det kun rapportert ett tilfelle til @kokrim.

Banken som hadde mottatt mer enn 40 200 varslinger hadde gjennomfert nermere
undersgkelser av 45 av sakene Undersgkelsene var til dels ogsa basert pa andre indikasjoner pa
mistanke om hvitvasking eller terrorfinansiering som banken hadde fanget opp. Seksten av
disse 45 kundene ble rapportert til Qkokrim Banken har i1 forbindelse med tilsynet uttrykt

KK ES 4 1NAIKEIC TCCLIC 1]] QKEI10C 1011010

Finanstilsynet antar at en utvikling og konkretisering av varslingssystemet vil
redusere antallet varslinger noe og bedre kvaliteten for videre undersgkelser fra bankene.

Oppsummert viser Finanstilsynets kontroll at bankene i varierende grad etterlever krav om
undersokelser av mistenkelige forhold, herunder Varslingerﬁ Finanstilsynet
mener det er viktig a folge opp varslinge og treff i transaksjonsovervakingen, ettersom
det ellers er vanskelig a fange opp indikasjoner pa mistenkelige forhold ved bruk av tjenesten.
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4 OPPSUMMERING

Formalet med tilsynet har vert a avdekke bankenes etterlevelse av plikter etter
hvitvaskingsloven tilknyttet tjenesten KiB, herunder vurdere sarbarheter og risiko, utarbeide
tilstrekkelig rutiner og undersgke mistenkelige forhold knyttet til bruk av tjenesten, samt a gke
bankenes oppmerksomhet mot de sarbarheter tjenesten medferer.

hovere hvitvaskings- o

Bruk av kontanter er generelt vurdert 4 innebare

terrorfinanseringsrisiko.

Videre avdekket Finanstilsynets tilsyn mangler ved bankenes
identifisering og vurdering av tjenestens sarbarhet og risiko, vurdering av nedvendige tiltak for
a redusere risiko og rutiner, herunder rutiner for & lepende oppfelging, opplering samt
undersokelser av identifiserte mistenkelige forhold.

Tilsynet viser at kvaliteten pa bankenes etterlevelse av hvitvaskingsregelverket knyttet opp mot

tjenesten KiB er varierende. Flere av bankene ber forbedre risikovurderingen og rutiner for
lopende oppfolaing. samt forbedse oppleringsrutiner, [T
Videre avdekket tilsynet et behov for at utformingen av varslinger _
-evalueres narmere med tanke pa a bedre kvaliteten pa disse.

Finanstilsynet fremhever at det er viktig at bankene identifiserer og vurderer sarbarheten og
risikoen for a bli utnyttet som ledd 1 hvitvasking eller terrorfinansiering knyttet til nye tjenester
som tas 1 bruk, gjennomforer tilstrekkelig lopende oppfelging, samt underseker mistenkelige
forhold, noe som er nadvendig for a redusere risikoen ved tjenesten. Finanstilsynet forventer at
brukersteds- og kontobankene iverksetter tiltak for a etterleve hvitvaskingsregelverket og
styrker den funksjonelle utformingen av tjenesten KiB.
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