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Tilsynsrapport

1. Innledning

Finanstilsynet gjennomfarte IKT-tilsyn 19. og 20. juni 2025 i Vipps MobilePay AS (heretter omtalt
"foretaket"). Formalet med tilsynet var a gjare en vurdering av hvordan foretaket administrerer,
utvikler, drifter, vedlikeholder og sikrer IKT-systemer og -tjenester. For dette omradet sa tilsynet pa
styring med og kontroll av IKT-virksomheten. Tilsynet vektla systemlgsninger som stgtter
foretakets kjernevirksomhet og prioriterte IKT-systemer som foretaket har utkontraktert.

Til grunn for disse merknadene ligger Finanstilsynets forelgpige rapport datert 2. juli 2025 og
styrets kommentarer til rapporten i brev av 10. september 2025. Tilsynsrapporten er utarbeidet
med utgangspunkt i IKT-forskriften, som var gjeldende regelverk for foretaket pa tilsynstidspunktet.
Fra 1. juli 2025 skal foretaket etterleve DORA-forordningen med tilhgrende delegerte kommisjons-
forordninger, jf. DORA-loven § 1.

2. Finanstilsynets oppsummering

Tilsynet avdekket ingen vesentlige mangler ved foretakets styring med og kontroll av IKT-
virksomheten. Foretakets risikostyring har noen mindre papekninger, blant annet knyttet til
uklarheter i overordnet styringsdokumentasjon, endringshandtering, oppfelging av utkontraktert
IKT-virksomhet og testing av beredskapsplaner.

3. Finanstilsynets vurderinger
3.1. Overordnet styringsdokumentasjon

Foretaket skal ha klare og hensiktsmessige styrings- og kontrollsystemer samt hensiktsmessige
retningslinjer og rutiner for & styre, overvake og rapportere risiko foretaket er eller kan bli eksponert
for, jf. finansforetaksloven § 13-5 farste ledd. IKT-forskriften § 2 fgrste ledd stiller videre krav til at
foretaket skal fastsette overordnede mal, strategier og sikkerhetskrav for IKT-virksomheten.

Finanstilsynet pekte i forelgpig tilsynsrapport pa at det synes & veere uklarhet i forholdet mellom
prinsipp- og policydokumentene, og ba foretaket sikre at foretakets styrende dokumenter for IKT
pa prinsipp- og policyniva samlet gir mer hensiktsmessig styring av IKT-virksomheten.
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Styret skriver i sitt svar at foretaket tar innspillet fra Finanstilsynet til etterretning, og vil gjennomga
dokumentasjonsstrukturen for & tydeliggjere sammenhengen mellom prinsipp- og policyniva, slik at
dette samlet legger til rette for god styring av IKT-virksomheten.

Finanstilsynet tar styrets svar til etterretning.

3.2. Virksomhetens konsekvensanalyse

Det skal foreligge oppdatert dokumentasjon av det enkelte IKT-system, som er av betydning for
foretakets virksomhet, ifelge IKT-forskriften § 13. Hensiktsmessige planer og tiltak for
tilgjengelighet og kontinuitet bgr etableres med utgangspunkt i konsekvensanalyser for foretakets
kritiske forretningsprosesser. Virksomhetens konsekvensanalyse skal bidra til a sikre at foretakets
beredskapsplaner utarbeides med basis i forretningsmessig kritikalitet. Planene skal basere seg pa
foretakets prioriteringer for gjenoppretting av forretningskritiske tjenester og prosesser.
Prioriteringene for gjenoppretning skal basere seg pa resultatene fra analysen, hvor det ogsa skal
framga hva som er akseptabel nedetid for det enkelte IKT-system. Beredskapsplanene, som viser
foretakets prioriteringer for gjenoppretting, bar formidles til relevante leverandgrer. For a verifisere
at det er etablert fungerende planer og lgsninger ma det foretas regelmessig oppleering, gvelse og
testing, jf. IKT-forskriften § 11.

Finanstilsynet bemerket i forelgpig tilsynsrapport at virksomhetens konsekvensanalyse anses som
et sentralt styringsdokument og at den, gitt dens flerfunksjonelle anvendelse utover beredskaps-
omradet, bar forankres i en overordnet standard i foretakets dokumentasjonsstruktur. Dette for a
sikre at konsekvensanalysen tydelig identifiserer og prioriterer Vipps MobilePays produkter,
tienester og stattende infrastruktur, og ikke eksklusivt knyttes til beredskapsstandarden.

Styret skriver i sitt svar at foretaket erkjenner forbedringsbehov knyttet til den gjeldende
konsekvensanalysen, seerlig nar det gjelder vurdering og dokumentasjon av gjenopprettingsmal og
avbruddstoleranser (RPO, RTO og MTPD), og at foretaket vil oppdatere relevant styrende
dokumentasjon for a inkludere kravene. Videre merker Finanstilsynet seg at Vipps MobilePay
samtidig vil vurdere hvordan konsekvensanalysen best kan forankres i foretakets dokumenthierarki
og virksomhetsstyring.

Finanstilsynet tar styrets svar til etterretning.

3.3. Kontrollfunksjoner

| finansforetaksloven § 13-5 andre ledd stilles det krav om at et finansforetak skal ha uavhengige
kontrollfunksjoner med ansvar for risikostyring, etterlevelse, internrevisjon og aktuarfaglige
oppgaver. Foretakets uavhengige kontrollfunksjoner i andre forsvarslinje skal ha tilstrekkelig
kompetanse tilpasset risikoen ved og omfanget av virksomheten i foretaket. Det framgar av
CRR/CRD-forskriften § 38 og § 39.

Finanstilsynet pekte i forelgpig tilsynsrapport pa at det i tilsynsmatet ble opplyst at farste og andre

forsvarslinje utfgrer sine oppgaver og kontroller basert pa rapportering fra IKT-tjenesteleverander,

men at det ikke rapporteres pa oppfyllelse av styregodkjente dokumenter. Finanstilsynet presiserte
at det anser det som vesentlig at foretaket regelmessig rapporterer til styret om etterlevelsen av de
styrende dokumentene som styret har vedtatt for IKT-omradet.

Styret skriver i sitt svar at foretakets farste og andre forsvarslinje gjennomfarer kontroller og
oppfelging av IKT-omradet, inkludert for utkontraktert virksomhet. Videre opplyses det at foretaket
fortlepende og risikobasert vil vurdere om de etablerte kontrollene er tilstrekkelige for a sikre
forsvarlig leveranderoppfalging. Foretaket bekrefter at det framover vil styrke styrerapporteringen
ved a inkludere en vurdering av etterlevelsen av de styrende dokumentene for IKT-omradet.
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Finanstilsynet tar styrets svar til etterretning.

3.4. IKT-drift — endringshandtering

IKT-forskriften § 9 stiller krav om prosedyrer for avviks- og endringshandtering. Prosedyrene for
handtering av endringer skal omfatte alle endringer som kan pavirke IKT-systemene og skal sikre
forsvarlig, formell behandling og dokumentering av disse. Foretaket skal sikre at prosedyrene for
endringshandtering gir en stabil, planlagt og forutsigbar drift.

Finanstilsynet skrev i forelgpig tilsynsrapport at det ber rapporteres pa utvikling i antall forhands-
godkjente endringer og sammenheng med driftsstabilitet, samt at kontrollfunksjonene bar utfgre
kontroller for a sikre at kriterier for forhandsgodkjenning er oppfylt. Finanstilsynet pekte videre pa at
foretakets endringsprosess bgr inkludere kontroll av om en endring kan medfgre behov for
justering av beredskapsplanene.

Styret skriver i sitt svar at foretaket tar innspillene fra Finanstilsynet til etterretning og vil inkludere
rapportering om utviklingen i antall forhandsgodkjente endringer, samt sammenhengen mellom
endringene og driftsstabiliteten. | forlengelsen av dette vil foretaket styrke oppfelgingen av
forhandsgodkjente endringer og pase at kontrollfunksjonene gjennomfare kontroller for a verifisere
at kriteriene for forhandsgodkjenning er oppfylt. Styret opplyser videre at foretakets endrings-
handteringsprosess vil bli oppdatert, slik at vurdering av behov for justering av beredskapsplaner
inngar i vurderingen.

Finanstilsynet tar styrets svar til etterretning.

3.5. Utkontraktering

I henhold til IKT-forskriften § 2 skal foretaket ha retningslinjer for & sikre at utkontraktert IKT-
virksomhet oppfyller kravene i § 12. Dette gjelder blant annet krav til skriftlig avtale, der avtalen
skal sikre foretakets rett til & kontrollere, herunder revidere leverandgrens aktiviteter, samt
Finanstilsynets tilgang til opplysninger og mulighet for a fgre tilsyn hos IKT-leverandaren. Videre
framgar det av § 12 at foretaket har ansvar for at IKT-virksomheten oppfyller alle krav som stilles i
forskriften, og at dette ogsa gjelder der hele eller deler av IKT-virksomheten er utkontraktert. Av
bestemmelsene i § 13 framgar det at foretaket skal sikre at det har en samlet oppdatert
dokumentasjon over organisasjon, utstyr, IKT-systemer og vesentlige forhold i IKT-virksomheten.

Finanstilsynet pekte i forelapig tilsynsrapport pa at desentralisert oppfalging av IKT-tjenester kan
medfare ulik grad og kvalitet pa oppfalging av den utkontrakterte virksomheten, og at det derfor ma
sorges for at det er tilstrekkelig kompetanse og ressurser hos kontrakteier for & sikre god kvalitet
pa oppfelging av leverandgrer.

Styret skriver i sitt svar at foretaket anerkjenner viktigheten av tilstrekkelig kompetanse og
ressurser for & sikre god kvalitet pa oppfalging av utkontraktert IKT-virksomhet. Foretaket vil utvide
standarder og rutiner for leverandarstyring for & sikre vurdering av nar ansvar for utkontraktering
av IKT bgr sentraliseres. Styret opplyser videre at denne vurderingen skal gjennomferes ved
avtaleinngaelse og deretter minst én gang arlig.

Finanstilsynet tar styrets svar til etterretning.

3.6. Beredskap

| IKT-forskriften § 11 framgar kravene til at foretaket skal ha en dokumentert kriseplan som skal
kunne iverksettes dersom IKT-driften ikke kan opprettholdes som falge av en krise. Det skal minst
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arlig gijennomfaeres oppleering, @velse og testing av at kriselgsningen virker som forutsatt.
Resultatet av testen skal dokumenteres.

Finanstilsynet pekte i forelgpig rapport pa at ved testing av beredskapsplaner, bade for foretakets
egne og for utkontrakterte IKT-tjenester, ma relevante informasjonssikkerhetsscenarioer innga, der
ogsa verstefallsscenarioer er inkludert i beredskapstestingen. Videre legges det til grunn at
planverk for gjenoppretting og alternativ drift testes og utfares i henhold til interne instrukser.

Styret presiserer i sitt svar at det er gjennomfgrt grundige scenarioanalyser og stresstester av
operasjonell risiko. Foretaket erkjenner imidlertid at det i mindre grad er gjennomfart tester som
spesifikt omfatter konsekvenser av alvorlige hendelser hos leverandgrer, og at sammenhengen
mellom virksomhetens konsekvensanalyse og oppdatering av beredskapsplaner kan tydeliggjeres.
Foretaket tar innspillene fra Finanstilsynet til etterretning og vil styrke beredskapstester ved a
inkludere leverandarrelaterte scenarioer og vurdere behovet for testing av verstefallsscenarioer og
gjenopprettingsevne. Foretaket vil ogsa sikre at beredskapsplaner oppdateres i trdd med og at
testgjennomfaring fastsettes basert pa virksomhetens konsekvensanalyse.

Finanstilsynet tar styrets svar til etterretning.

4. Videre oppfalging

Finanstilsynet ber om & motta kopi av protokollen fra styremgtet hvor Finanstilsynets tilsynsrapport
blir behandlet.

Vi ber foretaket sende kopi av dette brevet til valgt revisor.

For Finanstilsynet

Olav Johannessen Irene Stgback Johansen
seksjonsleder senior tilsynsradgiver

Dokumentet er godkjent elektronisk.



