EU Forslag
Digital Operational Resilience Act (DORA)

Ny regulering knyttet til digitalt forsvar for

finansnaeringen



https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Financial-services-improving-resilience-against-cyberattacks-new-rules-_en

Digital Operational Resilience Act (DORA)

Del av EUs Digital Finance Strategy

» Nye utfordringer og risikoer som er forbundet med den digitale omstillingen skal
handteres

» Forslag til lov om digital operasjonell motstandsdyktighet (DORA)
» Redusere (konsekvensen av) digitale angrep og andre risikoer
» Handtere alle typer driftsforstyrrelser
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Prosessen med fastsettelse av regelverket

Kommisjons- EP- og rads- Utkast til EQS- E@S-komite- E@S-komite- Norske rettsregler
forslag vedtak komitebeslutning beslutning beslutning i kraft

(O )
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Kommisjonen Europaparlamentet EQS/EFTA- E@S/EFTA Eventuell Forvaltningen Ferdig-
utarbeider og Rédet vurderer og parlaments- forbereder behandlet
forslag diskuterer relevans EU diskuterer behandling gjennomfgring

* Rettslige konsekvenser
Dersom forslaget blir vedtatt i EU og vurdert for innlemmelse i EQS-avtalen er det naerliggende a anta at reglene
forslaget legger opp til ma implementeres i lov ved henvisning

+ @konomiske og administrative konsekvenser
Eksisterende regelverk som i dag praktiseres ligger tett opp til kravene som stilles i regelverksforslaget. Det er derfor
lite trolig at det vil medfare starre skonomiske og administrative kostnader.

» Sakkyndige instansers merknader
Finanstilsynet har vurdert regelverkforslaget som E@S-relevant og akseptabelt.

* Vurdering
Nar regelverket er endelig vedtatt ma det vurderes hvorvidt det vil vaere behov for materielle eller tekniske
tilpasninger far rettsakten kan innlemmes i EZJS-avtalen.
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DORA versus IKT-forskriften
DORA

Governance §8 2 Organisering

Styring av IKT-risiko 8 3 Risikoanalyse, 8 5 Sikkerhet,
§8 8 Drift, 8 11 Driftsavbrudd og kriseberedskap

Rapportering av stgrre IKT-relaterte hendelser & 9 Awviks- og endringshandtering

Testing av digital operasjonell 8 11 Driftsavbrudd og kriseberedskap
motstandsdyktighet
Utkontraktering, tredjeparts IKT-risiko og 8§ 12 Utkontraktering

overvakningsrammeverk

Deling av informasjon og etterretning ift. Samhandling med/gjennom NFCERT
cybertrusler og sarbarheter

Bestemmelser for myndighetene, bl.a. sektorovergripende beredskapstesting og sanksjoner
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Naermere om regelverket

Hensikt
> Teknologiselskaper stadig viktigere, bade som IT-leverandgrer for finansforetak og som
leverandgrer av finansielle tjenester.
> DORA skal sikre at alle deltakere i det finansielle systemet har de ngdvendige tiltak pa plass
for & redusere cyberangrep og andre risikoer.

Bredt omfang av foretakstyper omfattes

Proporsjonalitet
» Ved utarbeidelsen av regelverket er det lagt til grunn at det er betydelige forskjeller mellom
foretak nar det gjelder starrelse, forretningsprofiler og foretakenes eksponering for digital
risiko.
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Naermere om regelverket

Krav til styring og kontroll (Governance)
» Krav til sammenheng forretningsstrategi og IKT-strateqgi
» Krav til etablering av rammeverk for styring av IKT-risiko
» Krav til tydelige roller og ansvar

Krav til styring av IKT-risiko
» Rammeverk for styring av IKT-risiko
» Krav til risikoanalyser
> Krav til rammeverk for IKT-sikkerhet, sikkerhetstiltak og sikkerhetsovervakning
» Krav til beredskapsplaner og katastrofe- og gjenopprettingsplane

Rapportering av IKT-hendelser
> Krav til prosesser for overvaking, registrering, klassifisering og rapportering av hendelser
> Krav til initiale, forelgpige og endelige rapporter
» Krav til informasjon til kunder og brukere
» Krav til dialog med myndighetene ved stgrre hendelser
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Naermere om regelverket

Testing av digital operasjonell motstandsdyktighet
> Felles regelverk viktig for grensekryssende virksomheter
> Alle skal teste regelmessig, (jf. krav i IKT-forskriftens 8§ 11 Driftsavbrudd og
kriseberedskap)
» Testkravene hgyere for "signifikante" foretak
> Kun "signifikante" foretak vil bli krevd a gjennomfgre sakalt avansert testing
(TLPT) etter foreslatt regelverk

>

YV V VYV VY

Noen omrader viktigere enn andre: Eks. Betaling, banker, avregning og oppgjar
Minimum hvert tredje ar

Minimum kritiske funksjoner og tjenester

Scope skal valideres av tilsynsmyndigheten(e)

Resultat skal forelegges tilsynsmyndigheten(e), valideres og utstede attest
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Naermere om regelverket

Tredjeparts IKT-risiko
> Risiko som oppstar giennom IKT-leverandgarer
> Krav til styring og kontroll med IKT-leverandgrer og leverandgr-risiko, inkl. inngaelse og
terminering (exit-planer) av avtaler
» Krav til kontraktene, bl.a. sikkerhetskrav, ytelseskrav, gjenopprettingskrav,
rapporteringsforpliktelser og rett til informasjon, inspeksjon og revisjon

> Kritiske leverandgrer underlegges et rammeverk for felles overvakingstilsyn
» Ledes av de overnasjonale tilsynsmyndighetene

Informasjonsdeling
> Mal er a gke bevisstheten om IKT-risiko, gke defensive evner og evne til trussel detektering
> Finansielle foretak etabler samhandlingsordninger for a utveksle informasjon om cybertrusler
og etterretning mellom seg
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