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Tilsynsrapport

1 Innledning

Finanstilsynet har gjennomfgrt tilsyn med Sparebank 1 Nord-Norge (heretter omtalt "foretaket").
Formalet med tilsynet var a kontrollere foretakets etterlevelse av hvitvaskingsregelverket.
Finanstilsynet gjennomfarte mater med foretaket 11.—14. september 2023. Denne tilsynsrapporten
bygger pa Finanstilsynets forelgpige rapport fra 1. desember 2025 og styrets kommentar til denne
fra 16. februar 2026.

2 Finanstilsynets oppsummering

Finanstilsynets vurdering er at det pa tilsynstidspunktet var alvorlige mangler i foretakets
etterlevelse av hvitvaskingsregelverket, herunder i tilkknytning til risikovurderinger (§ 7), rutiner
(§ 8), egnede kundetiltak (§§ 9, 12 til 14 og 16 til 18), samt lapende oppfalging av kundeforhold
(§ 24). Finanstilsynet mener videre at foretaket hadde mangler i etterlevelsen av krav til
internkontroll (§ 35), opplaeringsplikt (§ 36) og transaksjonsovervaking (§ 38).

Foretaket har opplyst at det siden tilsynstidspunktet har gjennomfart omfattende forbedringer av
rammeverk, rutiner, internkontroller og systemer mv. pa hvitvaskingsomradet. Foretaket har ogsa
styrket bemanning og kompetanse knyttet til dette arbeidet, og har gjort rede for konkrete tiltak
innen de omradene som Finanstilsynet pekte pa i den forelgpige tilsynsrapporten. Foretaket
vurderer at etterlevelsen av hvitvaskingsregelverket er betydelig styrket de siste arene, og at
svakhetene Finanstilsynet pekte pa i all hovedsak er lukket eller inngar i strukturerte
forbedringslgp

3 Finanstilsynets vurderinger

3.1 Organisering og ressurser

Etter finansforetaksloven § 13-5 skal foretaket ha tilstrekkelige rutiner og kontrollsystemer for
handtering av risiko foretaket er eller kan bli utsatt for. Foretaket hadde pa tilsynstidspunktet en
presset ressurssituasjon samt ngkkelpersonsrisiko i tilknytning til etterlevelsen av hvitvaskings-
regelverket. Videre var stillingsinstrukser for sentrale roller i antihvitvaskingsarbeidet uklare, og
foretaket manglet formelle prosesser for eskalering av saker fra hvitvaskingsansvarlig til averste
ledelse og til foretakets risikoutvalg.

3.2 Oppleering

Etter hvitvaskingsloven § 36 skal rapporteringspliktige sikre at ansatte og andre som utfarer
oppdrag for foretaket, gis oppleering i virksomhetens forpliktelser etter hvitvaskingsloven, samt
settes i stand til & gjenkjenne forhold som kan indikere hvitvasking og terrorfinansiering. Oppleering
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skal gis jevnlig slik at kunnskap vedlikeholdes og oppdateres. Opplaeringen skal veere tilpasset den
ansattes ansvar og arbeidsoppgaver og foretaket skal kunne dokumentere etterlevelse av
oppleeringsforpliktelsene.

Foretakets oppleeringsrutiner pa tilsynstidspunktet var etter Finanstilsynets vurdering ikke
tilstrekkelige for & sikre at den enkelte ansatte mottok ngdvendig opplaering. Det fremgikk ikke
hvilke temaer de ulike grupper ansatte minimum skulle ha oppleering i, eller krav til kompetanse-
niva for de ulike rollene i foretaket.

Det var ogsa mangler i den gjennomfarte opplaeringen. Innholdet var begrenset og lite tilpasset
foretakets egen virksomhet, risikoeksponering og erfaringer. Foretaket hadde heller ikke
gjennomfgrt opplaering som dekket alle aktuelle plikter i hvitvaskingsregelverket. Foretaket hadde
over flere ar hatt lav gjennomfaringsprosent pa oppleeringen, og det var ikke gjennomfart
oppleering for personer som var ansatt i perioden august 2022 til september 2023 eller av nye
styremedlemmer i perioden fra november 2021 til tilsynstidspunktet.

3.3 Internkontroll

Det faglger av hvitvaskingsloven § 35 at rapporteringspliktige gjiennom internkontroll i virksomheten
skal sgrge for at loven overholdes. Foretaket skal ha en rutine for internkontroll, jf. § 8 jf. § 35.
Kontrollrutinene skal bidra til etterlevelse av hvitvaskingsregelverket, og veere egnet til & avdekke
manglende etterlevelse.

Foretaket hadde en kontrollplan og det var utfart kontroller, men disse var sporadiske og

tilfeldige, fremfor & veere et ledd i en systematisk tilnaerming som sikret at etterlevelse av hele
regelverket var gjenstand for kontroll. Kontrollene var overfladiske, ved at de hovedsakelig

var basert pa overordnede datauttrekk fra foretakets elektroniske systemer, og var avgrenset til
grunnleggende krav i henhold til hvitvaskingsloven §§ 12 og 13. For eksempel var det

kontrollert om legitimasjon pa kunden var innhentet og arkivert, at reelle rettighetshavere var
identifisert og at informasjonen var registrert i foretakets system. Det var ikke undersgkt om det var
tilstrekkelig kvalitet pa innhentet informasjon eller vurderinger den ansatte hadde gjort, eller om det
var gijennomfgrt tilstrekkelige kundetiltak etter hvitvaskingsloven kapittel 4. Kontrollene var ikke
dekkende for alle relevante plikter, heller ikke over tid. Kontrollene var ogsa gjentakende, selv om
det over tid hadde vaert avdekket fa eller ingen avvik. Foretaket burde i slike tilfeller heller prioritere
kontroll av andre relevante omrader og forpliktelser etter regelverket. Foretaket hadde selv
identifisert svakheter i ulike stettesystemer knyttet til risikoklassifisering og transaksjonsovervaking,
men det var ikke iverksatt spesifikke kontroller for & teste den samlede etterlevelsen av disse
forpliktelsene.

Finanstilsynet mener ogsa at andrelinjens kontroller var begrenset i omfang og grundighet. Tilsynet
viste eksempelvis at kontrollene i hovedsak var konsentrert rundt styrende dokumenter, samt
oppleering av ansatte basert pa datauttrekk om gjennomfaringsprosent. Flere av kontrollene var
begrenset til mindre deler av de styrende dokumentene, og omfattet ikke selve innholdet i disse.
Kontrollene av den praktiske etterlevelsen var sveert begrenset holdt opp mot det totale antallet
kundeforhold i foretaket. De siste to arene var det gjennomfart én kontroll av henholdsvis 15 nye
PM-kunder og 15 nye BM-kunder. Kontrollene skilte ellers ikke mellom de ulike virksomhets-
omradene eller filialene til foretaket. Finanstilsynet mener at sa begrensede kontroller ikke kan gi
tilstrekkelig informasjon for & vurdere den totale etterlevelsesrisikoen. Andrelinjens kontroller bar
ogsa omfatte testing og vurdering av ferstelinjens gjennomfgrte kontroller for a gi et bedre
grunnlag for & ta stilling til etterlevelsesrisiko knyttet til farstelinjens internkontroll pa
hvitvaskingsomradet.

Internrevisor papekte i rapporten for 2022 alvorlige mangler i foretakets etterlevelse av
hvitvaskingsregelverket. Blant annet papekte internrevisor at risikovurderingen var for overordnet,
og uten tilstrekkelig angivelse av etablerte kontrolltiltak, at foretaket ikke hadde retningslinjer for
hva som skal vurderes i kundetiltakene for kunder i ulike hgyrisikobransjer, at det ikke ble foretatt
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lopende forsterkede kundekontroller utover endret transaksjonsovervaking for kunder hvor
kontrollnivaet ble endret til forsterket, og at det i liten grad forela dokumentasjon av at
risikomomenter knyttet til kundens bransje var hensyntatt og vurdert. Som det fremkommer av
denne rapporten, har Finanstilsynet avdekket tilsvarende mangler.

Finanstilsynet papeker at rapportene fra bade farste- og andrelinjen bgr inneholde informasjon om
gjennomfgringen av konkrete tiltak, oppfelging av tidligere identifiserte avvik og innholdet i mangler
som gjenstar a rette. Det ber videre fremkomme informasjon om hva konkrete tiltak innebeerer,
samt fastsettes frister for arbeidet med lukking av avvik. Dette vil sikre at styret i starre grad har
mulighet til & falge fremgangen i arbeidet og reagere med ngdvendige virkemidler der hvor
arbeidet ikke gjennomfgres i henhold til planen.

3.4 Risikovurdering

3.4.1 Rettslig grunnlag

Rapporteringspliktige skal identifisere og vurdere risikoen for hvitvasking og terrorfinansiering
knyttet til sin virksombhet, jf. hvitvaskingsloven § 7 fgrste ledd. Bestemmelsens andre ledd
inneholder en ikke uttemmende liste over forhold som skal tas i betraktning ved utarbeidelse av
risikovurderingen. Terrorfinansieringsrisikoen skal alltid vurderes.

3.4.2 Generelle forhold ved foretakets samlede risikovurdering

Foretakets risikovurdering besto av tre dokumenter: Risikovurdering hvitvasking, terrorfinansiering
og internasjonale sanksjoner datert 2. juni 2023 (dokument 1, risikovurdering), Appendix
Risikovurdering Hvitvasking og terrorfinansiering 2023 (dokument 2, risikomatrise) og Risiko —
Kryptovaluta 2023 (dokument 3, kryptovurdering).

Det er Finanstilsynets vurdering at det var mangler ved risikovurderingen pa tilsynstidspunktet.
Risikovurderingen var for det fgrste lite virksomhetsinnrettet. Vurderingen av kryptovaluta var
utarbeidet av Sparebank 1-alliansen, uten at den inneholdt foretaksspesifikk informasjon om faktisk
eksponering eller vurderinger av risiko i foretakets virksomhet. Det var beskrivelser av ulike
risikodrivere og opplysninger om foretakets eksponering mot disse, uten at foretaket tok stilling til
hvordan dette pavirket foretakets risiko. For eksempel fremgikk det at "[...] kunder som foretar
transaksjoner til og fra utlandet, og da spesielt land det er knyttet en hgyere risiko til, anses & ha
en hgy iboende risiko for hvitvasking og terrorfinansiering". Det var likevel ikke gjort neermere rede
for hva den konkrete risikoen ved utenlandstransaksjonen var eller hvilket omfang av slike
transaksjoner foretaket hadde, eller om dette var en betydelig risiko ved foretakets virksomhet.
Foretaket hadde bade kundeforhold utenfor kjerneomradet, starre volum av transaksjoner til
gsteuropeiske land som kan veere forbundet med risiko for arbeidslivskriminalitet, samt til
hayrisikoland pa hvitvaskingsomradet - uten at foretaket hadde vurdert risiko knyttet til dette.

Foretaket hadde i liten grad hadde tatt i bruk relevant ekstern informasjon, noe som er sentralt for
forstaelsen av sarbarheter, trender og typologier. Finanstilsynet mener at foretakets virksomhet
var av en slik art og omfang at foretaket skulle benyttet et bredere og mer oppdatert eksternt
kildegrunnlag i arbeidet med egne risikovurderinger, jf. § 7 fierde ledd, for eksempel ulike rapporter
fra @kokrim som er relevant for foretakets virksomhet. Det forventes ogsa at foretaket benytter
relevante utenlandske kilder.

Finanstilsynet mener at foretaket heller ikke hadde tatt tilstrekkelig hensyn til interne forhold som
kunne pavirke foretakets risiko, som omfang av avdekkede indikatorer, kunnskap fra under-
sgkelser og rapportering om mistenkelige forhold, svakheter i etterlevelse av regelverk og rutiner
avdekket i internkontrollen, eller kjente systemsvakheter.

Risikovurderingen var redegjgrende fremfor vurderende. Det fremgikk for eksempel at foretaket
"anser geografi og spesielt land som en sentral parameter for fastsettelse av risiko", og "Privat- og
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bedriftskunder som foretar transaksjoner til og fra utlandet, og da spesielt land det er knyttet en
hgyere risiko til, anses a ha en hgy iboende risiko for hvitvasking og terrorfinansiering". Risikoen
ved disse forholdene var verken identifisert eller vurdert, eller knyttet opp mot foretakets faktiske
virksomhet. Risikovurderingens omtale av korrespondentforhold var en gjengivelse av innholdet i
foretakets rutine om korrespondentforhold, samt en oversikt over aktive avtaler — men omfattet ikke
vurderinger knyttet til risiko.

Foretaket skilte heller ikke mellom risiko for & bli brukt til hvitvasking eller terrorfinansiering, og
konsekvenser av slikt misbruk, i form av omdemmetap, regulatorisk avvik og skonomiske
konsekvenser, noe som medfgrte at det var uklart hva foretaket mente var den konkrete risikoen
for & bli misbrukt til hvitvasking eller terrorfinansiering.

3.4.3 Seerlig om risikovurderingen og risikomatrisen

Det fglger av hvitvaskingsloven § 7 farste ledd bokstav c at foretaket skal vurdere risiko ved type
kunder og kundegrupper. Foretaket hadde etter Finanstilsynets syn ikke vurdert alle relevante
kundegrupper, herunder kunder eid av PE-fond og PE-hus, kunder innen olje og gassektoren,
kunder innen shipping, kunder som er betalingsforetak, bedriftskunder som tilbyr vekslings- og
oppbevaringstjenester for virtuell valuta og privatpersoner som handler med verdipapirer i stor
skala, kunder som benytter klientkonto, og aktgrer som driver pengeinnsamling. Foretaket
hadde heller ikke vurdert kombinasjonsrisiko. Risikovurderingen inneholdt heller ikke vurderinger
av eller informasjon om effektiviteten av de tiltak foretaket hadde etablert for & handtere risikoer, og
heller ikke om hvordan rutiner etterleves. Likevel la foretaket i enkelte tilfeller til grunn at risikoen
var redusert. For eksempel fremgikk det i redegjarelsen for risiko tilknyttet fiskeribransjen at det
ikke var mulig & etablere kundetiltak for identifiserte risikodrivere, men foretaket ansa likevel at
risikoen var redusert fra iboende hgy til restrisiko lav/moderat.

Foretaket hadde ikke foretatt selvstendige vurderinger av konkret risiko for

terrorfinansiering, utover a vise til listefarte personer. Foretaket mente at eksponering og risiko var
lav, selv om foretaket hadde vesentlig internasjonal eksponering bade i kundeforhold og
transaksjoner mot land som utgjer forhgyet risiko, samt til land som er konfliktutsatte. Dette er
momenter som tilsier at foretaket nettopp er utsatt for en hayere risiko for terrorfinansiering.

Foretakets risikomatrise, som ga oversikt over risikodriverne, hadde etter Finanstilsynets vurdering
bl.a. felgende svakheter:

e Som fglge av manglende opplysninger om eksponering i risikomatrisen, var det i flere
tilfeller ikke mulig & se om en risiko var relevant for foretaket eller ikke.

e Det var flere apenbare feil i risikomatrisen. Risikoen beskrevet under "Kunder innen
religigse organisasjoner" var relatert til kunder innen turisme, og risikoen "Statlige/offentlige
selskaper" var identifisert som "Et enkeltpersonforetak benytter sitt kundeforhold hos oss til
hvitvasking eller terrorfinansiering".

¢ Risikoene knyttet til hvitvasking og til terrorfinansiering var vurdert samlet, noe som
medfarer en "gjennomsnittsbetraktning” i stedet for konkret vurdering av risiko
for henholdsvis hvitvasking og terrorfinansiering.

o Enkelte identifiserte risikodrivere forutsatte at foretaket foretok undersgkelser av om det
hefter negative forhold ved kunden, uten at foretaket hadde rutine for a foreta slike
undersgkelser. Dette gjelder for eksempel "Kunder med tilknytning til ekstreme miljger [...]"
og "Kunder som er konkursryttere".

e Det var i flere tilfeller ikke mulig & se om angitte tiltak var egnet til & redusere risikoen, fordi
de konkrete beskrivelser av sarbarheter manglet.

o Foretaket hadde ikke eksplisitt tatt stilling til kvaliteten og effekten av tiltakene som ble
iverksatt for & handtere risikoen, herunder om tiltakene var egnet og tilstrekkelig til & mate
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den konkrete risikoen, om de var tilstrekkelig implementert, og om kontroller viste at
rutinene ble fulgt.

Det var ikke klart hvor mye som skulle til for & oppna ulike "karakterer", og foretaket hadde
dermed ikke pavist hva som bidro til ulike konklusjoner.

| enkelte tilfeller ansa foretaket risikoen & veere redusert, selv om det angitte tiltaket ikke var
gjennomfgrt pa tidspunktet for utarbeidelse av risikomatrisen. Dette gjelder for eksempel
risikoer knyttet til systemstatte og ressurser.

Rutiner

Etter hvitvaskingsloven § 8 skal rapporteringspliktige ha oppdaterte rutiner for & sikre handtering av
identifiserte risikoer og oppfyllelse av forpliktelser etter regelverket.

Finanstilsynets vurdering er at foretakets rutiner pa tilsynstidspunktet hadde felgende svakheter:

3.6

Foretaket kunne ikke dokumentere at 18 av foretakets totalt 24 rutiner var oppdaterte.

Foretaket manglet rutiner for flere forpliktelser etter hvitvaskingsregelverket (forenklede
kundetiltak, stans av transaksjoner knyttet til konkrete produkter/tjenester, bruk av
kundetiltak utfart av tredjeparter, handtering av avslgringsforbud og internkontroll).

Enkelte forpliktelser var omtalt i overordnede standarder, uten at det var gitt tilstrekkelig
detaljerte beskrivelser for hvordan arbeidet skulle utferes (risikovurdering og risiko-
klassifisering av kunder).

Rutinene fremsto ikke som tilstrekkelig operasjonelle. De viste blant annet til innhenting og
vurdering av informasjon, uten & gi veiledning til hvilke vurderinger som matte gjgres og
hva som skulle legges til grunn i avgjgrelser om kunders risiko. For eksempel sto det i
rutinen for kundetiltak internasjonal betaling, at "Med bakgrunn i en totalvurdering av hva
kunden svarer avvises eller giennomfagres transaksjonen”, uten at det var beskrevet hva
som skulle til for henholdsvis avvisning eller giennomfering av transaksjon.

Foretakets rutine for kundetiltak etter § 17 inneholdt bestemmelser som gjaldt mistenkelige
forhold jf. § 25. Det fremsto derfor som om foretaket ikke skiller mellom forsterkede
kundetiltak ved hgy risiko etter § 17, og indikatorer pa mistenkelige forhold som utlgser plikt
til neermere undersokelse etter § 25.

Rutinen for handtering av politisk eksponerte personer (PEP) hadde ikke krav til at
formuens opprinnelse skal fastslas, jf. § 18.

Lapende oppfalging

Etter hvitvaskingsloven § 24 skal kundeforhold felges opp lgpende. Lapende oppfalging omfatter
overvaking av om transaksjoner som utfgres i kundeforholdet er i samsvar med innhentede
opplysninger om kunden, kundens virksomhet og risikoprofil, midlenes opprinnelse og
kundeforholdets formal og tilsiktede art.

Finanstilsynet avdekket falgende mangler ved foretakets lgpende oppfalging:

Foretakets intervaller for gjennomfering av Igpende oppfalging var pa 4-6 ar (standard
risiko/tiltak) og 1-2 ar (forsterket risiko/tiltak), som vurderes a veere for lange.

Pa tilsynstidspunktet hadde foretaket i underkant av 2500 kunder som skulle veert gjenstand
for lapende oppfelging, men som sto pa restanseliste.

Foretakets periodiske Iapende oppfalging omfattet ikke analyser av kundens transaksjons-
menster, vurderinger av om ny kundeinformasjon var i trdd med kundens virksomhet, eller
om det foreld hgyere risiko enn det som fulgte av risikoklassifiserings-modellen og treffene i
den elektroniske transaksjonsovervakingen.
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e Pa PM-omradet vurderte ikke foretaket om transaksjonene var i samsvar med
kundeopplysningene.

3.7 Elektronisk transaksjonsovervaking

Etter hvitvaskingsloven § 38 skal banker ha elektroniske overvakingssystemer for & avdekke
forhold som kan indikere hvitvasking og terrorfinansiering. Reglene i overvakingssystemene skal
vaere egnet til & avdekke slike forhold, og skal dessuten dekke risikoer identifisert i foretakets
risikovurdering, jf. hvitvaskingsforskriften § 7-3. Det ma ogsa gjennomfares elektronisk overvaking
for & identifisere personer som er underlagt internasjonale sanksjoner og restriktive tiltak som er
gjennomfgart i norsk rett.

Foretaket brukte eksternt ervervede systemer for elektronisk transaksjonsovervaking. Foretaket la i
risikovurderingen til grunn at systemene ikke hadde tilstrekkelig funksjonalitet til & forebygge og
avdekke hvitvasking, terrorfinansiering og sanksjonsscreening. Tross dette hadde foretaket

ikke dokumentert tilstrekkelige tiltak for & felge opp slike svakheter.

Etter Finanstilsynets oppfatning var det bl.a. fglgende svakheter ved foretakets
transaksjonsovervaking:

e Det var ingen regler som kun var rettet mot & avdekke terrorfinansiering.
e Det var ingen regler som kontrollerte mot kundens egne historiske transaksjoner.
¢ Pa PM-omradet var det ingen regler om kontroll mot innhentede data om kunden.

e P& BM-omradet kontrollerte reglene for formal og tilsiktet art kun overfarsler til og fra
hgyrisikoland/skatteparadis mot innhentede data om kunden.

¢ Risikoene ved kontant i butikk ble kun delvis fanget opp. Foretaket hadde blant annet sett
bort fra flaggede transaksjoner under et visst belgp uten at dette var tilstrekkelig vurdert
og dokumenter.

e Foretaket hadde ingen regler som dekket transaksjoner knyttet til korrespondentforhold
og verdipapir. Det var heller ikke opprettet andre systemer eller prosesser for a overvake
disse.

e Pa BM-omradet var det bare enkelte regler knyttet til bransje, hovedsakelig for a kontrollere
kontantuttak, kontantinnskudd og overfgrsel til utlandet med grenseverdier tilpasset
bransjen. Disse grenseverdiene var i mange tilfeller de samme som for kundene pa
forsterket risikoniva. Kunder med hgy risiko ble dermed kontrollert mot to regler med
samme innhold.

e Mange terskelverdier fremsto som haye: PM-regelen hadde 100 000 kroner som grense pa
enkelttransaksjon kontantuttak, og hadde fa flagginger. For innskudd var grensen satt til
40 000 kroner.

e Foretakets rutine for arlig vurdering av regler var lite operasjonell ved at den ikke inneholdt
konkret veiledning eller krav til prosesser for testing, evaluering eller vurdering. Foretaket
hadde ikke gjennomfart spesifikke analyser ved evaluering av reglene mot konkrete
egenskaper ved egen kundemasse, og heller ikke testet populasjonen over og under
fastsatte terskelnivaer for a vurdere reglenes treffsikkerhet. For & sikre at regelen er
treffsikker, ma endringer etter Finanstilsynets oppfatning baseres pa konkrete analyser og
testing. Videre bgr reglene dokumenteres med en analyse av grunnlaget for regelen,
inkludert hvordan regelen skal virke sammen med andre regler.
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3.8 Risikoklassifisering av kunder

Etter hvitvaskingsloven § 9 skal foretaket kunne pavise at omfanget av utfarte tiltak er tilpasset den
aktuelle risikoen ved kunden. For & gjennomfgre korrekte kundetiltak, ma alle kunder risiko-
klassifiseres. Risikoklassifiseringen skal bygge pa foretakets risikovurdering og konkrete forhold
tilknyttet den enkelte kunde.

Pa tilsynstidspunktet var foretakets risikoklassifiseringssystem i hovedsak basert pa informasjon
oppgitt i foretakets kundeerkleeringsskjema, der svarene ble omgijort til poeng ut fra fastsatte
parametere og terskelverdier. Den samlede poengsummen avgjorde deretter hvilken risikoklasse
kunden ble plassert i, og hvilke kundetiltak som skulle iverksettes.

Tilsynet avdekket falgende svakheter ved foretakets risikoklassifiseringssystem:

e Risikofaktorene, vektingen og poengtildelingen var generell og lite tilpasset foretakets
virksomhet og risikobilde.

e Det var ikke tydelig sammenheng mellom metodikken i systemet og de risikoene som
fremgikk av risikovurderingen.

e Vektingen var ulogisk, og kombinasjonsrisiko var i liten grad hensyntatt. | praksis fanget
dermed risikoklassifiseringen ikke opp flere lovpalagte momenter i vurderingen av kundens
risiko, slik som produkter, tjenester, transaksjoners regelmessighet og varigheten pa
kundeforholdet, jf. § 9 farste ledd.

¢ Poengtildelingen og terskelnivaene var ulogiske sett i lys av foretakets kundemasse. For
eksempel matte planlagte utenlandstransaksjoner belgpe seg til flere hundre tusen kroner,
og i enkelte tilfeller over fem millioner, far kunden fikk en hgyere poengsum. BM-modellen
undertrykket dessuten konsekvent bransje-, sektor- og produktrisiko, noe som medfaerte at
disse ikke alene kunne utlgse forsterkede tiltak. Dette kan medfare at kunder i bransjer
med hgy hvitvaskingsrisiko, store transaksjonsvolum og risikoprodukter, ikke blir underlagt
forsterkede kundetiltak dersom de ikke har betydelige utenlandstransaksjoner.

e Det var lite sannsynlig at en kunde kunne oppna tilstrekkelig poengsum til & bli underlagt
forsterkede tiltak, med mindre kunden oppfylte kriterier/regler som automatisk ga 99 poeng.
Eksempelvis kunne en PM-kunde oppgi & kun motta midler fra arv eller trygd og samtidig
gjere kontantinnskudd pa opptil 50 000 kroner og overfgringer til land som Egypt eller
Nigeria pa opptil 500 000 kroner, uten at kunden ble underlagt forsterkede tiltak.
Tilsvarende kunne en BM-kunde ha kontantinnskudd over fem millioner kroner, operere i en
hgyrisikobransje og giennomfare transaksjoner pa opptil €én million kroner, uten at det
utlgste forsterkede tiltak.

¢ Valg av terskelnivaer og poengtildeling var ikke basert pa saerskilte analyser. Det var heller
ikke giennomfart systematisk testing eller analyser av kundepopulasjonen over og under
tersklene, for & vurdere kvaliteten og treffsikkerheten i risikoklassifiseringen.

Foretaket hadde selv identifisert svakheter ved klassifiseringssystemet, men hadde kun iverksatt
kompenserende tiltak for BM-kunder.

3.9 Stikkprgver kundetiltak

3.9.1 Grunnleggende kundetiltak

Foretaket skal innhente, dokumentere og vurdere informasjon om kunden og personer som
handler pa vegne av kunden, og gjere seg kjent med kunden og kundeforholdets formal og
tilsiktede art, jf. §§ 12-14. Kunder og personer som handler pa vegne av kunder skal legitimeres,
og reelle rettighetshavere skal identifiseres.
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Bekreftelse av identitet, fullmakter o.l.

Finanstilsynet legger i sin praksis til grunn at kravet til bekreftelse av identitet kan fravikes pa
naermere vilkar, herunder i seerskilte unntakstilfeller hvor helsesituasjonen for eldre og/eller svaert
syke personer gjor det umulig & fornye utlgpt legitimasjon. | forkant av tilsynet opplyste foretaket
om at 2680 kunder manglet legitimasjon, og at dette i all hovedsak var eldre kunder over 83 ar eller
umyndige personer. Det fremkom imidlertid av dokumentasjon at 798 av kundene var mellom 18
og 83 ar, og at samtlige av disse var klassifisert til standard risiko uten noen tilhgrende forklaring.
Foretaket hadde i disse sakene ikke forsgkt & innhente ngdvendig informasjon eller legitimasjon.

Etter § 13 tredje ledd skal foretaket innhente opplysninger om reelle rettighetshavere i kunden i
samsvar med § 14. Opplysningene skal bekreftes "ved egnede tiltak". | to saker kunne foretaket
ikke dokumentere at dette var gjennomfgart.

Informasjon om formal og tilsiktet art
Det fglger av §§ 12 femte ledd og 13 femte ledd at foretaket skal innhente og vurdere ngdvendige
opplysninger om kundeforholdets formal og tilsiktede art.

Pa tilsynstidspunktet manglet foretaket informasjon om formal og tilsiktet art for om lag 20 000
kundeforhold. Foretaket har opplyst at det per januar 2026 mangler slik informasjon for 5736
kunder. Finanstilsynet vil papeke at denne informasjonen er viktig for & kunne gjere tilstrekkelig
risikoklassifisering, lepende oppfalging og transaksjonsovervaking av disse kundene.
Finanstilsynet forutsetter at foretaket snarest utbedrer mangelen.

Foretaket hadde innhentet informasjon om midlenes opprinnelse gjennom spgrsmal i kunde-
erkleeringsskjemaet. Skjemaet la imidlertid ikke til rette for tilstrekkelig informasjonsinnhenting. For
PM-kunder etterspurte foretaket kun informasjon om midlenes opprinnelse ved forventede
overfgringer over 100 000 kroner ved apning av kundeforholdet. Andre inntektskilder enn Iann,
studielan, trygd eller pensjon ble heller ikke avklart, med mindre kunden av andre arsaker var satt
til hay risiko og dermed ble gjenstand for manuell kontroll. Finanstilsynet forutsetter at foretaket
retter de papekte forhold.

Foretaket ma ta stilling til om kundens informasjon fremstar som plausibel, eller om det er forhold
som tilsier hgyere risiko ved kunden. Foretaket ma i slike tilfeller kontrollere informasjon mot andre
kilder, eksempelvis offentlige registre. | de kontrollerte sakene hadde foretaket i liten grad
innhentet ytterligere informasjon eller kontrollert mot andre kilder. Noen eksempler er stikkprove
5c¢ 1-1 og 5e 2-2 og 5e 2-4.

3.9.2 Forenklede og forsterkede kundetiltak

Forenklede kundetiltak

Det faglger av hvitvaskingsloven § 16 at foretaket kan gjennomfere forenklede kundetiltak, dersom
det er lav risiko for hvitvasking eller terrorfinansiering. Momenter som kan gi indikasjon pa at
risikoen er lav, fremgar av hvitvaskingsforskriften § 4-6.

| stikkpravene av kundeforhold pa forenklede tiltak, fremkom det at foretaket gjennomgaende ikke
hadde foretatt vurderinger som konkret begrunnet risikonivaet. Etter Finanstilsynets oppfatning
forela det i flere tilfeller konkrete omstendigheter som burde vaert hensyntatt i vurderingen, og som

kunne tale for at kundeforholdet ikke kvalifiserte til forenklede tiltak. For eksempel hadde flere av
kundene pé forenklet niva et stgrre omfang av utenlandstransaksjoner,h
N o < - <= har opplys at riskookende
elementer blir handtert i transaksjonsovervakingen, og at elementene dermed ikke medfarte en
endring av kundens risikoniva. Finanstilsynet kan ikke se at regler i transaksjonsovervakingen kan
reduserer kundens iboende risiko, kun restrisiko. Det forutsettes at foretaket gijennomgar
kundeforholdene pa nytt i trad med dette.

Forsterkede kundetiltak
Det fglger av § 17 at dersom det er hgy risiko for hvitvasking eller terrorfinansiering, skal foretaket
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gjennomfgre forsterkede kundetiltak. Tiltakene omfatter "ytterligere n@dvendige tiltak for & sikre
kjennskap om kunden, reelle rettighetshavere og kundeforholdets formal og tilsiktet art". Det skal
ogsa iverksettes seerlige tiltak overfor kunder med transaksjoner til hgyrisikoland,

jf. hvitvaskingsforskriften § 4-10.

| stikkpravekontrollen ble det avdekket at foretaket i de fleste kundeforhold med forsterkede tiltak,
ikke hadde gjennomfart forsterkede tiltak utover transaksjonsovervaking og periodisk
gjennomgang av grunnleggende informasjon. Foretaket hadde ikke innhentet ytterligere
informasjon eller iverksatt ytterligere tiltak for & sikre kjennskap om kunden, reelle rettighetshavere
og kundeforholdets formal og tilsiktede art i samsvar med § 17. | hovedsak ble kundens egne
opplysninger lagt til grunn, og det var ikke gjort videre undersgkelser eller tiltak for & underbygge
eller fastsla om informasjonen faktisk var korrekt og tilstrekkelig.

Nar det gjelder PM-kunder, var det ikke gjennomfart forsterkede tiltak, men kun en manuell
gjennomgang av informasjon etter §§ 12 og 13 etter innhenting av oppdatert informasjon fra
kunden. For BM-kunder pa forsterkede tiltak, var tiltakene begrenset til utfylling av "skjema for
risikovurdering og utvidet kundetiltak". De utfylte skjemaene inneholdt i liten grad faktiske
vurderinger av risiko eller konklusjoner, og omfattet informasjon som foretaket uansett skulle
innhente for alle kunder etter §§ 12 - 14. Foretaket hadde ikke gjennomfart forsterkede tiltak etter
hvitvaskingsforskriften § 4-10 for kunder med eksponering mot listefgrte land. Foretaket
gjennomfgrte heller ikke ytterligere risikobaserte tiltak som skilte seg fra normale tiltak, og heller
ikke tiltak som var tilpasset den enkelte kundes risiko. Foretaket gjennomfgrte ikke risikobaserte
tiltak knyttet til handelsfinansiering (trade finance).

Politisk eksponerte personer

Etter § 18 skal foretaket gjennomfare forsterkede tiltak overfor politisk eksponerte personer (PEP)
og naermere familiemedlemmer og kjente medarbeidere til slike. | tillegg skal en overordnet
godkjenne etableringen av kundeforholdet, og foretaket "skal gjennomfgare tilstrekkelige tiltak for &
fastsla formuens og midlenes opprinnelse”, jf. § 18 andre ledd bokstav b.

Foretaket hadde etter Finanstilsynets vurderinger ikke iverksatt ngdvendige tiltak for PEP-
kunder. Under tilsynet ga foretaket uttrykk for at det ikke var krav om a innhente opplysninger om
formuens opprinnelse for disse kundene. Et slikt krav fremgar imidlertid klart av § 18 andre ledd
bokstav b. | henhold til § 18 skal etablering av kundeforhold for PEP dessuten godkjennes av

overordnet. Det fremgikk av stikkprevene at ||| I cockiente kundeforhold med
PEP, uten at foretaket hadde dokumentert at oppgaven formelt var delegert til disse.

3.10 Neermere undersgkelser

Etter hvitvaskingsloven § 25 skal foretaket iverksette neermere undersgkelser der det er forhold
som kan indikere at midler har tilknytning til hvitvasking eller terrorfinansiering. Neermere
undersgkelser skal alltid gjennomfgres dersom det avdekkes forhold som avviker fra den
rapporteringspliktiges kjennskap til kunden, kundeforholdets formal og tilsiktede art. Det samme
gjelder for transaksjoner som synes & mangle et legitimt formal, er usedvanlig stor og kompleks, er
uvanlig ut fra kundens kjente transaksjonsmgnster, foretas til land hvor tiltakene mot hvitvasking
og terrorfinansiering ikke er tilfredsstillende eller hvor transaksjonen pa bakgrunn av andre forhold
har uvanlig karakter, jf. § 25 andre ledd.

| flere saker Finanstilsynet kontrollerte pa tilsynet hadde kundene overskredet estimater eller
forventet menster oppgitt i kundeskjemaet. | stedet for & vurdere om kundeadferden kunne

gi grunnlag for mistanke, avskrev foretaket den avvikende kundeadferden etter & ha innhentet nytt
kundeerklaeringsskjema hvor informasjonen var oppdatert til & veere i trad med adferden. Slik
handtering av utlgste alarmer anses ikke tilstrekkelig til & oppfylle undersgkelsesplikten etter § 25
annet ledd.
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Flere av kundene hadde ogsa hatt en rekke alarmer, hvor samtlige alarmer ble avskrevet pa
samme grunnlag, uten at det var foretatt vurderinger eller undersgkelser av den enkelte
transaksjon.

I henhold til § 28 er det forbudt & gjgre kunden kjent med undersgkelser. Foretaket hadde i flere
tilfeller hatt omfattende dialog med kunder i etterkant av alarmer i transaksjonsovervakingen. Etter
Finanstilsynets oppfatning kan omfanget av dialogen bidra til at kunden forstar at undersgkelser
gjennomfgres, eller har veert gjennomfert, og pa bakgrunn av dette endrer sitt transaksjons-
mgnster. Avslgringsforbudet omfatter ikke bare det & gi konkrete opplysninger om at
undersgkelser foretas, men ogsa a gi kunden informasjon som gjar at de vil eller ma forsta at sa er
tilfelle.

3.11 Seerlig om korrespondentforbindelser

Korrespondentforbindelser er definert som tjenesteyting fra en institusjon som korrespondent til en
annen institusjon som respondent, og omfatter tjenester som for eksempel internasjonale
bankoverfgringer, oppgjgrskontoer, valutavekslingstjenester mv.

Foretaket hadde pa tiIsynstidspunktet.aktive korrespondentavtaler med banker etablert i EJS.
Rutinen for handtering av korrespondentforbindelser var datert rett i forkant av tilsynet. Rutinen
gjentok i hovedsak forpliktelsene etter regelverket uten a gi konkret veiledning pa hva som skal
gjgres, hvordan vurderinger skal gjennomfares, eller angivelse av type tiltak som skal iverksettes
dersom risiko blir avdekket. Det fremgikk av rutinen at giennomgang av hvitvaskingsrutiner bare
skulle gjennomfares ved*som foretaket uansett ikke lengre skulle tilby.
Foretakets.eksisterende avtaler er fra 2005, og foretaket burde etter Finanstilsynets oppfatning
ha foretatt en fornyet vurderinger av disse.

4 Videre oppfalging

Foretaket har gjort rede for gjennomfarte og ikke ferdigstilte tiltak for utbedringer av mangler i
etterlevelsen. Det forutsettes at utbedringsarbeidet ferdigstilles i Igpet av innevaerende ar.
Finanstilsynet ber om at foretaket rapporterer status for arbeidet halvarlig innen utlgpet av
pafglgende maned, med farste rapportering per 30. juni 2026. Tiltak som er gjennomfart for &
utbedre etterlevelsesmanglene omtalt i denne rapporten skal valideres av foretakets internrevisor.
For god ordens skyld gjgr vi oppmerksom pa at Finanstilsynet som ledd i oppfalgingen av foretaket
kan be om vurderinger av hvordan de ulike tiltak har virket.

For Finanstilsynet

Knut Haugan Brita Daae Hrenovica
avdelingsdirektgr seksjonsleder

Dokumentet er godkjent elektronisk.
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