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Tilsynsrapport

Finanstilsynet gjennomferte digitalt tilsyn 1 enkeltpersonsforetaket Sunde Bitmynthandel (heretter
"foretaket") 25. mai 2021, som ledd i den risikobaserte tilsynsvirksomheten. Foretaket er registrert
som tilbyder av virtuelle valutatjenester hos Finanstilsynet, og driver kun veksling av virtuell
valuta. Formélet med tilsynet var & gjennomga foretakets styring og kontroll av risikoen for
hvitvasking og terrorfinansiering, herunder etterlevelsen av hvitvaskingsloven med tilherende
forskrifter.

Til grunn for denne tilsynsrapporten ligger Finanstilsynets forelepige rapport av 12. juli 2021, samt
foretakets kommentarer til rapporten 1 brev av 30. august 2021.

Finanstilsynet har folgende merknader etter tilsynet:

1. Systemer og opplaering

Rettslig grunnlag og Finanstilsynets forventninger

Finanstilsynet skal se til at de foretak det har tilsyn med virker pa hensiktsmessig og betryggende
maéte 1 samsvar med lov og bestemmelser gitt i medhold av lov samt med den hensikt som ligger til
grunn for foretakenes opprettelse, dens formal og vedtekter, jf. finanstilsynsloven § 3. Foretak som
Finanstilsynet har tilsyn med, plikter sdledes & nar som helst gi alle opplysninger som tilsynet métte
kreve, samt & sende inn opplysningene pd den maten Finanstilsynet bestemmer og som tilsynet
mener det trenger for & kunne utfere sitt verv, jf. finanstilsynsloven §§ 3 og 4. Videre krever
hvitvaskingsloven § 30 at rapporteringspliktige blant annet skal ha systemer som muliggjor raske og
fullstendige svar pd forespersler fra tilsynsmyndigheten, noe som stiller serlige krav til
lagringsmaten for opplysninger og dokumenter.

Hvitvaskingsloven § 36 stiller krav til opplaering av foretakets ansatte. Ansatte skal blant annet vare
kjent med virksomhetens forpliktelser etter lov, samt vaere i stand til & gjenkjenne forhold som kan
indikere hvitvasking og terrorfinansiering. Kunnskap skal jevnlig vedlikeholdes og oppdateres.

Finanstilsynets vurderinger

Foretaket er organisert som et enkeltpersonsforetak uten ansatte, og det er innehaver selv som
utforer alle arbeidsoppgaver. 1 forelepig rapport pekte Finanstilsynet pd at de rapporteringspliktige
mi ha systemer som muliggjer raske svar til tilsynsmyndigheten, ettersom foretaket ikke kunne
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fremstille noyaktig informasjon om de forhold som ble etterspurt i forbindelse med tilsynet. Det ble
klart under tilsynet at informasjonen eksisterte, men at systemene ikke muliggjorde & hente ut
opplysningene Finanstilsynet ba om, uten & maétte gjennomgé alle kundene manuelt. I lys av
funnene fra tilsynet stilte Finanstilsynet ogsd spersmil ved om andre oppleringstiltak burde

vurderes, herunder ytterligere oppleering i tilknytning til spesifikke krav som fremgar av lov og
forskrift.

Finanstilsynet merker seg foretakets anfersler om etablering og plan for overgang til andre
systemer og verktoy som gjor det enklere & fremstille opplysninger og statistikk, samt hente ut
dokumentasjon 1 forbindelse med tilsyn. Finanstilsynet forventer at foretaket etablerer
hensiktsmessige og betryggende systemer som muliggjer at foretaket nar som helst kan gi alle
opplysninger som tilsynet matte kreve for & kontrollere etterlevelsen av hvitvaskingsregelverket.
Finanstilsynet noterer videre foretakets informasjon om iverksatte tiltak i1 forbindelse med
opplering, herunder ansettelse av en hvitvaskingsansvarlig med relevant erfaring, samt inngatt
avtale om kurs og sertifisering.

2. Risikovurdering

Rettslig grunnlag og Finanstilsynets forventninger

Rapporteringspliktige mé identifisere og forstd risikoen eget foretak er eksponert for. Alle
rapporteringspliktige ma ha en risikovurdering, jf. hvitvaskingsloven § 7, som identifiserer og
vurderer risikoen for hvitvasking og terrorfinansiering knyttet til egen virksomhet.
Risikovurderingen skal danne utgangspunktet for den rapporteringspliktiges utarbeidelse av rutiner,
samt den gvrige implementeringen av hvitvaskingsregelverket.

Som et minimum ma alle rapporteringspliktige ha en risikovurdering som viser forstaelse for og
vurderinger av virksomhetens risiko for hvitvasking og terrorfinansiering. Dette omfatter foretakets
egen virksomhet, produkter, tjenester og kundeforhold, type kunder, kundegrupper og geografiske
forhold. Terrorfinansieringsrisikoen skal alltid vurderes, ogsa der konklusjonen er at risikoen er
marginal.

Sentrale kilder i risikovurderingen vil vere erfaringene den rapporteringspliktige gjor seg gjennom
virksomheten, herunder kunnskap om egen kundemasse, samt fra undersokelser og rapportering om
mistenkelige forhold. Av eksterne kilder forventer Finanstilsynet at alle rapporteringspliktige som et
minimum benytter gjeldende Nasjonal risikovurdering av hvitvasking og terrorfinansiering, samt
Finanstilsynets risikovurdering.

Finanstilsynets vurderinger

Finanstilsynet pekte i forelopig rapport pa at foretakets risikovurdering er innom flere sentrale
risikoer, men at det like fullt er mangler ved at dokumentet pd flere omrider er for kort og
overfladisk. Blant annet er risikoen ved ulike kunder, kundegrupper og geografi kun vurdert ut fra
alder fordelt pé kategoriene "unge", "middelaldrende" og "eldre", samt PEP og utenlandske kunder.
Enkelte kundekategorier beskrives ogsd 4 inneha lav risiko, uten at det redegjores for de tilherende
vurderingene som ligger bak denne konklusjonen. Risikovurderingen synes videre a i hovedsak angi
foretakets risikoklassifiseringsmetodikk og indikatorer for mistanke, heller enn konkrete analyser av
risikoen ved egen virksomhet og produkter, kundeforhold, type kunder, kundegrupper, og
geografiske forhold. Finanstilsynet fant basert pd den fremlagte risikovurderingen & understreke
forskjellen mellom den virksomhetsinnrettede risikovurderingen, jf. hvitvaskingsloven § 7, og
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vurderingen som skal gjeres av kunders iboende risiko og som igjen skal fore til iverksettelse av
ulike risikobaserte kundetiltak, jf. lovens § 9.

Finanstilsynet viste videre til at foretakets risikovurdering i sterre grad ber bygge pd relevante data
og informasjon fra egen virksomhet. Terrorfinansiering var videre ikke vurdert som et eget tema.
Finanstilsynet vurderte ogsa at risikoer knyttet til virtuell valuta, som péapekt i Nasjonal
risikovurdering og andre relevante nasjonale og internasjonale kilder, samt de risikoer pépekt av
foretaket selv under tilsynet, i storre grad burde inntas i vurderingen. Foretaket ber ogséd innta de
gjennomforte vurderingene av risiko ved bruk av eksterne tjenester og andre eksterne hjelpemidler
som benyttes i det daglige arbeidet, som det ble redegjort for under tilsynet.

Basert pa det ovennevnte er det Finanstilsynets vurdering at foretakets risikovurdering ikke er
utarbeidet i1 trdd med kravene i hvitvaskingsloven § 7. Finanstilsynet oppstilte i forelepig rapport
forventninger til at foretaket utarbeider en fornyet risikovurdering som i tilstrekkelig grad
identifiserer og vurderer risikoen for hvitvasking og terrorfinansiering knyttet til egen virksomhet,
produkter, kundeforhold, type kunder, kundegrupper og geografiske forhold. Finanstilsynet noterer
at foretaket allerede er i gang med dette arbeidet, samt foretakets redegjorelser for innhold og
omfang av den pagiende oppdateringen. Finanstilsynet forventer at arbeidet med ny risikovurdering
ferdigstilles som planlagt, og at den utarbeides i trdd med kravene i hvitvaskingsloven.

3. Risikoklassifisering

Rettslig grunnlag og Finanstilsynets forventninger

For & gjennomfore de korrekte kundetiltakene pd den enkelte kunde, md alle kunder
risikoklassifiseres, jf. hvitvaskingsloven § 9. Risikoklassifiseringen skal bygge pd generelle
vurderinger fra virksomhetens risikovurdering, i tillegg til konkrete forhold tilknyttet den enkelte
kunde.

Risikoklassifiseringen ma alltid innebaere en vurdering av kundeforholdets forméal og tilsiktede art,
mengden kundemidler som skal inngd 1 kundeforholdet, transaksjoners storrelse, samt
regelmessigheten og varigheten pa kundeforholdet. Til grunn for risikoklassifiseringen kan det ogsé
ligge andre forhold, basert pa identifiserte risikoer 1 virksomhetens risikovurdering. For nye kunder
skal forventede transaksjoners storrelse, destinasjon og regelmessighet inngd i vurderingen. I re-
klassifiseringen av eksisterende kunder ma transaksjonsmenstre ogsa hensyntas. Foretaket ma ogsa
ha en formening om transaksjonens sterrelse, destinasjon og regelmessighet har en naturlig
sammenheng med kundeforholdets formal og tilsiktede art. Foretaket md ogsd ha rutiner for
hvordan risikoklassifiseringen skal skje.

Finanstilsynets vurderinger

Foretaket har identifisert en rekke risikofaktorer, redegjort for i risikovurderingen, som bade
enkeltvis og i kombinasjon legges til grunn i foretakets risikoklassifisering av kunder. Imidlertid har
ikke foretaket etablert en egen rutine for hvordan risikoklassifiseringen konkret skal skje.

Finanstilsynet pekte i forelopig rapport pd at de fleste risikofaktorer som det redegjores for, er
knyttet til transaksjonsmenstre, noe som forutsetter at kunden allerede har tatt 1 bruk foretakets
tjeneste. Etter Finanstilsynets vurdering ber risikoklassifiseringen i steorre grad ogsa ta hensyn til
risikofaktorer ved kundeetablering, blant annet relatert til kundens oppgitte forméal og tilsiktede art.
Finanstilsynet kunne videre ikke se at det gjores sazrskilte vurderinger opp mot mengden
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kundemidler som det forventes skal inngd 1 kundeforholdet, transaksjoners storrelse eller
regelmessighet. Finanstilsynet understreket at samtlige momenter som listes i lovens § 9 forste ledd
md inngd i vurderingen av kundens risiko. Finanstilsynet bemerket ogsa at kunder heller ikke
sporres om forventede transaksjoner og regelmessighet 1 kunderegistreringsskjemaet. Det vises ogsé
til omtale senere i rapporten.

Videre vurderte Finanstilsynet at det 1 foretakets rutiner ber redegjores for selve metodikken bak
risikoklassifiseringen, og at det i storre grad ber vere en klar systematikk mellom de ulike
risikofaktorene, de ulike risikoklassene og tilherende kundetiltak. Blant annet ble det vist til at flere
risikofaktorer beskrives a veare middels, lave ecller svake, men allikevel utlgser forsterkede
kundetiltak, noe som gjor det uklart hvilke tilfeller som til sist anses av foretaket & innebare hoyere
risiko. Basert pd evrig innsendt dokumentasjon og samtaler under selve tilsynet, er det
Finanstilsynets forstidelse at alle de papekte risikofaktorene som det redegjores for i
risikovurderingen tilsier en okt risiko, og at forsterkede tiltak alltid gjennomferes dersom noen av
disse er til stede.

Finanstilsynet papekte ogsd i forelapig rapport pa at det fremstar uklart hvilke tilfeller som tilsier at
kunder skal avvises. Blant annet er det oppgitt i rutinene at kapasitetsutfordringer gjor at foretaket
normalt avviser kunder som krever forsterkede kundetiltak, uten at det naermere er redegjort for
hvilke tilfeller dette gjelder. Finanstilsynet oppfatter videre at flere av risikofaktorene som beskrives
ogsé utgjer faktiske indikatorer pd mistanke, noe som videre utleser undersgkelsesplikt og eventuell
rapportering til @kokrim. Dette omtales senere i1 rapporten.

Basert pa det ovennevnte vurderer Finanstilsynet at foretakets risikoklassifisering er mangelfull.
Finanstilsynet understreker at kundens risiko minimum ma vurderes ut fra samtlige risikokategorier
opplistet 1 § 9 forste ledd. Finanstilsynet merker seg foretakets anfersler, herunder om overgang til
nytt system for risikoklassifisering av kunder, oppdatering av kunderegistreringsskjema, samt
redegjorelser for aktuelle endringer og oppdateringer knyttet til metodikk og rutiner. Finanstilsynet
forutsetter at nytt system for risikoklassifisering er 1 stand til a etterleve pliktene 1
hvitvaskingsregelverket, herunder at minimum samtlige momenter i lovens § 9 hensyntas.

4. Rutiner

Rettslig grunnlag og Finanstilsynets forventninger

Hvitvaskingslovens § 8 palegger foretaket 4 ha oppdaterte rutiner for a sikre handtereringen av
identifisert risiko og oppfyllelse av pliktene etter bestemmelser gitt i eller i medhold av
hvitvaskingsloven. Hvitvaskingsrutinene skal vare skriftlige, og beskrive hvordan foretaket skal
praktisere etterlevelsen av regelverket. Rutinene skal veare operasjonelle, samt tilpasset
virksomhetens art og omfang, og det ma vere en tydelig sammenheng mellom den
rapporteringspliktiges risikovurdering og rutinene. Rutinene skal videre holdes oppdatert, og det ma
gjores en vurdering av om det er behov for justeringer i rutineverket ved et jevnlig intervall,
minimum arlig. Finanstilsynets rundskriv 8/2019 punkt 2.3.2 lister hvilke forhold som mé omfattes
av rutinene.

Finanstilsynets vurderinger

Finanstilsynet viste 1 forelopig rapport til at foretakets rutiner om identifisering av reelle
rettighetshavere er mangelfulle. Finanstilsynet papekte blant annet at rutinene ikke inneholder
informasjon om identifisering av reelle rettighetshavere for kunder som er fysiske personer, noe
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foretaket bekreftet. Foretaket registrerer heller ikke denne informasjonen for slike kunder. Videre
identifiserer foretaket kun reelle rettighetshavere 1 juridiske personer basert pa kriteriet om eierskap
over 25 prosent. Finanstilsynet understreket at samtlige former for kontroll som spesifisert i
hvitvaskingsloven § 14 skal hensyntas 1 vurderingen om det eksisterer reelle rettighetshavere.
Imidlertid er Finanstilsynets inntrykk at foretaket kun unntaksvis etablerer kundeforhold til
juridiske personer, og at det sdledes er et fatall kunder som omfattes.

Under tilsynet ble det videre opplyst at utenlandske forerkort tidvis har blitt akseptert for enkelte av
foretakets utenlandske kunder fra EU. Finanstilsynet kan ikke se at utenlandske forerkort fra EU
tilfredsstiller kravene til gyldig legitimasjon i hvitvaskingsforskriften § 4-3. Det vises ogsé til
rundskriv 8/2019 punkt 4.3.1.1. Finanstilsynet oppstilte i forelepig rapport forventninger til at
foretaket oppdaterer sine rutiner pa dette punktet, og at det innhentes ny legitimasjon som
tilfredsstiller kravene pa kundene dette gjelder.

Finanstilsynet vurderte ogsa at enkelte deler av rutinene med fordel ber utdypes narmere. Under
tilsynet ble det erkjent av foretaket at enkelte prosesser "sitter i hodet" og ikke er nedfelt skriftlig,
ettersom innehaver er eneste ansatt i foretaket. Som eksempel kan nevnes rutiner for lepende
oppfelgning, som kun overfladisk er omtalt, men hvor det under tilsynet ble gitt detaljerte
beskrivelser av nar og pa hvilken méte den lepende oppfelgningen skjer. De skriftlige rutinene
beskriver heller ikke fremgangsméten for den individuelle risikovurderingen som gjores i
tilknytning til kunder bosatt utenfor EU/E@S, men under tilsynet ble det klarlagt at foretaket har en
prosedyre som folges. Som eksempel kan det ogsd nevnes at det i rutinene fremgar at
pengeoverforinger fra tredjepart ikke aksepteres, med mindre det er fra et nerstdende selskap "med
en svaert god grunn", uten at dette er nermere beskrevet. Imidlertid ga foretaket under tilsynet
konkrete eksempler pa hva dette kunne vare.

Basert pad det ovennevnte vurderer Finanstilsynet at foretakets rutiner ikke er tilfredsstillende
utarbeidet, jf. hvitvaskingsloven § 8, samt ikke er i trdd med kravene til identifisering av reelle
rettighetshavere og kravene til gyldig legitimasjon, jf. hvitvaskingsloven §§ 12, 14 og forskriften

§ 4-3. Finanstilsynet ser imidlertid at behovet for skriftlige og detaljerte rutiner er storre i foretak
med flere ansatte, men vil samtidig understreke at kravet til skriftlige rutiner er lovfestet, og gjelder
ogsé for rapporteringspliktige organisert som enkeltpersonsforetak. Dette er videre av betydning for
a kunne pavise at omfanget av utforte tiltak er tilpasset den aktuelle risiko.

Finanstilsynet noterer seg foretakets allerede gjennomferte og planlagte arbeid med rutineverket, og
forventer at de nye skriftlige rutinene wutarbeides 1 trdd med gjeldende krav i
hvitvaskingsregelverket. Finanstilsynet tar til etterretning foretakets anforsler om at aktuelle kunder
vil legitimeres pa nytt i de tilfeller hvor kundeforholdet opprettholdes.

5. Kundetiltak — Stikkprover av etterlevelsen

Rettslig grunnlag og Finanstilsynets forventninger

Hvitvaskingsloven § 9 palegger foretaket & gjennomfere kundetiltak etter §§ 10 til 20, og lepende
oppfelging etter § 24, pa grunnlag av en vurdering av risiko for hvitvasking og terrorfinansiering.
Foretaket skal videre registrere og lagre opplysninger og dokumenter som er innhentet og utarbeidet
1 forbindelse med tiltak, jf. § 30. Skriftlig dokumentasjon anses som en forutsetning for & kunne
pavise at tiltak er utfort og tilpasset den aktuelle risiko identifisert, jf. § 9.
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Finanstilsynets vurderinger

I forbindelse med det stedlige tilsynet gjennomferte Finanstilsynet stikkprevekontroller for &
underspke foretakets etterlevelse av gjeldende regelverk og rutiner. Basert pa stikkpravene er det
Finanstilsynets vurdering at foretaket ikke innhenter tilstrekkelig informasjon om kundeforholdets
tilsiktede art ved kundeetablering, herunder informasjon om forventede transaksjoner og
regelmessighet. Finanstilsynet papekte at tilstrekkelig kundeinformasjon er en forutsetning for a
kunne gjore tilstrekkelig lopende oppfelging, og at tilstrekkelig informasjon om tilsiktede art er
vesentlig 1 4 kunne avgjere hvordan kunden kan forventes & handle innenfor rammen av
kundeforholdet.

Foretaket opplyste imidlertid under tilsynet at kundene i den lepende dialogen blir spurt om
informasjon relatert til kundeforholdets tilsiktede art som del av kundetiltak, og at foretaket er i en
prosess med & forbedre kunderegisteringsskjemaet, slik at spersmalet ogsd inntas ved
kundeetablering. Finanstilsynet forventer at dette snarlig blir gjennomfort.

Videre avdekket stikkprovene vesentlige mangler i dokumenteringen av kundetiltak. Det fremkom
under tilsynet at foretaket gjennomferer en rekke kundetiltak som ikke dokumenteres. Eksempelvis
kan det nevnes at foretaket PEP- og sanksjonssjekker kunden, men at det ikke lagres skjermdump
eller lignende for & dokumentere resultatet av undersekelsen. Foretaket gjennomforer ogsa en rekke
transaksjonsanalyser knyttet til kjopt og salg av virtuell valuta, som heller ikke er narmere
dokumentert. Videre viste stikkprovene at foretaket ved forsterkede kundetiltak gjennomforer egne
kontroller av opplysninger mottatt av kunden, for eksempel mot oppslag i media og andre relevante
kilder, uten at dette lagres eller dokumenteres pd kundens profil. Stikkprevene viste at foretaket har
gjort omfattende undersekelser av eierstrukturer, ogsa mot eksterne kilder, samt innhentet mye
informasjon, men uten at det fremgar av mottatt dokumentasjon til tilsynet hvem foretaket til slutt
har identifisert som reelle rettighetshavere. Under tilsynet ble det ogsé avdekket at det eksisterer
mye dokumentasjon lagret pa ulike steder, herunder dokumentasjon innhentet for & underbygge
pastander, e-poster og samtalelogger, men som heller ikke hadde kommet med i innsendelsen til
Finanstilsynet.

Finanstilsynet minnet om viktigheten av at gjennomforte tiltak til enhver tid dokumenteres og lagres
slik at vurderinger enkelt kan tilgjengeliggjores og etterproves. Det mé registreres opplysninger som
sikrer notoritet om eksempelvis oppslag, vurderinger og evt. andre tiltak som er gjennomfert, for &
oppfylle kravene til dokumentasjon, jf. hvitvaskingsloven § 30. P4 bakgrunn av det ovennevnte
vurderer Finanstilsynet at det foreligger manglende etterlevelse av hvitvaskingsloven § 30.

Finanstilsynet merker seg foretakets anforsler om etablering av nytt kunderegistreringsskjema, samt
gjennomforte endringer i1 praksis og rutiner for lagring av dokumentasjon.

6. Transaksjonsovervaking, undersgkelser og rapportering

Rettslig grunnlag og Finanstilsynets forventninger

Hvitvaskingsloven § 24 stiller krav til lepende oppfelging av kundeforholdet. Dette innebarer blant
annet 4 lopende overvdke at transaksjoner utfert i kundeforholdet er i samsvar med innhentede
opplysninger om kunden, herunder kundens virksomhet og risikoprofil, midlenes opprinnelse og
kundeforholdets formal og tilsiktede art.
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Videre skal forhold som indikerer mistanke om hvitvasking og terrorfinansiering undersekes, jf.
hvitvaskingsloven § 25. Dersom narmere undersekelser ikke avkrefter mistanken skal forholdet
rapporteres til @kokrim, jf. hvitvaskingsloven § 26.

Finanstilsynets vurderinger

Enhver transaksjon overvakes manuelt og vurderes konkret av foretaket. Det gjennomfores ikke
transaksjoner utover avtalte handler. Foretaket overvéker ogsd regelmessig transaksjoner i virtuell
valuta pa blokkjeden, bade i forkant og i etterkant av handler, for & vurdere om det kan foreligge
avvikende forhold sammenlignet med informasjon om kunden, som mé undersokes eller
rapporteres.

Finanstilsynet papekte i1 forelopig rapport til at foretaket har et forbedringspotensial nar det kommer
til & dokumentere de faktiske tiltakene som er blitt gjennomfert, jf. § 30, og tilherende vurderinger
som ligger til grunn for endelige avgjorelser. Under tilsynet redegjorde foretaket for en rekke
gjennomforte tiltak, vurderinger, dokumentasjon og informasjon om kunder, men som ikke var blitt
tilstrekkelig synliggjort i dokumentasjonen Finanstilsynet mottok i forkant av tilsynet. Herunder
nevnes ulike transaksjonsanalyser som er blitt foretatt, vurderinger av kundeinformasjon som har
utlest gjennomforing av spesifikke tiltak, samt e-postkorrespondanser og oppslag i ulike kilder, som
det ble vist til og redegjort for av foretaket under selve tilsynet.

I forkant av tilsynet mottok Finanstilsynet ogsd blant annet stikkprover av undersekelser knyttet til
mistanke. Av dokumentasjonen fremsto tiltak og vurderingsgrunnlag i enkelte saker som
mangelfulle, og mer som en kortfattet oppsummering utarbeidet til Finanstilsynet, heller enn en
komplett samling av informasjon om kunden. Imidlertid viste det seg under tilsynet at foretaket
ogsa her hadde mer konkret informasjon lagret i ulike systemer, om aktuelle undersokelser og
gjennomforte tiltak, enn det som hadde blitt vedlagt selve innsendelsen. Basert pd dette, samt
demonstrasjoner og samtaler under tilsynet, vurderer Finanstilsynet at foretaket gjor undersekelser
av relevante forhold, men at disse i tilfeller er utilfredsstillende beskrevet og dokumentert pa
kundene, jf. hvitvaskingsloven § 30. Finanstilsynet viser til tidligere kommentarer i denne
rapporten, og vurderer at foretaket har et vesentlig forbedringspotensial i & dokumentere tiltak,
vurderinger og undersgkelser pd en mer systematisk og hensiktsmessig mate, slik at fullstendig
sakskompleks er lett tilgjengelig og raskt kan fremstilles pd foresporsel fra aktuelle myndigheter.

I forelepig rapport stilte ogséd Finanstilsynet spersmal om bakgrunnen for det lave antallet MT-
rapporter 1 etterspurt periode. Foretaket svarte at dette har ssmmenheng med den lave terskelen for
avvisning av kundeforhold som inneberer hayere risiko, bade pd grunn av kapasitetsutfordringer og
prioritering av enkelte kundegrupper. Det er imidlertid Finanstilsynets oppfatning, basert pa
innsendt dokumentasjon og samtaler under tilsynet, at foretaket ved enkelte anledninger synes a
avvise handler med heyrisikokunder og med kunder hvor tilfredsstillende kundetiltak ikke lar seg
gjennomfore, men hvor bakgrunnen til dette i tilfeller kan indikere mistanke. Som tidligere nevnt er
det Finanstilsynets forstaelse at flere av de ulike risikofaktorene som nevnes i foretakets
risikovurdering, og som benyttes av foretaket 1 vurderinger av risiko og kundetiltak, heller utgjor
indikatorer pa mistanke som etter Finanstilsynets vurdering kan utlese undersgkelses- og
rapporteringsplikt, jf. hvitvaskingsloven §§ 25 og 26. Under tilsynet bekreftet ogsa foretaket at det
ikke sendes rapport til @kokrim 1 de tilfeller hvor handler avvises pa grunn av identifiserte
risikofaktorer, som etter Finanstilsynets oppfatning i tillegg kan utgjere indikasjon pa mistanke.
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Finanstilsynet finner grunn til a bemerke skillet mellom det som anses mistenkelig og utlgser videre
underseokelser, og det som kun anses & eoke den iboende risikoen til kunden. Finanstilsynet
understreker at dersom det foreligger indikasjoner pa mistanke om hvitvasking eller
terrorfinansiering skal det 1 alle tilfeller gjennomferes undersekelser, jf. § 25. Dersom mistanken
ikke kan avkreftes skal forholdene rapporteres til @kokrim, jf. § 26. Det gjelder ogsa i de tilfeller
hvor kunden avvises, og transaksjonen ikke blir gjennomfort.

Finanstilsynet noterer seg foretakets redegjorelse for avvisning av kunder, men ensker samtidig a
understreke plikten til 4, sa langt mulig, foreta naermere undersekelser og rapportere til OKOKRIM
dersom det avdekkes forhold som kan indikere at midler har tilknytning til hvitvasking eller
terrorfinansiering, jf. § 25 forste ledd. Dette gjelder saerlig der mistanken helt eller delvis er knyttet
til kundens adferd i forseket pa a etablere kundeforholdet. Dette gjelder ogsa i de tilfeller hvor
kunden avvises og transaksjonen ikke blir gjennomfort. Finanstilsynet merker seg ogsa foretakets
anforsler om gjennomforte og planlagte endringer i foretakets rutiner, ogsa i etterkant av overgang
til nye systemer, herunder knyttet til lagring av dokumentasjon.

7. Utkontraktering

Rettslig grunnlag og Finanstilsynets forventninger

Rapporteringspliktige kan benytte tredjeparter i utforelse av plikter etter hvitvaskingsloven. Dette
kan gjeres ved innkjep eller innleie av stetteverktoy, a bygge pa enkelte kundetiltak utfert av andre
eller a utkontraktere oppgaver. Innkjop av stetteverktoy ma i enkelte sammenhenger anses a vare
utkontraktering av kundetiltak etter hvitvaskingsloven § 23. Et viktig moment er om systemet kun
gir generisk data som grunnlag for en vurdering, eller om vurderingene ogsa foretas i systemet.

Avtale om utkontraktering skal veere skriftlig, jf. hvitvaskingsloven § 23 annet ledd. Det folger av
bestemmelsen at den rapporteringspliktige jevnlig skal kontrollere at oppdragstaker utforer
oppgaven 1 henhold til hvitvaskingsloven, samt den rapporteringspliktiges rutiner. Det er foretaket
som sitter med det endelige ansvaret ved utkontraktering.

I kontrakteringsavtalen ma den rapporteringspliktige sikre muligheten for gjennomfering av tilsyn
og til a si opp avtalen dersom de ikke lenger anser det forsvarlig at tjenesteleveranderen utferer de
utkontrakterte oppgavene. Der utkontrakteringen dreier seg om noe annet enn utkontraktering av
lagringsplikten, ma den rapporteringspliktige ogsa pase tilgang og overfering av data om de
utkontrakterte oppgavene til a oppfylle hvitvaskingslovens bestemmelser om dette.

Finanstilsynets vurderinger

Foretaket benytter til & bekrefte identiteten til kunder som er
fysiske personer. Imidlertid bemerket Finanstilsynet at foretaket ikke har inngatt en direkte avtale
med leveranderen, men at avtalen er inngatt mellom tjenestetilbyderen og foretaket Bitmynt AS.
Det er riktignok inngatt en separat avtale mellom Bitmynt AS og Sunde Bitmynthandel, om at
sistnevnte tester lgsninger pa vegne av Bitmynt AS i perioden januar 2021 til oktober 2021.

Finanstilsynet papekte videre at foretaket ikke mottar kopi av selve passet til kunden ved bruk av
tjenesten, kun bildet kunden tar av seg selv ("selfien"), og at foretaket heller ikke innhenter dette
direkte fra kunden selv i tilfeller der tjenestetilbyderen alene er benyttet til identifisering av kunden.
Videre ble det opplyst at informasjonen og dokumentasjonen blir slettet av tjenestetilbyderen i lgpet
av noen timer.
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Basert pa dette vurderer Finanstilsynet at foretakets bruk av
innebaerer utkontraktering av kundetiltak etter hvitvaskingsloven § 23, ettersom tjenestetilbyderen
gjor vurderingen i form av score pa niva av ansiktsgjenkjenningen, og fordi foretaket aldri ser
originaldokumentet som det er tatt bilde av. Ettersom tjenestetilbyderen ogsa sletter
dokumentasjonen som mottas 1 forbindelse med bekreftelse av kundens identitet, og
utkontrakteringen saledes ikke omfatter lagringsplikt pa vegne av foretaket, vil Finanstilsynet
understreke at foretaket selv ma pase tilgang til, og overfering av, dokumentasjonen (kopi av pass)
for a oppfylle hvitvaskingslovens krav til bekreftelse og lagring av gyldig legitimasjon.
Finanstilsynet noterer seg foretakets kommentar under tilsynet om at det er snakk om et fatall
kunder hvor tjenesten alene er benyttet som eneste legitimasjonsmetode, og hvor originalen ikke
ogsa er blitt verifisert via videometer med kunden i kombinasjon med innhenting av kopi av pass
eller annen tilleggslegitimasjon slik som forerkort. Dette har ssmmenheng med at tjenesten er under
testing.

Finanstilsynet vurderer videre at foretaket ikke etterlever kravet til skriftlig avtale 1
hvitvaskingsloven § 23 annet ledd, da det ikke er inngatt en direkte skriftlig avtale mellom foretaket
og tjenestetilbyderen. Finanstilsynet vurderer ogsa at avtalen ikke sikrer muligheten for
gjennomfering av tilsyn eller til & kontrollere at tjenestetilbyderen utferer oppgavene i henhold til
hvitvaskingsloven og foretakets rutiner, og at avtalen dermed ikke tilfredsstiller de innholdsmessige
kravene som fremgar av hvitvaskingsloven § 23 annet ledd og rundskriv 8/2019 punkt 8.3.3.

Basert pa det ovennevnte er det Finanstilsynets vurdering at foretaket har hatt mangler i
etterlevelsen av kravene til innhenting av gyldig legitimasjon, registrering og lagring etter
hvitvaskingsloven §§ 12 og 30, og kravene til utkontraktering, jf. § 23. Finanstilsynet forventer at
de papekte forholdene blir rettet, ved at det innhentes gyldig legitimasjon for de kunder hvor
tjienesten er benyttet som eneste tiltak for a fastsla kunders identitet, og ved at det enten inngas
avtaler i trad med kravene til utkontraktering, eller at tjenesten benyttes slik at det ikke utgjor en
utkontraktering.

Finanstilsynet noterer at foretaket er i kontakt med aktuell leverander for a sikre muligheten for
tilsyn og kontroll. Finanstilsynet tar ogsa til etterretning anforslene om at aktuelle kunder vil
legitimeres pa nytt dersom kundeforholdet opprettholdes.

8. Avslutning

Finanstilsynets vurdering er at foretaket pa enkelte omrader har en mangelfull etterlevelse av
gjeldende regelverk, og at det er nedvendig a iverksette tiltak for a forbedre etterlevelsen. Pa grunn
av manglene som beskrevet i denne rapporten finner Finanstilsynet grunn til a fatte folgende vedtak
om palegg om retting, jf. hvitvaskingsloven § 47:

1. Foretaket ma utarbeide en risikovurdering, som identifiserer og vurdere risikoen for
hvitvasking og terrorfinansiering tilknyttet egen virksomhet, produkter, kundeforhold,
type kunder, kundegrupper og geografiske forhold, jf. hvitvaskingsloven § 7 og
kommentarene 1 rapportens punkt 2.

2. Foretaket ma omarbeide rutinene slik at de overholder alle relevante plikter som folger
av hvitvaskingsregelverket og som papekt i denne rapportens punkt 4. Dette omfatter
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skriftliggjoring av arbeidsprosesser som 1 dag ikke er dokumenterte, herunder rutiner for
metodikken bak risikoklassifiseringen av kunder jf. § 9, og rutiner i trdd med kravene til
identifisering av reelle rettighetshavere og kravene til gyldig legitimasjon, jf.
hvitvaskingsloven §§ 12, 14 og forskriften § 4-3.

Dersom foretaket fortsetter utkontrakteringen av kundetiltak, ma det inngéd en skriftlig
utkontrakteringsavtale 1 henhold til hvitvaskingsloven § 23 som sikrer muligheten til &
kontrollere at oppgavene utfores i henhold til hvitvaskingsregelverket og foretakets
rutiner, samt sikrer tilsynsmyndigheten nedvendig tilgang ved gjennomforing av tilsyn.

Manglende gjennomfering av palegg om retting kan vere grunnlag for vedtak om tvangsmulkt, jf.
hvitvaskingsloven § 47 andre ledd.

Frist for gjennomforing av pélegget er 1. mars 2022. Gjennomferingen av palegget mé
dokumenteres.

Finanstilsynets avgjorelse om palegg kan paklages innen tre uker etter at dette brevet er mottatt.
Klageinstans er Finansdepartementet, men en eventuell klage fremsettes til Finanstilsynet. Lov av
10. februar 1967 om behandlingsméten i forvaltningssaker (forvaltningsloven) §§ 18 og 19 om
partenes adgang til & gjore seg kjent med sakens dokumenter, gjelder.

Til samme frist bes foretaket ogsa om & redegjore for folgende forhold:

ii.

iii.

Tilpasninger som er gjort i rutiner og risikoklassifisering pa bakgrunn av den fornyede
risikovurderingen og kommentarene i tilsynsrapportens punkt 3 og 4.

Iverksatte tiltak for & bedre registrering og lagring av opplysninger og dokumenter, jf.
hvitvaskingsloven § 30.

Tiltaksplan for & etablere hensiktsmessige og betryggende systemer som muliggjer at
foretaket nar som helst kan gi alle opplysninger som tilsynet matte kreve for &
kontrollere etterlevelsen av hvitvaskingsregelverket.

For Finanstilsynet

Anders Schigtz Worren
seksjonssjef Anne-Marte Hee Teigmo

seniorradgiver
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