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Merkede avsnitt er unntatt offentlighet

Merknader - endelig rapport

Finanstilsynet gjennomførte stedlig tilsyn i DNB Bank ASA 12.-13 mars og 3. mai 2018.
Inspeksjonen var ledd i oppfølgingen av DNB-konsernets soliditet, risikoeksponering og styring og
kontrollsystemer. Gjennomgangen omfattet virksomhetsstyring, styring og kontroll av kredittrisiko
og operasjonell risiko i forretningsområdet Bedriftsmarked (BM).

Til grunn for disse merknader ligger Finanstilsynets rapport datert 22. juni 2018 og bankens
kommentarer til rapporten i brev av 20. september 2018.

Finanstilsynet har følgende endelige merknader:

FORHOLD KNYTTET TIL RISIKONIVÅ

Overordnet risikonivå

BMs hovedrisikoer er kreditteksponeringen mot små og mellomstore bedrifter i Norge. BM har
også noen store engasjementer i de ulike divisjonene. Banken har mål om å vokse moderat i dette
markedet.

BM har også en kreditteksponering mot det nordiske markedet innenfor divisjon Finans. DNB
Finans ble en del av henholdsvis BM og PM i 2017. Finanstilsynet pekte i foreløpig rapport på at
Finans har hatt stor oppmerksomhet på salg, og det er en fare for at sterkt salgsfokus kan gå på
bekostning av hensynet til etterlevelse og omdømme. På produktområdet bilfinansiering har banken
mål om fortsatt betydelig vekst.

BM har ambisiøse planer for digitalisering av prosesser både eksternt mot kunder og internt i
forretningsområdet. I finansiell plan er det lagt til grunn vesentlige effektiviseringstiltak. I foreløpig
rapport stilte Finanstilsynet spørsmål om banken forventer at BM vil realisere målene i finansiell
plan. Finanstilsynet har notert seg fra styrets tilsvar at noen av de planlagte effektene i 2019 er
skjøvet litt ut i tid, men at den samlede effekten innenfor tidsperioden 2019-2020 i finansiell plan er
den samme. Det opplyses at BM vil følge den videre utvikling tett.
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vil gjennom sin attestasjon bekrefte tilslutning og eierskap til vurderingene og rapporteringen for
BM.

I foreløpig rapport drøftet Finanstilsynet ulike svakheter med BMs arbeid med kontroll av
operasjonell risiko. Det ble også pekt på at BM er på etterskudd med planlagte
forbedringsprosesser. Arbeidet med produktgjennomgang for å følge opp bankens omdømmerisiko
var forsinket. BM har ikke etablert prosesser eller rapporteringer for å følge opp bankens
omdømmerisiko og adferdsrisiko på en systematisk måte. Finanstilsynet ga uttrykk for at det
forventes at BM har et avklart forhold til hvilke risikoer som kan tas, hvordan de skal måles,
kontrolleres og rapporteres. Finanstilsynet kommenterte også at DNB Bank synes ikke å ha
tilstrekkelig oppmerksomhet på arbeidet med å systematisere 1.linjes styring og kontroll med
operasjonell risiko i BM, og reiste spørsmål ved om det er tildelt tilstrekkelig ressurser til dette
arbeidet.

Finanstilsynet merker seg fra tilsvaret at banken arbeider med flere tiltak for å forbedre
styringssystemet for operasjonell risiko, der et effektivt linjeforsvar og bedre hendelsesrapportering
er vesentlige elementer. Alle forretningskritiske prosesser skal tilordnes en prosesseier på ledernivå,
som også er ansvarlig for ikke-finansiell risiko som oppstår i prosessen. Prosesseiere skal foreta
minimum årlige risikoevalueringer. Kundeklager og informasjon fra hendelsesrapporteringen vil
være elementer i vurderingene. Risikovurderingene og risikoreduserende tiltak skal vurderes av
konserndirektør. Videre skal 2. linjen utøve kontroll med gjennomføringen av risikoreduserende
tiltak. Finanstilsynet merker seg at BM arbeider med øvrige tiltak i en mer systematisert
operasjonell risikostyring. Finanstilsynet har notert at flere tiltak skal være etablert innen 31.
desember 2018, herunder skal produktsjekken skal være ferdigstilt.

Finanstilsynet vurderer at tiltakene banken har redegjort for i tilsvaret er adekvate. Finanstilsynet
understreker at arbeidet med å etablere en systematisk og god styring og kontroll av operasjonell
risiko i BM krever betydelige ressurser og sterk forankring i ledelsen. Finanstilsynet forventer at
dette gis nødvendig prioritering i banken.

Etterlevelsesrisiko
Finanstilsynet skrev i foreløpig rapport at Finanstilsynet finner det kritikkverdig at etterlevelsen på
AML-området fortsatt er mangelfull, og at banken ennå ikke har etablert en akseptabel
transaksjonsovervåking. Finanstilsynet viste til tidligere korrespondanse med banken og stilte
spørsmål om koordineringen i virksomhetsstyringen er tilfredsstillende. Finanstilsynet gav uttrykk
for at det forventes at banken setter inn nødvendige ressurser for å redusere etterlevelsesrisikoen,
herunder ressurser for å dekke behovet for IT-støtte i compliancearbeidet.

Banken har i sitt svar vist til en rekke tiltak som er blitt iverksatt innenfor AML-området de siste
årene gjennom "overordnet handlingsplan for DNB-konsernet for hvitvasking, terrorfinansiering og
sanksjoner 2015 –2017". Det er også redegjort for samarbeidet mellom forretningsområdene og IT
med å forbedre bankens system for elektronisk transaksjonsovervåking. Banken viser til at den har
økt ressursinnsatsen vesentlig innenfor IT på dette området, og Finanstilsynet merker seg
opplysningen om at det er oppnådd betydelige forbedringer innen for robustifisering, stabilisering,
kvalitet og leveransekvalitet. Høsten 2017 ble det igangsatt et prosjekt for å forbedre teknisk ytelse
og stabilitet i overvåkingen. Stabil og sikker drift har tilrettelagt for økt leveransekapasitet.
Finanstilsynet har merket seg bankens kommentar om at det sommeren 2018 ble besluttet å starte et
prosjekt som skal oppdatere og migrere AML-plattformen til en ny versjon med forbedret
arkitektur. Prosjektet er startet opp og har leveranser i 2019 og 2020. Prosjektet skal bidra til bedre
ytelse og kapabilitet for å kunne implementere nødvendig compliancefunksjonalitet. Arbeidet er et




