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1. Innle dning
Finanstilsynet viser til stedlig tilsyn i Heimdal Eiendomsmegling AS den 23. februar 2018,
forelgpig rapport datert 12. mars 2018, samt foretakets brev av 4. mai 2018.

Ragnar Torland er styreleder i foretaket, Frode Helmersen er daglig leder, og Jon-Sigve Bank er fra
1. november 2017 fagansvarlig i foretaket.

Sentralt for undersgkelsene var foretakets interne rutiner knyttet til hvitvasking, risikostyring og
internkontroll, samt klientmiddelbehandling og overholdelse av kompetansekravet. Pa grunnlag av
forhold som ble avdekket under det stedlige tilsynet og omtalt i forelapig rapport, finner
Finanstilsynet grunn til & palegge foretaket retting. De forhold Finanstilsynet finner grunn til a
bemerke, og som vedrgrer palegget, fremkommer nedenfor.

2. Organisering av virksomheten

Foretaket driver virksomhet ved atte avdelingskontorer, i tillegg til hovedkontoret. Det fremkom
under tilsynet at det ved ett av avdelingskontorene ble utfart oppgjarsvirksomhet, uten at
fagansvarlig ved dette avdelingskontoret farte kontroll med oppgjersarbeidet som ble utfart.
Utgvelse av forsvarlig faglig ledelse jf. eiendomsmeglingsloven § 2-9 jf.
eiendomsmeglingsforskriften § 2-9 omfatter lgpende kontroll med behandlingen av klientmidler.
Foretaket ble under tilsynet derfor bedt om a sgrge for at det arbeidet denne oppgjersarbeideren
utforer er underlagt kontroll av fagansvarlig. Foretaket har i brev av 4. mai 2018 bekreftet at
forholdet er korrigert.

3. Risikostyring og internkontroll

3.1  Innledning

Styret er ansvarlig for a pase at foretaket har en forsvarlig risikostyring og internkontroll i samsvar
med forskrift nr. 1080 / 2008 om risikostyring og internkontroll og eiendomsmeglingsforskriften

§ 2-8. De viktigste elementene i et forsvarlig internkontrollsystem er risikovurdering med angivelse
av konkrete risikoer, arbeidsrutiner for gjennomfgring av eiendomsmeglingsoppdrag basert pa
risikovurderingen, og et system for kontroll av at rutinene folges, samt dokumentasjon av dette.
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3.2  Risikovurdering

Det ble i den forelgpige rapporten papekt at foretakets risikovurdering ikke oppfylte kravet til
vurdering av aktuelle risikoer i eiendomsmeglingsforskriften § 2-8. Systemet hadde en angivelse av
fasene i et eiendomsmeglingsoppdrag, men den konkrete risikoen forbundet med den enkelte fasen
var ikke tilstrekkelig identifisert eller vurdert. En konkretisering av de enkelte risikoer er ngdvendig
for & kunne etablere treffsikre og forsvarlige arbeids- og kontrollrutiner.

Det ble videre i den forelgpige rapporten papekt at risikovurderingen i foretak som handterer
klientmidler ogsa bgr omfatte en vurdering av risiko for tap av kunders midler utover rene
oppgjarsfeil. Risikomomenter kan f.eks. veere knyttet til

. utro tjenere/underslag begatt av ansatte eller tredjepartsleverandgrer som direkte eller
indirekte har tilgang til foretakets klientmidler

. trusler fra kriminelle mot ansatte som forestar oppgjer

. manglende kontroll med fullmakter pa klientbankkonto

. manglende fysisk adgangskontroll

. sikkerhet i meglersystemene

Risikoreduserende tiltak kan f.eks. veere etablering av tofaktorautentisering, krav om
dobbeltsignatur, slk atingen ansatte alene kan godkjenne utbetalinger fra klientkonto, unnlate a gi
informasjon om oppgjersmedarbeidere pa foretakets nettsider, ulike sperrer i meglersystemet,
sikring av lokaler m.v.

Det ble i den forelapige rapporten papekt at foretakets risikovurdering ikke omfattet risiko for tap
av kunders midler. Foretaket har i brev av 4. mai 2018 opplyst om enkelte risikoreduserende tiltak
knyttet til tap av kundes midler som er eller skal iverksettes. Foretaket har for gvrig ikke
kommentert de papekte mangler i den generelle risikovurderingen, og heller ikke sendt inn revidert
risikkovurdering.

3.3  Kontrollrutiner
Fagansvarlig skal sgrge for at internkontrollen blir giennomfgrt, dokumentert og overvaket pa en
forsvarlig mate, og at avvik rapporteres til foretakets styre

En forutsetning for a overlate deler av utfgrelsen av oppdraget til en eiendomsmeglerfullmektig, er
at fullmektigen utfgrer sine oppgaver under tilsyn av ansvarlig megler, jf. eiendomsmeglingsloven
§ 6-2 tredje ledd. Sentrale oppgaver, hvor eventuelle feil vil kunne fa store konsekvenser, ma serlig
folges opp og kontrolleres av ansvarlig megler. Kontrollen skal fares lopende, og ma dokumenteres.
Det fremkom under tilsynet at fagansvarlig ikke fikk kontrollert at ansvarlig megler falger opp
fullmektiger og medhjelpere slik beskrevet i foretakets rutiner, pa grunn av manglende notoritet
rundt ansvarlig meglers kontrollhandlinger. Foretaket har i brev av 4. mai 2018 gjort rede for
iverksatte tiltak for a korrigere forholdet.

Videre ble det i den forelopige rapporten papekt at fagansvarliges kontroller ikke omfattet kontroll
med oppgjar. Oppgjerene ble kontrollert av oppgjgrsansvarlig i foretaket, uten at denne
delegeringen av fagansvarliges oppgaver fremgikk av foretakets internkontrollsystem.
Finanstilsynet bemerker at selv om fagansvarlig delegerer kontrolloppgavene knyttet til oppgjer, er
fagansvarlig fortsatt ansvarlig for denne delen av internkontrollen. Etter Finanstilsynets oppfatning
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bgr derfor fagansvarlig minimum sgrge for at kontrollen med oppgjerene rapporteres til
fagansvarlig, slik at denne delen av internkontrollen inngdr i de rapporter fagansvarlig rapporterer
til styret. Foretaket har i brev av 4. mai 2018 opplyst at fagansvarlig manedlig skal motta rapport
som gjennomgas med oppgjorsleder og eventuelle avvik skal falges opp av fagansvarlig med den
enkelte oppgjgrsmedarbeider.

Det ble avdekket under tilsynet at fagansvarlig ikke benyttet sjekklistene i foretakets gjeldende
internkontrollsystem, men benyttet en begrenset kontrolliste fra et tidligere internkontrollsystem.
Det ble papekt i den forelopige rapporten at det ikke fremkom av styrets vedtak om implementering
av det nye internkontrollsystemet at det skulle gjores unntak for bruk av sjekklistene i dette
systemet. Videre fremkom det at fagansvarlig gjennom sine kontroller avdekket gjentagende feil
Der fagansvarliges kontroller avdekker mange eller gjentagende feil, skal det iverksettes tiltak for a
forebygge tilsvarende feil

Foretakets styre ble bedt om a gjare rede for hvilke tiltak som skal iverksettes for a sikre at
foretakets vedtatte saksbehandlingsrutiner ble fulgt, og hvilke tiltak som skal iverksettes der samme
feil gdr igjen over flere perioder. Foretaket har i brev av 4. mai 2018 fremlagt et referat fra
styremgte hvor det fremkommer at fagansvarlig har "gjort rede for hvilke av
eiendomsmeglingssystemets saksbehandlingsrutiner som ikke blir fulgt". Videre fremkommer at
"Formadlet er d sikre at selskapets saksbehandlingsrutiner blir fulgt", og at styret vil iverksette tiltak
etter en konkret vurdering av gjentagende avvik. Foretakets tibakemelding bekrefter ikke at
sjekklistene i det vedtatte systemet skal benyttes, og besvarer heller ikke Finanstilsynets forespgrsel
om redegjorelse for konkrete tiltak ved gjentagende feil

3.4  Overvaking

Det fremgar av eiendomsmeglingsforksriften § § 2-8 at internkontrollen skal overvdkes. Ved a
sammenstille dokumentasjonen fra fagansvarliges kontroller med de skriftlige kontrollrutinene vil
overvaker kunne kontrollere at fagansvarlig har gjennomfert kontrollen. Det ble avdekket under
tilsynet at foretakets interkontroll hittil ikke hadde veert overvaket, men at foretaket hadde engasjert
en ekstern person for gjennomfering av overvaking.

4. Hyvitvasking

4.1 Generelt

Eiendomsmeglingsforetak er underlagt lov og forskrift om titak mot hvitvasking og
terrorfinansiering av 6. mars 2009 med tilhgrende forskrift. Det vises til rundskriv 6/2016
Veiledning til etterlevelse av hvitvaskingsregelverket i eiendomsmeglingsvirksomhet.

Pliktene etter hvitvaskingsregelverket kan deles i tre:
» plikt til & foreta en vurdering av virksomhetens hvitvaskingsrisiko, etablere forsvarlige interne
rutiner, ha en hvitvaskingsansvarlig som skal falge opp rutinene, og sgrge for at ansatte far

opplering iregelverk, interne rutiner og i a avdekke hvitvaskingsforsgk (intern tilrettelegging),

* plikt til & foreta risikobasert og lopende kontroll av kunder og transaksjoner (kunde- og
transaksjonskontroll),
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* plikt til & undersoke mistenkelige transaksjoner, og rapportere til @kokrim dersom mistanken ikke
avkreftes ved nermere undersgkelser (undersgkelses- og rapporteringsplikten).

4.2  Risikovurdering

For a kunne iverksette adekvate tiltak for a forebygge og avdekke hvitvasking, ma risikoen for a bli
brukt til hvitvasking identifiseres. For a sikre notoritet om egen etterlevelse av regelverket, ma
risikovurderingen veere skriftlig. Den skal ogsa minst arlig behandles i styret.

Det fremkom under tilsynet at foretaket ikke benyttet risikovurderingen som fremkom i foretakets
vedtatte internkontrollsystem, men la til grunn en risikovurdering utarbeidet av Eiendom Norge.
Denne nye risikovurderingen var ikke tilpasset foretakets virksomhet, og var heller ikke vedtatt av
foretakets styre. Foretaket ble bedt om & fremlegge styreprotokoll hvor det fremkommer at styret
har vedtatt den risikovurderingen som legges til grunn i foretaket. Slik dokumentasjon er ikke
fremlagt.

4.3 Rutiner

Virksomheten skal ha rutiner for a forebygge og avdekke at virksomheten ikke misbrukes til
hvitvasking, og herunder besgrge innhenting og kontroll av ngdvendig informasjon for & handtere
eventuelle svakheter avdekket i risikovurderingen, samt avdekke indikasjoner pa mistenkelige
transaksjoner.

Det ble opplyst under den innledende samtalen at arbeidsrutinene i det eksisterende
internkontrolldokumentet ikke var oppdatert i forhold til de risikoer som er identifisert i den nye
risikovurderingen. Foretaket har fremlagt oppdaterte rutiner sammen med tilsvaret.

4.4  Kontrollrutiner

Etterlevelsen av hvitvaskingsregelverket skal innga i forsvarlige saksbehandlingsrutiner, og skal
inntas i kontrollplaner og rapporteres til eiendomsmeglingsforetakets styre. Hvitvaskingsansvarlig
skal pase at det fares kontroll med at det foreligger en adekvat risikoklassifisering av kundene, at
alle relevante indikasjoner pa mistenkelige forhold er avdekket og fulgt opp i samsvar med
regelverket og at mistenkelige transaksjoner rapporteres. Det ble avdekket under tilsynet at slik
kontroll ikke har veert en del av mappekontrollen, og heller ikke en del av sentral fagansvarliges
kontroll med fagansvarlig ute i avdelingene. Foretaket har fremlagt oppdaterte kontrollrutiner
sammen med tilsvaret.

4.5  Opplering

Virksomheten skal iverksette ngdvendige tiltak for a sikre de ansattes kompetanse pa
hvitvaskingsomradet. Ansatte som deltar i eiendomsmeglingsvirksomheten skal ha kunnskap om
mulige fremgangsmater og hva som kan gi indikasjoner pa mistenkelige forhold. De ansatte skal
veere kjent med regelverket, og virksomhetens interne rutiner pa omradet. Hvitvaskingsansvarlig
skal pase at det gis ngdvendig opplering. Det ble under tilsynet opplyst at samtlige ansatte hadde
hatt tilbud om kurs, uten at det kunne bekreftes at samtlige ansatte faktisk har gjennomfart
oppleering. Foretaket har i brev av 4. mai 2018 bekreftet at samtlige ansatte har mottatt ngdvendig
oppleering.
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5 Klientmidler

5.1 Renter pa klientkonto

Det folger av eiendomsmeglingsforskriften § 3-10 at klientmidler skal plasseres til hgyest mulig
rente. Det vises til Rundskriv 7/2014. Plikten inneberer at foretaket jevnlig, og minimum d&rlig, ma
forsikre seg om at rentebetingelsene er markedsmessige. Foretaket md kunne dokumentere at
plikten overholdes.

Det fremkom under tilsynet at foretaket kontrollerte hvorvidt oppnadd rente var markedsmessig ved
a sammenligne oppnddd rente med hva andre eiendomsmeglingsforetak i omradet far i renter. Det
bemerkes at foretaket md innhente tibud fra andre banker, ikke andre eiendomsmeglingsforetak.

Det ble videre opplyst at rentene pa klientkonto kapitaliseres manedlig. Kapitaliserte renter inngar i
meglers klientansvar, og skal fordeles pa det enkelte oppdrag nar rentene godskrives klientkonto.
Det ble i den forelgpige rapporten papekt at rentene i regnskapet ble fordelt pa ansvaret pa den
enkelte klient tertialt, i stedet for manedlig. Foretaket har ikke kommentert dette i tilsvaret til
forelgpig rapport.

5.2  Avstemminger

Det folger av eiendomsmeglingsforskriften § 3-12 tredje ledd at det hver maned skal foretas
avstemming mellom innestaende pa klientkonto ifalge bank og innestdende pa klientkonto ifglge
regnskap. Videre skal det foretas avstemming mellom klientansvar ifalge regnskap og innestaende
pa klientkonto ifalge regnskap. Itillegg skal det settes opp lister som viser ansvaret i enkeltsaker.
Avstemmingene skal dokumenteres og oppbevares som regnskapsmateriale. Det vises til
Finanstilsynets rundskriv 7/2014.

Utovelse av forsvarlig faglig ledelse omfatter lgpende kontroll med behandlingen av klientmidler.
Fagansvarlig ma selv gjennomga og kontrollere det manedlige avstemmingsmaterialet som et ledd i
den lopende faglige ledelsen. Fagansvarliges kontroll skal dokumenteres. Det fremkom under
tilsynet at fagansvarlig manedlig gjennomgar avstemmingene med oppgjgrsleder, uten at han
gjennomfgrer en selvstendig kontroll av om avstemmingene er korrekte. Foretaket har i tilsvaret til
forelgpig rapport gjort rede for oppleringstiltak som skal gi fagansvarlig nedvendig kompetanse til
a fore forsvarlig kontroll med avstemmingene.

Videre ble det under tilsynet avdekket at foretaket ikke hadde avstemming av klientansvar ifalge
regnskap og innestaende pa klientkonto ifglge regnskap (ansvarsavstemming). Det fremkom at

fire klientbankkontoer iregnskapet ble fart mot to hovedbokskontoer. Dette medfarer at
bankavstemmingen ikke kan gjennomfares per klientbankkonto, noe som hadde medfert at
feilfaringer pa utleieoppdrag ikke hadde blitt avdekket over en lengre periode. Foretaket ble i
forelopig rapport bedt om a bekrefte at regnskapsferingen er innrett slik at den enkelte
klientbankkonto ble fgrt mot egen hovedbokskonto, samt dokumentere forskriftsmessig
ansvarsavstemming, Foretaket har i tilsvaret opplyst at dette ikke har latt seg gjore pa grunn av
systemmessige utfordringer med a knytte posteringer i fagsystemet til utleier og leietaker. Foretaket
har opplyst at etterspurt avstemming blir sendt sa snart en lgsning er pa plass.

6. Meglers opplysningsplikt
Det fremgar av eiendomsmeglingsloven § 6-7 farste ledd at megler "skal sgrge for at kjoperen for
handel sluttes far opplysninger denne har grunn til d regne med d fd og som kan fa betydning for
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avtalen". Visse opplysninger skal gis i en skriftlig oppgave jf. § 6-7 annet ledd. Kravet til
salgsoppgave er ufravikelig, med mindre det er snakk om formidling av neeringseiendom, jf.
eiendomsmeglingsforskriften § 1-3. Formdlet med meglers innhenting og kontroll av de
opplysningene som skal presenteres for kjgper for handel inngds, er ikke bare a ivareta kjgpers
interesser, men ogsa a sikre at selger oppfyller sin opplysningsplikt etter avhendingsloven 8§ 3-7 og
3-8.1 trad med hensynene til at kjgperen skal kunne klare & tilegne seg de opplysninger lovgiver har
besluttet at megler er pliktig til a formidle, skal opplysningene i § 6-7 fremstilles i én og samme
skriftlige oppgave. Megler ma i trdd med radgivningsplikten pa forsvarlig mate forsikre seg om at
kjoperen har fatt informasjon om sine plikter og rettigheter pa en sa utvetydig mate at kjoper settes i
stand til & ta en informert kjgpsbeslutning.

I forbindelse med tilsynet ble det foretatt undersgkelser av foretakets oppfyllelse av
opplysningsplikten der bygningen er oppfort med Multimur. Foretaket formidlet i 2016 en eiendom
hvor Multimur var benyttet. I takstrapporten, som var vedlagt salgsoppgaven, fremkom fglgende:
"Bygningens grunnmur/kjeller synes d veere oppfert med grunnmur i stept betong og innvendig
multimurelement. Multimur betyr i praksis at man benyttet et ferdig isolert forskalingselement som
ble stdende igjen som innvendig overflate. Elementet er bygget som en normal lettvegg i
bindingsverk som er fylt med isolererende skum og kledd med en gipsplate pa hver side. Multimur
har i senere tid vist seg d ha hyppig skadefrekvens. Arsak til at skader pdloper kan vere
fuktopptrekk/darlig drenering, men ogsd at byggfukt fra byggedr blir kledd inn, avhengig av hvor
rask man var til a fylle byggegropen pa utsiden etter staping. Det indre platelaget og trestendere
/svill i direkte kontakt med muren har i mange tilfeller vist seg d ha store fuktskader.[...]"

Dersom det er benyttet Multimur i konstruksjonen, er dette en opplysning om risikofaktorer ved
eiendommen som en kjgper etter Finanstilsynets oppfatning har krav pa a fa, jf.
eiendomsmeglingsloven § 6-7 farste ledd. Megler skal ikke selv avgjgre hvorvidt det er benyttet
Multimur i bygningen, men der megler er eller burde veere kjent med at Multimur er benyttet, ma
megler opplyse kjgper om bruk av Multimur og risikomomenter ved dette, jf.
eiendomsmeglingsloven § 6-7. Finanstilsynet bemerker at der foretaket har flere meglere og/eller
avdelinger, ma foretaket selv sgrge for at foretakets meglere er kjent med opplysninger om
risikomomenter som ikke er uvanlige etter lokal byggeskikk i det omradet foretaket opererer i.

Opplysningene om at det var benyttet Multimur i bygget ble ikke inntatt i salgsoppgaven, men
fremgikk alene av takstrapporten som var vedlagt salgsoppgaven. Etter Finanstilsynets oppfatning
er det ikke tilstrekkelig betryggende oppfyllelse av meglers omsorgs- og radgivningsplikt a la
sentrale opplysninger om eiendommen, og derved om sentrale vilkar for handelen, fremga av et
eksternt dokument uten at informasjonen ogsa er inntatt i meglers skriftlige oppgave. Etter
Finanstilsynets oppfatning har foretaket ikke overholdt opplysningsplikten jf. § 6-7.

7. Palegg om retting

Finanstilsynet kan palegge de foretak det har tilsyn med "a rette pd forholdet dersom foretakets
organer ikke har overholdt sine plikter i henhold til bestemmelser gitt i eller i medhold av lov, eller
handlet i strid med konsesjonsvilkdr", jf. finanstilsynsloven § 4 farste ledd nr. 7.

Videre kan Finanstilsynet palegge de foretak det har tilsyn med a sende inn de dokumenter
Finanstilsynet finner ngdvendig, jf. finanstilsynsloven § 3 annet ledd.
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Pa bakgrunn av de forhold som ble avdekket under tilsynet, og som beskrevet i forelgpig rapport og
i punkt 2 — 5 overfor, finner Finanstilsynet grunn til a fatte falgende

Vedtak

I medhold av finanstilsynsloven § 3 annet ledd og § 4 forste ledd nr. 7 pdlegges Heimdal
Eiendomsmegling AS d innen 15. september 2018 utarbeide og sende inn til Finanstilsynet

1. En skriftlig vurdering av hvilke vesentlige risikoer som er knyttet til virksomheten. jf.
forskrift om risikostyring og internkontroll § 6, i trdd med de bemerkninger som ble gitt i
forelapig rapport.

2. En skriftlig angivelse av konkrete tiltak som skal iverksettes der det avdekkes gjentagende
feil i internkontrollen.

3. Dokumentasjon av at foretakets styre har vedtatt den risikovurdering vedregrende
hvitvasking som legges til grunn i foretaket.

4. Bekreftelse pa at kapitaliserte renter fordeles pd det enkelte oppdrag manedlig ved
kapitalisering av renter pd klientkonto.

5. Bekreftelse pa at foretaket har innrettet regnskapsferingen slik at den enkelte
klientbankkonto feres mot egen hovedbokskonto.

6. Komplette avstemminger per 30. august 2018.

Ytterligere forhdndsvarsel utover omtale i forelgpig rapport anses apenbart ungdvendig jf.
forvaltningsloven § 16 tredje ledd bokstav c.

Dette vedtaket kan pdklages innen tre uker etter at vedtaket er mottatt. Klage sendes Finanstilsynet.
Klageinstans er Finansdepartementet. Forvaltningslovens 8§ 18 og 19 om partenes adgang til a
gjore seg kjent med sakens dokumenter, gjelder. Det kan sgkes om utsatt iverksetting av vedtaket,
jf. forvalmingsloven § 42.

For Finanstilsynet

Anne Merethe Bellamy
direkter Anne-Kari Tuv
seksjonssjef

Dokumenteter godkjentelektronisk og har derfor ikke handskrevne signaturer.
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