FEEY

v

FINANSTILSYNET

THE FINANCIAL SUPERVISORY
AUTHORITY OF NORWAY

- Seminar 3. mai 2012

, RISIKO- OG
SARBARHETSANALYSE (ROS)

|dentifiserte risikoomrader 2011

Tilsynsradgiver Stig Ulstein



ROS-analysen 2011
Risikoomrader 2011

Risiko ved utkontraktering

Mangler ved styring og kontroll

Kriminelle angrep mot
betalingssystemene

Risiko for driftsavbrudd og
systemfeill

FINANSTILSYNET

EEEEEEEEEEEEEEEEEEEEEEE




ROS-analysen 2011
Risikoomrader 2011 FINANSTILSYNET

OOOOOOOOOOOOOOOOO

Risiko ved utkontraktering

J Kostnadseffektivisering

d Tilgang paressurser og kompetanse

- loud na bel ! | cteri

Du har fortsatt ansvaret — Det betyr fortsatt kontroll med
(1ISO27001) integritet, konfidensialitet og tilgjengelighet
Kompetanse og kapasitet til a administrere avtalene
Kontrollere leveransene — kan veere krevende

Forsta og handtere risiko som er involvert

Etterleve regelverk
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Seminar 3. mai 2012



FINANSTILSYNET

\\\\\\\\\\\
TTTTTTTTTTT

SSSSSSSSSSSSS

NNNNNNN

onomy e f oo B e tin usivs{ el oo i it Rt opry Gt st sty e i s B ot sl by
S | 4 } 5 W | - | 1 2
g fong 48, 2 5 | 4 /- 1 3 2 5 I
Nowedn } 1 2 i ) | ] 0 i}
et J t | | i /. I 7 1
Dok 5 i | t il N 7 } 9
Ny 6 I i 1 /- 4y 9 4 4
[t Kngdon 7 } ! i il M 1 I 6
e, ey 8 I b 1 1/ - 4 2 t
[l 9 J ! | i ook j } I

Seminar 3. mai 2012




FINANSTILSYNET

IIIIIIIIIIIIIIIIIIIIIIII
OOOOOOOOOOOOOOOOOO

Ionesi Il 1% 1 i W 1 3 1% 1
e Kl I Y I - B8 Ik ] 1
West Bk e t 1] Ib B Bl I/ . Il B 1
b o 1 I i m KW I 1] I
N 13 1 W I 1] 1 - 18 i 99
i Ara Repul il I 13 B | - 11| R0 I If "
St 1% I tl ] | 1 1 14 M
e 1% 1% 0 i m 1 B i 10 I
abgavar i 1l i I M - I i} 1§
(imboda 1% I 18 K] m % /- I 0 1
Mosanhie 1 [ 1 n B Koo 1% Bl 13

Seminar 3. mai 2012




Transparency International CI
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1 New Zealand o5

2 Denmark 0.4

2 Finland 0.4

4 Sweden 0.3

5 Singapore 9.2

6 Norway 9.0

7 Netherlands 8.9

8 Australia 3.8

8 Switzerland 8.8

10 Canada 4
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Transparency International CI

O1 Liberia 3,2
91 Trinidad and Tobago 3,2
91 Zambia 3,2
O5 Albania 3,1
O5 India 3,1
O5 Kiribati 3,1
O5 Swaziland 3,1
95 Tonga 3,1
100 Argentina 3,0
100 Benin 3,0

100 Burkina Faso 3.0
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Transparency International CI

143 Nigeria 2,4
143 Russia 2,4
143 Timor-Leste 2,4
143 Togo 2,4
143 Uganda 2,4
152 Tajikistan 2,3
152 Ukraine 2,3
154 Central African Republic 2,2
154 Congo Republic 2,2
154 Cote d'lvoire 2,2

154 Guinea-Bissau 2.2
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Mangler ved styring og kontroll

d Ngdvendig kunnskap om IT-governance
0g best praksis i a styre IKT-
virksomheten

 Det betyr i praksis a etablere rammeverk
som omfatter: roller og ansvar,
prosessbeskrivelser, rutiner /
retningslinjer, bruk av verktgy og kontroll
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Betalingssystemer

HE FINANCIAL SU
AUTHORITY OF NORWAY

Infrastrukturen som understgtter stadig mer avanserte betalingslgsninger er kompleks

Produkter og IKT-lgsninger

Betalers understgttes av egen og felles Mottakers
Betaler ek infrastruktur bank Mottaker
Regulering . o
Egenregulering Forretningsapplikasjoner Strategi
Retningslinjer Systemsoftware Styring og
Prosedyrer Kommunikasjonslgsninger kontroll
Standarder Hardware Operasjonalisering
Organisering Leverandgrer

Nets Norway AS (felles betalingstjenester, infrastruktur og drift)

EDB ErgoGroup ASA IBM (drift i Sverige og

(totalleverandgr) Danmark)

SDC, Danmark  Danske Nordic CSC Tele

(totalleverandgr) Bank IT Processor

(Nordea/IBM)
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Verdipapirsektoren

THE FINANCIAL SUPERVISO
AUTHORITY OF NORWAY

Kjgper

Regulering

Egenregulering
Retningslinjer

Prosedyrer
Standarder
Organisering

Ki Produkter og IKT-lgsninger Sel
bfn |cl)(ers understgttes av egen og felles b:niers Selger
infrastruktur
Verdipapirforetaket <~
Forretningsapplikasjoner Strateg
Systemsoftware Styring og
kontroll

Kommunikasjonslgsninger

Operasjonalisering
Hardware

Leverandgrer/institusjoner
NBO (Norges Bank)

NICS VPO
Oslo Bars Oslo Clearing Verdipapirsentralen
EDB ErgoGroup LSE FNN Nets Norway Tieto
(NBO) Banetele AS (ProBroker)

Telenor
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Kriminelle angrep mot

betalingssystemene

J Sikre ngdvendig kompetanse
1 Etterleve regelverk

J Etablere preventive tiltak

J Sikre ngdvendig beredskap
J Samarbeid med andre
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Noen ulike roller knyttet til nettbanksvindel

FINANSTILSYNET

THE FINANCIAL SUPERVISORY
AUTHORITY OF NORWAY

Rolle______| Oppgaver

Malware utvikler

Rekrutterer
muldyr

Muldyr

Setter sammen
angrepskoden

Spredning av
angrepskoden

Tester

Utnytter infiserte
PCer

Sikrer mottak av
penger

De som forestar den grunnleggende programvareutviklingen

Sikrer at noen stiller en konto til radighet i landet som skall
angripes

Den som stiller konto til radighet og foretar videre overfarsler/uttak
Skreddersyr angrepet basert pa grunnkoden

Sprer koden gjennom ulike opplegg, f. eks. giennom phishing eller
nettsteder

Praver transaksjoner pa infiserte PC for a sjekke om det virker

Gjennomfarer angrep mot infiserte PCer gjennom overvakning og
tiltak eller gjennom logikk bygget i koden

Den som overfgrer penger videre, eller tar penger ut og overfarer
dette via andre kanaler (f. eks. Western Union)
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Trojanerangrep nettbanker

FINANSTILSYNET
Bankenes THE FINANCIAL SUPERVISORY
éjk Standardiseringskontor Begrenset AUTHORITY OF NORWAY

1) Neermere gjennomgang med BSK av

dokumentet.

2) Forberede mulige ytterligere
Nettbanker i Norge risikoreduserende tiltak:

Sikkerhetskrav og anbefalinger O Mottaker skal alltid vaere oppdatering i
betalingsmottaker register. Dette skal
skje gjennom uavhengig kanal?

0 SMS melding | definerte situasjoner,

BSK kravdokument alle overfarsler til SWIFT?

versjon: 1 lverksetting kan skje gjennom rundskriv?

Status: Gjelder fra 1.1 2012
Dato: 31. august 2011

Bankenes Standardiseringskontor TIf: 23284510
Postboks 2644 Solli
0203 Oslo e-post post@bsk.no

© 2001-2012 BSK
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Risiko for driftsavbrudd og
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systemfell

3 Opplegg for handtering av

nendelser

1 Katastrofelgsning og testing

J Risikovurdering av alle elementer
som inngar

d Identifisere kritiske komponenter

d Kontinuitetslgsninger

Seminar 3. mai 2012



Hendelser 2011
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