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Tilsynsrapport – 2 agenter for Ria Payment Institution 

 

1. Innledning og oversikt over tilsynet 
Finanstilsynet varslet den 16. oktober 2019 tilsyn med fire agenter for Ria Payment Institution, EP, 
S.A.U ("betalingsforetaket", "foretaket", "Ria"). Formålet med tilsynet var å gjennomgå agentenes 
etterlevelse av hvitvaskingsregelverket. Etter varselet ble to av disse agentene avlistet av Ria. 
Denne tilsynsrapporten omfatter agentene Treasure Trading AS (org. nr. 997 276 027), og Ctric DA 
(org.nr. 913 014 421).  
 
Som grunnlag for tilsynsrapporten vises til foreløpig tilsynsrapport sendt betalingsforetaket den 1. 
juli 2020, og betalingsforetakets svar ("tilsvaret") av 6. september og 28. september s.å. 
 
Det følger av forskrift om tiltak mot hvitvasking og terrorfinansiering av 14. september 2018 nr. 
1324 ("hvitvaskingsforskriften", "forskriften") § 1-2 første ledd at kapittel 4 og 5 samt §§ 40 og 52 i 
hvitvaskingsloven ("hvl", "loven") "gjelder for agenter for betalingsforetak fra andre EØS-land, 
som er etablert i Norge". Regelverket trådte i kraft den 15. oktober 2018. Finanstilsynet er 
tilsynsmyndighet.  
 
Det fremgår videre av Finanstilsynets "Veileder til hvitvaskingsloven", rundskriv 8/2019 s. 8 at  
"En oppgavefordeling mellom partene der prinsipalen gjennomfører en eller flere oppgaver som er 
underlagt agenten etter norsk regelverk, fritar ikke agenten fra ansvar". 
 
 

2. Nærmere om oppgavefordelingen mellom Ria og agentene 
Finanstilsynet la i foreløpig tilsynsrapport til grunn at de to avtalene mellom Ria og agentene, er 
uegnet til å informere og forklare agentene om det rettslige ansvaret for agentene i.h.t forskriftens  
§ 1-2. Videre ble det gitt uttrykk for at det forventes at Ria i større grad utdyper og forklarer 
agentene de rettslige pliktene og ansvaret som følger av hvitvaskingsforskriften § 1-2. 
 
I tilsvaret fremgår det at agentene, som ledd i Rias initielle og fortløpende opplæringsprogram, blir 
forklart om sine plikter i.h.t hvitvaskingsregelverket. Videre vil nye og eksisterende agenter etter 
hvert måtte godta vedlegg (utkast) "Notice on Anti-Money Laundering and Counter Terrorism 
Financing obligations for Agents" til agentavtalen, som omfatter en utdyping og forklaring av de 
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rettslige pliktene i hvitvaskingsregelverket, jf. forskriftens § 1-2. Finanstilsynet ber Ria vurdere 
utformingen av vedlegget til agentavtalen, herunder hvorvidt det språklig og innholdsmessig er 
utformet på en tilstrekkelig pedagogisk måte, særlig sett hen til at RIAs agentmodell innebærer bruk 
av aktører med liten grad av finansiell eller juridisk bakgrunn.   
 
Det følger av Ria's tilsvar at agentene har en selvstendig rolle f.eks. ved vurdering av 
høyrisikokunder og iverksettelse av "forsterkede kundetiltak", herunder ved innhenting av 
ytterligere dokumentasjon. Agentenes oppgaver understreker og forsterker i betydelig grad behovet 
for nødvendig veiledning og opplæring fra Ria. Finanstilsynet forventer videre at Ria påser at 
agentene oppfyller kravene til egnethet.  
 
Finanstilsynet tar betalingsforetakets tiltak til etterretning. Finanstilsynet understreker viktigheten 
av at agentene også som ledd i fysisk opplæring, og andre opplæringstiltak blir tilstrekkelig 
informert, og forklart om sine plikter i.h.t forskriftens § 1-2..  
 
 
3. Hvitvaskingsloven kapittel 4. Kundetiltak og løpende oppfølging. 
Nærmere om Ria's risikobaserte tilnærming  

Hvl. § 9 første ledd fastsetter at risikobasert tilnærming, er et grunnleggende prinsipp m.h.t 
iverksettelse av kundetiltak og løpende oppfølging. Det følger av "Nasjonal risikovurdering 
Hvitvasking og terrorfinansiering i Norge 2018", s. 45 – 48, "6.1.3. Betalingsforetak og agenter for 
utenlandske betalingsforetak", at "Risikoen for hvitvasking og terrorfinansiering ved hjelp av 
betalingsforetak er dermed høy" (s. 48 "Risiko"). Det følger videre av Finanstilsynets 
"Risikovurdering – hvitvasking og terrorfinansiering" fra juli 2019 s. 11 at "Betalingsforetak, og 
særlig produktet pengeoverføringer, har en iboende høy risiko for å bli brukt til hvitvasking og 
terrorfinansiering".   
 
I foreløpig tilsynsrapport peker Finanstilsynet på at Rias risikovurdering er generell og i liten grad 
tilpasset norske forhold, herunder er det ikke tilstrekkelig hensyntatt risikovurderingene utarbeidet 
av norske myndigheter. Betalingsforetaket har følgelig ikke en fullstendig og betryggende 
risikoanalyse for den norske delen av virksomheten som skal være grunnlag for iverksettelse av 
risikobaserte kundetiltak og løpende oppfølgning i.h.t lovens kapittel 4. 
 
Det følger av Ria's tilsvar at det periodisk gjennomføres risikovurderinger for hver enkelt 
jurisdiksjon, herunder for Norge. Den norske risikovurderingen omfatter seks ikke-uttømmende  
risikofaktorer. Det blir videre opplyst at høyrisikoland, og -betalingsmetoder, herunder 
kontanthåndtering særlig blir hensyntatt.       
 
Finanstilsynet understreker viktigheten av at Ria til enhver tid har en overordnet risikovurdering 
særskilt tilpasset agentenes virksomhet, og som hensyntar norske myndigheters risikovurderinger. 
Risikovurderingen er et vesentlig grunnlag for iverksettelsen av risikobaserte kundetiltak og 
løpende oppfølgning.    
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Finanstilsynet forventer at ytterligere forbedringer som angitt ovenfor, prioriteres. Dette gjelder 
særlig å benytte informasjon om kundene aktivt i foretakets antihvitvaskingsarbeid. Ikke bare som 
bakgrunnsinformasjon, men også til risikoklassifisering av kunder og iverksettelse av kundetiltak. 
"Forsterkede kundetiltak" må være tilpasset situasjonen, og kunne utvides vesentlig utover ordinære 
tiltak. "Forsterkede kundetiltak" omfatter situasjoner, herunder kunder og transaksjoner med meget 
høy risiko for hvitvasking og terrorfinansiering. 
 
Det bes om at foretaket rapporterer til Finanstilsynet innen 31. mai 2021 om status for nevnte 
forbedringsprosesser, og tiltak for å bedre etterlevelsen av kravene til forsterkede kundetiltak, som 
omtalt i denne rapportens punkt 6. Finanstilsynet vil på bakgrunn av foretakets svar vurdere om det 
er nødvendig med videre oppfølging.  
 
7. Hvitvaskingslovens kapittel 5: Nærmere undersøkelser og rapportering 

Som omtalt i foreløpig rapport, har et meget begrenset antall rapporter fra Ria til ØKOKRIM sitt 
opphav i interne hvitvaskingsmeldinger fra agentene. Med bakgrunn i at agentene har direkte og 
nær kontakt med kundene, og at en rekke mistenkelige forhold vil kunne avdekkes i denne 
kontakten, reiser Finanstilsynet spørsmål ved om det foreligger underrapportering av mistenkelige 
forhold knyttet til kundeadferd utover det som kan avdekkes sentralt i foretaket 
(transaksjonsmønstre etc.). Finanstilsynet fikk under møte med de to agentene opplyst at det ikke er 
noen tilbakemelding fra Ria til agentene når det gjelder intern rapportering av mistenkelig adferd i 
henhold til hvitvaskingsloven, og hva som skjer med de aktuelle "flaggingene". Finanstilsynet reiste 
spørsmål vedr. denne manglende tilbakemeldingen fra Ria.  
 
I tilsvaret viser Ria til at det vil bli etablert en praksis som innebærer mer tilbakemelding til 
agentene om intern rapportering, herunder om rapportering til ØKOKRIM.  
 
Finanstilsynet viser til at rapporteringsplikten i hvl. § 26 andre ledd gjelder personlig for agentene, 
og at det er vanskelig å ivareta det personlige ansvaret i tilfeller der agentene sender interne 
rapporter, "flagginger" uten å få tilbakemelding fra Ria om disse er innmeldt som rapporter om 
mistenkelige transaksjoner til ØKOKRIM.  
 
*** 
 
Finanstilsynet ber at kopi av tilsynsrapporten oversendes til valgt revisor. 
 
 
 
For Finanstilsynet 
 
Anders Schiøtz Worren 
seksjonssjef        Svein Hagen 
         tilsynsrådgiver 
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