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Tilsynsrapport og tilbakekall av konsesjon

Finanstilsynet gjennomfarte stedlig tilsyn i TTC Finans 24. mai 2019. Tilsynet ble gjennomfart som
et ledd i Finanstilsynets risikobaserte tilsynsvirksomhet. Hovedformalet med tilsynet var &
gjennomga foretakets etterlevelse av hvitvaskingsregelverket. Finanstilsynet har ogsa mottatt
informasjon fra politiet om at flere kunder mener & ha fatt sin identitet misbrukt til & sende
transaksjoner de ikke vedkjenner seg gjennom TTC Finans AS.

Til grunn for disse merknadene ligger Finanstilsynets forelgpige rapport, og varsel om tilbakekall
av konsesjon, av 5. august 2019, etter stedlig tilsyn i TTC Finans AS ("TTC Finans", "foretaket",
"betalingsforetaket") 24. mai 2019. Videre vises det til foretakets kommentarer (“tilsvaret") til

forelgpig rapport 6. september 2019 gitt av advokat @ystein Haugland, samt pafglgende vedlegg.

Finanstilsynet har falgende merknader etter det stedlige tilsynet:

1 Betalingsforetakets etterlevelse av hvitvaskingsloven og tilhgrende forskrift

1.1 Risikovurdering
Hvitvaskingsloven § 7 stiller krav til "virksomhetsinnrettet risikovurdering™ for hvitvasking og
terrorfinansiering.

I den forelgpige rapporten fra stedlig tilsyn, viste Finanstilsynet til at foretaket kun har en meget
kortfattet og overordnet risikovurdering, men ingen spesifikk virksomhetsinnrettet risikovurdering.
En slik risikovurdering skal veere tilpasset virksomhetens "art og omfang", og ta i betraktning
foretakets produkter, tjenester, kundeforhold, type kunder og kundegrupper, samt geografiske
forhold, jf. hvitvaskingsloven § 7 andre ledd.

I tilsvarets punkt 2, viser foretaket til at risikovurderingen kan forbedres, samt til et pagaende arbeid
med forbedring av rutineverket, og at nevnte rutineverk inneholder en "betydelig mengde detaljer
om anti-hvitvasking og terrorfinansieringsarbeidet i foretaket", samt til at "Rutinebeskrivelsene er
pa enkelte punkter virksomhetsinnrettede".

Finanstilsynet viser her blant annet til "Nasjonal risikovurdering Hvitvasking og terrorfinansiering i
Norge 2018", samt Finanstilsynets "Risikovurdering - hvitvasking og terrorfinansiering” fra juli
2018, som begge konkluderer med at betalingstjenesten "pengeoverfaringer™ inneberer hgy risiko
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for hvitvasking og terrorfinansiering. Det fremgar av Finanstilsynets risikovurdering s. 10 at
"Pengeoverfgringer ma antas a representere den starste risikoen for hvitvasking og
terrorfinansiering, slik foretakene drives i dag. Nar pengeoverfgringen tilbys over landegrensene,
eller til konfliktomrader, gker risikoen. Det er utbredt bruk av kontanter ved overfaringer gjennom
betalingsforetak og agenter. Sett sammen med at betalingsforetakenes og agentenes gjennomfgring
av kundekontroll ofte er utilstrekkelig, gjer dette at disse er sveert anvendelige for hvitvasking av
ulovlig ervervede midler."

Finanstilsynet kan ikke se at forholdene som er beskrevet i tilsvaret endrer Finanstilsynets vurdering
av at foretaket pa tilsynstidspunktet ikke hadde en virksomhetsinnrettet risikovurdering i henhold til
hvitvaskingsloven 8 7. Finanstilsynet vurderer at de avdekkede manglene ved risikovurderingen
utgjorde en alvorlig overtredelse av foretakets lovpalagte forpliktelser.

Det anses som skjerpende at risikovurderingen var sapass mangelfull, sett hen til foretakets meget
haye iboende risiko for hvitvasking og terrorfinansiering, jf. redegjarelse ovenfor.

Den "virksomhetsinnrettede risikovurderingen" iht. hvitvaskingslovens § 7, er helt grunnleggende
og vesentlig for iverksettelsen av kundetiltak og lgpende oppfalgning, som ogsa skal veere
risikobaserte. Se nzermere omtale nedenfor.

1.2 Hvitvaskingsrutine

| forelgpig rapport, papekte Finanstilsynet at hvitvaskingsrutinen inneholdt utdaterte
lovhenvisninger, samt henvisninger til forrige frysveileder og til Finanstilsynets tidligere veiledning
til hvitvaskingsloven fra 2009 (rundskriv 8/2009). Det ble ogsa papekt at rutinens regulering av
rapportering til Valutaregisteret var utilstrekkelig, og at det manglet informasjon om krav som
fulgte av dagjeldende "forordning (EF) nr. 1781 2006 om opplysninger om betaleren som skal falge
med pengeoverfgringer", jf. hvitvaskingsforskriften § 10-1.

Finanstilsynet papekte videre en utilstrekkelig beskrivelse av undersgkelsesplikten knyttet til
transaksjoner som "foretas til eller fra person i et land eller omrade som ikke har tilfredsstillende
tiltak mot hvitvasking og terrorfinansiering", jf. hvitvaskingsloven § 25 andre ledd bokstav d. |
tillegg, papekte Finanstilsynet at hvitvaskingsrutinen ikke inneholdt en serskilt beskrivelse av
hvordan kunder skal risikoklassifiseres, og hvilke kundetiltak som skal iverksettes.

| tilsvaret viser foretaket til at utdaterte henvisninger er rettet, og at undersgkelsesplikt i trad med
hvitvaskingsloven § 25 andre ledd bokstav d, er tatt inn i rutineverket. Foretaket viser videre til at
de har hatt separate rutiner om henholdsvis rapportering til Valutaregisteret, og opplysninger som
skal falge en betaling, jf. hvitvaskingsforskriften § 10-1, og at disse na er innlemmet i et samlet
rutineverk for compliance. For gvrig gjer foretaket oppmerksom pa at henvisningen til tidligere
veileder til hvitvaskingsloven skyldes en ren feilskrift.

Finanstilsynet viser til at en hvitvaskingsrutine skal sikre at "virksomheten handterer identifisert
risiko og oppfyller plikter" etter hvitvaskingslovens bestemmelser, jf. hvitvaskingsloven § 8 farste
ledd. Det er pa det rene at slik risiko ikke var identifisert pa tilsynstidspunktet, jf. dette brevs punkt
1.1. Videre var hvitvaskingsrutinens beskrivelse av risikoklassifisering, og gjennomfgring av
kundetiltak, utilstrekkelig. Finanstilsynet bemerker at hvitvaskingsrutinen skal veere et hjelpemiddel
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for medarbeiderne i virksomheten. De papekte forhold kan ha medvirket til utilstrekkelig
etterlevelse av hvitvaskingsregelverket.

Finanstilsynet tar foretakets opplysninger og oppdatering av rutineverk til etterretning, men finner
det likevel alvorlig at hvitvaskingsrutinen, slik den forela pa tilsynstidspunktet, ikke reflekterte
foretakets geografiske risiko, eller ga tilstrekkelig veiledning for gjennomfering av kundetiltak.
Finanstilsynet konkluderer med at hvitvaskingsrutinen ikke tilfredsstilte lovens krav, jf.
hvitvaskingsloven § 8.

1.3 Kundetiltak
Etter det stedlige tilsynet ble foretaket bedt om & oversende nermere angitte stikkprever av
gjennomforte kundetiltak. Finanstilsynets bestilling av stikkpraver fremgar av e-post sendt til

foretaket 29. mai 2019, og bestod av en rekke spesifikke kunder angitt i regneark som ble vedlagt,
samtm St ppekt | Binanslgnets forelapige ppoe,
var det mottatte materialet av en slik art at det ikke lot seg vurdere, bade pa grunn av lesbarhet, og

manglende begrunnelser og redegjorelser for gjennomforte tiltak. Finanstilsynets forelopige
konklusjon var derfor at foretaket ikke hadde dokumentert tilstrekkelige kundetiltak, og at det
dermed forela alvorlige og gjennomgaende mangler i etterlevelsen av hvitvaskingsloven §§ 11, 12
og 13.

I tilsvar til forelopig rapport, har foretaket ikke korrigert de mangelfulle stikkpravene, men isteden
sendt inn stikkprever for ti andre kunder som har veart underlagt forsterkede tiltak. Dette er
stikkprover foretaket valgte ut selv. De innsendte stikkprevene inneholder kundetiltak som ble
gjennomfoert ca. medio 2017, og er av flere grunner av liten verdi for & konkludere om foretakets
etterlevelse. Det er pa det rene at foretaket ikke har sendt inn dokumentasjon i trad med
Finanstilsynets forespurte stikkprevekontroll, og det som ble innsendt er ikke egnet til & endre
Finanstilsynets konklusjon fra den forelepige rapporten.

Under det stedlige tilsynet ble det opplyst at 352 kunder var underlagt forsterkede kundetiltak.

Det ble ogsa innhentet en liste (mottatt 12. juni 2019, oppdatert 6. september 2019) over foretakets
kunder underlagt forsterkede tiltak. Finanstilsynet papekte i forelepig rapport at samtlige av disse
kundene er oppfert med medium eller lav risiko i1 den aktuelle listen, til tross for at kundene under
det stedlige tilsynet ble opplyst a vaere underlagt forsterkede tiltak.

I tilsvaret forklares dette med at kundene pa et tidligere tidspunkt har veert klassifisert med hoy
risiko, men at gjennomfoeringen av forsterkede tiltak har "avkreftet mistanke", og at kundene derfor
er nedklassifisert til middels eller lav risiko.

Finanstilsynet er ikke uenig i at det kan vaere en sammenheng mellom forsterkede kundetiltak jf. §
17, og naermere undersegkelser jf. § 25. Videre vil omklassifisering av kunder til lavere risikoniva
kunne forekomme. Det er allikevel ikke slik at det a avkrefte en mistanke etter neermere
underseokelser 1 seg selv gir grunnlag for at et kundeforhold i sin helhet skal klassifiseres med lavere
risiko. Finanstilsynet finner det svaert usannsynlig at det angivelig ikke finnes grunnlag for at én
eneste kunde er underlagt forsterkede tiltak pa lepende basis. Det vises igjen til foretakets haye
iboende risiko for hvitvasking og terrorfinansiering, se n@rmere ovenfor under 1.1, samt foretakets
manglende risikoforstaelse.
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Det grunnleggende kravet etter hvitvaskingsloven 8§ 9, er at kundetiltakene skal veere risikobaserte.
Finanstilsynet viser til mangler ved foretakets risikovurdering og hvitvaskingsrutine, jf. denne
rapports punkt 1.1 og 1.2, og at nevnte mangler gir et utilstrekkelig utgangspunkt for etterlevelse av
nevnte krav.

Finanstilsynet konkluderer at betalingsforetaket ikke har dokumentert tilstrekkelige kundetiltak,
herunder iverksettelse av forsterkede kundetiltak som er av vesentlig betydning for virksomhet med
hay iboende risiko for hvitvasking og terrorfinansiering. Det foreligger alvorlige og gjennomgaende
mangler i etterlevelsen av hvitvaskingsloven 8§ 11, 12, 13 og 17.

1.4 Overvakning, neermere undersgkelser og rapportering

Transaksjonsovervakning og nermere undersgkelser,

Betalingsforetak har plikt til & gjennomfare lgpende oppfalging, foreta neermere undersgkelser, og a
rapportere mistenkelige forhold, jf. hvitvaskingsloven 8§ 24, 25 og 26.

Under det stedlige tilsynet, ble oppgaver knyttet til blant annet lgpende oppfalging av transaksjoner,
Jf. hvitvaskingsloven § 24, beskrevet av foretaket som delt mellom TTC Finans lokalt, og Taaj-
nettverket ("Taaj") sentralt. Taaj er nettverket foretaket bruker til & gjennomfare pengeoverfaringer.
Taaj leverer ogsa deler av IT-systemene foretaket benytter for sin virksomhet i Norge.

Finanstilsynet skrev i forelgpig rapport at det, i oppfelgingssparsmal etter det stedlige tilsynet, ble
etterspurt en naermere redegjgrelse for oppgavefordelingen mellom Taaj og TTC i forbindelse med
undersgkelse av mistenkelig aktivitet. Det ble ogsa etterspurt hvilket avtaleverk som finnes partene
imellom. Disse sparsmalene ble ikke besvart av foretaket. I tilsvaret star det at "TTC Finans og Taaj
har avtale med ansvarsfordeling og plikter og forventing av rutine og tiltak som skal utfgres av
begge parter”, men det er kun vedlagt "Taaj AML/CFT Policy", "Enterprise Risk Management" og
"AML/CFT manual procedures” vedr. Somalia. Ingen av disse regulerer oppgavedeling og plikter
hva angar alarmhandtering og undersgkelser av mistenkelige forhold.

Oppgavedelingen Finanstilsynet ble presentert for, under det stedlige tilsynet, inneberer at TTC
overvaker transaksjoner manuelt i forbindelse med a veere den som mgater kunden, eksempelvis
indikatorer basert pa atferd og samtale "ansikt til ansikt". Denne oppfalgingen omfatter ogsa en viss
fortlgpende gjennomgang av sterre transaksjoner. Finanstilsynet fikk opplyst at Taaj gjennomfarer
elektronisk overvakning, og er den som innledningsvis foretar undersgkelser basert pa
‘alarmscenarier' eller andre oppdagede avvik. Dersom mistanken ikke avkreftes, gar alarmen til
videre behandling hos TTC, for kundetiltak, neermere undersgkelser og potensiell rapportering til
@kokrim. Motsatt vei vil ogsa mistenkelige forhold avdekket lokalt av TTC henvises til Taaj for
nermere undersgkelser i nettverket som helhet. Saksbehandlingen ble beskrevet som lgpende
koordinert mellom TTC og Taaj via elektroniske kommunikasjonsverktgy. Daglig leder opplyste
under det stedlige tilsynet at det formelle og overordnede ansvaret uansett ligger hos
betalingsforetaket.

Foretaket opplyste ogsa at de ikke kjente alarmkriteriene som benyttes for transaksjonsovervakning
hos Taaj. Finanstilsynet ga i forelgpig rapport uttrykk for at dette anses som en alvorlig overtredelse
av plikten til & overvake transaksjoner etter hvitvaskingsloven § 24 farste ledd.
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Foretaket opplyser i tilsvaret, i motsetning til informasjon gitt under det stedlige tilsynet, at det er
TTC Finans som behandler alle alarmer overvakningssystemet utlgser, men at Taaj ogsa kan velge a
gjere undersgkelser, der resultatene deles med TTC Finans dersom Taaj nar andre konklusjoner,
eller har annen aktuell informasjon som TTC Finans ikke besitter.

| tilsvaret vises det samtidig til at TTC Finans ikke har tilgang til Taaj' ansattes vurderinger nar en
alarm utlgses.

Hvitvaskingsloven § 24 farste ledd stiller krav om lgpende oppfelging av kundeforhold, herunder
transaksjonsovervakning. Transaksjonsovervakningen ma vare egnet til & kontrollere at kundens
transaksjoner samsvarer med "innhentede opplysninger om kunden, kundens virksomhet og
risikoprofil, midlenes opprinnelse og kundeforholdets formal og tilsiktede art.". Det falger naturlig
av bestemmelsen at foretaket ma kjenne innholdet i systemer, regler og scenarier som benyttes til
transaksjonsovervakning, og ha mulighet til & gjere nadvendige tilpasninger, f.eks. i forhold til hvl.
krav i § 7 om "Virksomhetsinnrettet risikovurdering", for a sikre etterlevelse av lovens krav til
transaksjonsovervakning.

Foretaket har opplyst i tilsvaret at det har bidratt til prosessen med & bygge opp den elektroniske
overvakningen i Norge, og har lagt ved beskrivelse av alarmscenarier. Det er ogsa her motstrid
mellom informasjon gitt under det stedlige tilsynet, og opplysninger i tilsvaret, jf. foretakets
forklaring om manglende kjennskap til benyttede alarmkriterier, som beskrevet over. Uavhengig av
at foretaket kan ha bidratt til oppbygging av transaksjonsovervakningen, gikk det klart frem av det
stedlige tilsynet og oppfelgingssparsmal at foretaket ikke kjente innholdet i scenariene som
benyttes. Finanstilsynet legger denne forklaringen til grunn.

| forelgpig rapport ansa Finanstilsynet det slik at enkelte oppgaver knyttet til
transaksjonsovervakning og nermere undersgkelser de facto var utkontraktert fra TTC Finans til
Taaj, og at bestemmelsene om utkontraktering i hvitvaskingsloven § 23, og meldeplikt i
Finanstilsynsloven § 4 c, ikke var overholdt. P& grunn av delvis motstrid mellom informasjon gitt
under det stedlige tilsynet og i oppfalgingssparsmal, og informasjon i tilsvaret til forelgpig rapport,
finner Finanstilsynet ikke grunnlag for & konkludere endelig pa dette punktet, men bemerker at det
er & anse som utkontraktering dersom foretaket eksempelvis ikke selv besgrger utvikling av
transaksjonsovervakningen, eller ikke gjer tilpasninger av vesentlig betydning. Det er ogsa
utkontraktering dersom det er Taaj som eier systemet som anvendes i transaksjonsovervakingen og i
farste hand falger opp alarmer fra dette, uten at det foreligger avtale om kjap av rettigheter til &
bruke og tilpasse dette pa selvstendig grunnlag.

Det er adgang til & benytte alarmscenarier utviklet av en tredjepart, men foretaket plikter som et
minimum & sgrge for at alarmscenariene nyttiggjer kunnskapen foretaket har om kundene. Det er
videre viktig a kvalitetssikre transaksjonsovervakningen mot den virksomhetsinnrettede
risikovurderingen, jf. hvitvaskingsloven § 7, herunder norske forhold (lovgivning, nasjonale
risikovurderinger etc.). Det vises her ogsa til betalingsforetakets manglende virksomhetsinnrettede
risikovurdering, jf. omtale ovenfor under punkt 1.1.

Hvitvaskingslovens § 24 krever blant annet overvaking av at transaksjoner samsvarer med
innhentede kundeopplysninger og risikoprofil. Nar foretaket ikke kjenner alarmscenariene som
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benyttes i sin egen transaksjonsovervakning, vurderes det som en alvorlig overtredelse av plikten til
a overvake transaksjoner, jf. hvitvaskingsloven § 24 farste ledd.

Rapportering til @kokrim
Foretaket er pliktig til & rapportere mistanke om hvitvasking eller terrorfinansiering til ZKOKRIM,
jf. hvitvaskingsloven § 26.

Overfor Finanstilsynet, har foretaket dokumentert innsending av én rapport om mistenkelig aktivitet
til GKOKRIM mellom 1. juli 2018 og tilsynsdato 24. mai 2019.

Rapportering av mistenkelige forhold til GKOKRIM vil variere utfra en rekke faktorer, og det er
derfor ikke mulig & angi noen helt eksakt forventning om rapportering fra det individuelle foretak,
med hensyn til antall rapporter. Likevel er det Finanstilsynets oppfatning at det pa bakgrunn av det
enkelte foretaks starrelse, antall og type kunder (herunder kunder med hgyere risiko),
virksomhetens art, produkter og tjenester, og geografiske risikoforhold kan vaere grunnlag for & ha
en forventning om et minsteniva pa rapporteringen.

I lys av dette, er det Finanstilsynets vurdering at TTC Finans' rapportering av mistenkelige forhold,
er sa lav at det star i et sterkt misforhold til hva som er et rimelig og naturlig antall mistenkelige
forhold for foretaket, hensett til virksomhetens risikoprofil. Det vises her til *1.1 Risikovurdering"
ovenfor. Se ogsa punkt 2 under.

Foretaket skriver i tilsvaret at det framover vil legge opp til en lavere terskel for rapportering.

Finanstilsynet vurderer at omfanget av rapporteringer, gitt foretakets virksomhet, innebarer at
betalingsforetaket ikke har etterlevd rapporteringsplikten i hvitvaskingsloven § 26.

1.5 Oppleering

Oppleringskravet fglger av hvitvaskingsloven § 36, og inneberer at "ansatte og andre som utfarer
oppdrag for foretaket, gis oppleering slik at de er kjent med virksomhetens forpliktelser etter loven
her og i stand til & gjenkjenne forhold som kan indikere hvitvasking og terrorfinansiering”, samt at
"Oppleringen skal gis jevnlig slik at kunnskapen vedlikeholdes og oppdateres”.

Foretaket informerte under det stedlige tilsynet at det ikke foreligger formelle oppleringsrutiner,
men at opplaring skjer gjennom mer uformell kunnskapsoverfgring mellom ansatte, mater,
casediskusjoner, og deltakelse pa den arlige hvitvaskingskonferansen. Det ble opplyst at det heller
ikke fares logger over de opplaeringsaktiviteter som er utfart.

Den type opplaring som foretaket beskriver, herunder & ha en kultur ogsa for uformell
kunnskapsoverfgring, er utvilsomt av betydning for & heve kunnskapsnivaet blant de ansatte, men
dette ma komme i tillegg til, eller innga i, formaliserte opplaringsrutiner, der gjennomfarte
opplaringsaktiviteter ogsa loggfares.

Foretaket henviser til en opplaeringsplan i den oppdaterte compliance-rutinen, mottatt i tilsvar til
forelgpig rapport, og foretaket mener at oppleeringsplanen tilfredsstiller kravene etter
hvitvaskingsloven 8 36. Finanstilsynet har ikke blitt forelagt nevnte opplearingsplan tidligere, og det
er ingen versjonsdatering i dokumentet. I lys av informasjon gitt under tilsynet, om at ingen
formelle oppleringsrutiner finnes, legger Finanstilsynet til grunn at opplaringsplanen er utarbeidet
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etter tilsynsdato. At en ny oppleringsplan na eventuelt tilfredsstiller lovens krav, pavirker ikke
konklusjonen om manglende etterlevelse pa tilsynstidspunktet.

Foretakets tidligere svaert mangelfulle opplaringspraksis innebaerer at kravene etter
hvitvaskingsloven § 36 ikke har vert etterlevd.

2 Transaksjoner hvor kunders identitet er misbrukt

I forkant av det stedlige tilsynet, mottok Finanstilsynet informasjon fra politiet om fire kunder med
registrerte transaksjoner i Valutaregisteret, utfort av TTC, som disse kundene opplyser ikke a ha
gjennomfort.

Fellestrekkene for de fire kundene er hovedsakelig at de ogsa har transaksjoner gjennom TTC som
vedkjennes, og synes a vaere mer i trad med normal og forventet transaksjonsaktivitet.
Transaksjonene som de fire kundene ikke vedkjenner seg, avviker markant fra kundens gvrige
transaksjoner.

Finanstilsynet har ogsa foretatt tilleggssok i Valutaregisteret pa identifiserte mottakere utenlands, og
avdekket flere andre transaksjoner med samme kjennetegn, der avsendernes identitet ogsa kan vare
misbrukt.

Under det stedlige tilsynet, ble det opplyst at det dreide seg om en "utro tj ener",m
ﬂog at alle transaksjonene bestridt av de aktuelle kundene, kunne knyttes t1
ham. Ifelge TTC Finans, bl vskjediget ca. to maneder for det stedlige tilsynet pa grunn av
forhold beskrevet ovenfor, som foretaket ble presentert for under det stedlige tilsynet.

Finanstilsynet fikk opplyst at foretaket hadde fattet mistanke pa grunn av *
og at det var pa bakgrunn av disse torhold at et

arbeid med a kreve BankID-signering for alle transaksjoner, ble iverksatt.

I forbindelse med Finanstilsynets oppfelgingsspersmal etter det stedlige tilsynet, og i tilsvar til
forelopig rapport, benekter foretaket a ha hatt kjennskap til al_lar misbrukt kundenes
identiteter, for opplysninger om disse forhold ble gitt av Finanstilsynet under det stedlige tilsynet. I
det vesentligste, er forklaringen i tilsvaret at foretaket hadde lagt merke til de avvikende
transaksjonene, og gjort noen undersgkelser, men at en ikke hadde mistanke om at transaksjoner var
sendt uten kunders samtykke, og at problemet rned-var vedvarende og manglende
etterlevelse av foretakets rutiner.

Finanstilsynet finner det alvorlig at omfanget av transaksjonene kunne bli sé stort for foretaket
iverksatte tiltak. Det forela klare indikasjoner pa at transaksjonene var uautoriserte og ulovlige,
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betalingsforetaket hadde en medarbeider som gjennomgaende ikke fulgte foretakets rutiner, og
transaksjonene ble gjennomfert av ham. Det er pa det rene at foretaket vurderte -pliktbrudd
som sa graverende at det arbeidsrettslig ble gitt avskjed istedenfor ordinaer oppsigelse av ham.
Videre var de aktuelle menstre og karakteristikker ved transaksjonene enkle a avdekke, og apenbart
egnet til a reise spersmal vedrerende misbruk av kunders identiteter. Betalingsforetaket opplyser i
sitt tilsvar at transaksjoner utfort av r fulgt opp, men i lys av ovennevnte forhold fremstar

denne oppfelgningen som meget utilstrekkelig.

Finanstilsynet mener at disse transaksjonene omfatter svaert alvorlig misbruk av de fire angjeldende
kundenes identitet, og det er videre meget sannsynlig at slikt misbruk ogsa gjelder flere andre
personer, jf. omfanget av lignende modus, som beskrevet over. Finanstilsynets vurdering er at
foretaket ikke har hatt en forsvarlig internkontroll som fanget opp og forhindret disse forholdene, og
det konkluderes med manglende etterlevelse av hvitvaskingslovens § 35 (1). Disse forhold er av
meget alvorlig karakter.

Videre legger Finanstilsynet til grunn at foretaket pliktet umiddelbart a foreta "narmere
undersgkelser" av alle relevante transaksjoner pa det tidspunkt da foretaket hadde indikasjoner pa
avvik 1 transaksjoner gjennomfort av Ikke bare pa grunn av foretakets kjennskap til‘
vedvarende manglende etterlevelse av foretakets rutiner, men fordi transaksjonene i seg selv avve
markant fra kundens evrige transaksjoner, hvilket dermed utleser en plikt til & gjennomfore
naermere undersekelser, jf. § 25 andre ledd bokstav c¢). At slike "narmere undersgkelser" ikke
umiddelbart ble iverksatt, anser Finanstilsynet som grovt, og det innebarer at foretaket ikke har
etterlevd undersokelsesplikten 1 hvitvaskingslovens § 25 og rapporteringsplikten til @kokrim 1
lovens § 26.

3 Oppgjoer og sikring av midler

Finansforetaksloven § 13-18 forste ledd, jf. finansforetaksforskriften § 13-3 forste ledd, stiller krav
til sikring av kundemidler. Finansforetaksloven § 13-5 forste ledd fastsetter at "Et finansforetak skal
organiseres og drives pa en forsvarlig mate".

Fordi foretakets bankforbindelse nekter gjennomfoering av 'bulktransaksjoner' knyttet til
engeoverforing. har foretaket etablert en praksis der kontanter isteden fysisk fraktes ut av landet.
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Finanstilsynet har i forelopig rapport anfort at foretakets praksis for fysisk frakt av kontanter, er
"grovt uforsvarlig". Det vises til forsvarlighetskravet 1 finansforetaksloven § 13-5 forste ledd, og
krav til sikring av klientmidler 1 finansforetaksloven § 13-18 forste ledd, jf.
finansforetaksforskriften §13-3 forste ledd.

Foretaket opplyser i sitt tilsvar at kontantene som fraktes, 1 "det alt vesentlige" stammer fra
gjennomforte betalingsoppdrag, der klientansvaret har opphert fordi midlene er utbetalt, og at
klientmidlene, som enna ikke er utbetalt, bare utgjer en marginal andel. Foretaket opplyser at
midlene, som fysisk fraktes, dermed i hovedsak er a anse som kredittoppgjer mellom
betalingsforetaket og samarbeidspartner, og viser videre til at andelen av midlene der klientansvaret
bestar, er godt dekket av foretakets ansvarlige kapital.

Finanstilsynet tar foretakets forklaring til etterretning, men bemerker at midler som fortsatt er
omfattet av klientansvar skal sikres fullt ut iht. ovennevnte rettsregler, og at foretaket ikke kan
unnlate 4 sikre klientmidler med begrunnelse i at usikrede klientmidler ikke overstiger ansvarlig
kapital, selv om det aktuelle belopet er oppgitt a veere beskjedent.

Foretaket viser i tilsvaret ogsa til Finanstilsynets brev av 8. februar 2019 (sak 19/599), og anforer at
det burde kommet til uttrykk 1 brevet, dersom Finanstilsynets oppfatning er at fysisk pengetransport,
er a anse som grovt uforsvarlig. Finanstilsynet viser her til senere oppfelgingsbrev av 14. mars 2019
1 samme sak, der det redegjores neermere vedrerende fysisk transport og utfersel av kontanter. I
brevet fremgar det at betalingsforetakets vurdering av forsvarlighet, er sentralt i forbindelse med
slik virksomhet. Finanstilsynet er ikke kjent med noen slik vurdering fra foretaket.

TTC Finans har, ifelge Valutaregisteret, deklarert femtito fysiske utfersler av kontanter ved Oslo
Lufthavn 1 2019 (til og med november). Gjennomsnittlig deklarert belep er ca. gimilly

og hoyere belop, opptil seksten millioner kroner, har forekommet flere anger.M
adressert 1 toretakets rutiner for risikostyring og internkontroll som Finanstilsynet har mottatt.
Finanstilsynet konkluderer at foretakets praksis for fysisk transport og utfersel av penger, er grovt

uforsvarlig, og saledes ikke i samsvar med det generelle forsvarlighetskravet i finansforetaksloven
§ 13-5 forste ledd.

4 Tilbakekall av tillatelse til a yte betalingstjenesten pengeoverfering

Det vises til Finanstilsynets brev "Forelepig rapport fra stedlig tilsyn TTC Finans og varsel om
tilbakekall av konsesjon" datert 05. august 2019, samt foretakets svar til varselet datert 6. september
2019. Foretakets tilsvar endrer ikke Finanstilsynets forelopige vurdering mht. tilbakekall av
konsesjon gjengitt i forhandsvarselet. Finanstilsynet fatter, pa vegne av Finansdepartementet,
folgende:

Vedtak

Med hjemmel i lov om finansforetak og finanskonsern (lov 10. april 2015 nr. 17) § 3-7 (1) bokstav
b) tilbakekaller Finanstilsynet, pa vegne av Finansdepartementet, tillatelse til a yte
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betalingstjenesten pengeoverfaring for TTC Finans AS. Vedtaket om tilbakekall innebarer at all
betalingstjenestevirksomhet ma stanses umiddelbart.

Grunnlaget for tilbakekall av konsesjonen, er overtredelse av hvitvaskingsloven 88 7, 8, 9, 11, 12,
13, 17, 24, 25, 26, 35 og 36, samt finansforetaksloven § 13-5 fgrste ledd. Overtredelsene er
naermere beskrevet ovenfor i rapporten. Det legges til grunn at overtredelsene er sveert alvorlige, og
at foretaket har hatt gjennomgaende og vesentlige svakheter i etterlevelsen av sentrale deler av
lovverket.

Finanstilsynet understreker styrets ansvar knyttet til en forsvarlig avvikling av konsesjonspliktig
virksomhet i trad med Finansforetaksloven kapittel 12. Finanstilsynet gir foretaket tillatelse i to uker
fra mottak av dette brev til & drive den delen av konsesjonspliktig virksomhet som bestar i a besitte
og handtere kundemidler, men utelukkende for a besgrge tilbakefaring til betaler. Mottak av nye
betalingsoppdrag ma opphgre umiddelbart.

Dette vedtaket kan paklages i henhold til forvaltningsloven 88 28 flg. Klagefristen er tre uker etter
mottakelse av dette brevet. Eventuell klage sendes Finanstilsynet. Klageinstansen er
Finansdepartementet. Det gjeres oppmerksom pa retten til 2 anmode om utsatt iverksetting av
vedtaket, jf. forvaltningsloven § 42

For Finanstilsynet

Ann Viljugrein
direkter for bank- og forsikringstilsyn Anders Schigtz Worren
seksjonssjef
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