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1 Generelt

Eiendomsmegler 1 Midt-Norge AS («foretaket») er et eiendomsmeglingsforetak som per 30. juni
2022 hadde 241 arsverk. Foretaket formidler nye og brukte boliger og fritidseiendommer samt
naeringseiendommer. Foretaket patar seg ogsa oppgjersoppdrag og er oppgjersforetak for et annet
eiendomsmeglingsforetak. | tillegg til ved hovedkontoret driver foretaket sin virksomhet ved 44
avdelinger. 1 2021 formidlet foretaket 7817 eiendommer til en verdi av i underkant av 24 milliarder
kroner.

Finanstilsynet har gjennomfart tilsyn med foretakets eiendomsmeglingsvirksomhet. Sentralt for
undersgkelsene var foretakets interne rutiner knyttet til risikostyring og internkontroll, etterlevelse
av hvitvaskingsregelverket, samt klientmiddelbehandling og klientmiddelsikkerhet. Denne
tilsynsrapporten er basert pa foretakets innsending av dokumentasjon 26. og 27. september 2022,
tilsynsmgte 18. oktober 2022, forelgpig rapport datert 24. november 2022 og foretakets svar til
denne datert 6. januar 2023, gvrig korrespondanse og innsendinger i forbindelse med tilsynet, samt
foretakets periodiske rapporteringer til Finanstilsynet.

2 Rapportering til Finanstilsynet mv.

Eiendomsmeglingsforetak skal i medhold av eiendomsmeglingsforskriften § 2-9 sende
halvarsoppgave til Finanstilsynet. Rapporteringen er en del av den tilsynsmessige oppfalgingen
Finanstilsynet har med foretakene. Opplysningene som gis, skal vere korrekte og fullstendige.
Finanstilsynet papekte i den forelgpige rapporten at foretaket i flere halvarsoppgaver har gitt uriktig
og ufullstendig informasjon i foretakets rapporteringer i skjema KRT 1012. Foretaket hadde unnlatt
a rapportere saker med vederlagsreduksjon eller utbetalinger, antall formidlinger etter
boligoppfaringsloven samt antall oppgjersoppdrag. Foretaket hadde ogsa rapportert feil om antall
innsendte MT-meldinger. Foretaket har opplyst at rapporteringen i fremtiden vil skje i trad med
kravene.

Etter forskrift om meldeplikt ved utkontraktering av virksomhet mv. § 1, jf. § 4, skal foretaket ha en
oppdatert oversikt over alle avtaler om utkontraktering av virksomhet. Finanstilsynet papekte i den
forelgpige rapporten at foretakets oversikt var ufullstendig, ettersom en oppgjgrsavtale med et annet
foretak ikke fremgikk av oversikten. Foretaket har opplyst at dette na er korrigert.
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3 Risikostyring og internkontroll

3.1 Generelt

Styret er ansvarlig for a pase at foretaket har en forsvarlig risikostyring og internkontroll i samsvar
med forskrift nr. 1080 / 2008 om risikostyring og internkontroll og eiendomsmeglingsforskriften

8§ 2-8. De viktigste elementene i et forsvarlig internkontrollsystem er risikovurdering med angivelse
av konkrete risikoer, arbeidsrutiner for gjennomfaring av eiendomsmeglingsoppdrag basert pa
risikovurderingen, og et system for kontroll av at rutinene fglges, samt dokumentasjon av dette.

Foretaket benytter et meglersystem for den praktiske gjennomferingen av oppdragene.
Finanstilsynet papekte i den forelgpige rapporten at foretaket ikke hadde vurdert om arbeidsflyten
som falger av meglersystemet var i samsvar med foretakets skriftlige arbeidsrutiner, og heller ikke
om arbeidsflyten var tilstrekkelig for & mate risikoen som er identifisert i risikovurderingen.
Foretaket har ikke kommentert forholdet. Finanstilsynet forutsetter at foretaket foretar ngdvendige
vurderinger.

3.2 Risikovurdering

Etter forskrift om risikostyring og internkontroll 8 6 skal foretaket lgpende vurdere hvilke
vesentlige risikoer som er knyttet til virksomheten. Risikovurdering er en systematisk identifisering
og vurdering av konkrete risikoer, hvilken sannsynlighet det er for at forholdet inntreffer, og
hvilken konsekvens dette vil ha for foretaket. Risikovurderingen danner grunnlaget for de rutiner
foretaket ma etablere, og brukes for & vurdere om eksisterende tiltak er gode nok, og for &
identifisere omrader hvor ytterligere tiltak ma iverksettes for a redusere risikoen.

Finanstilsynet la i den forelgpige rapporten til grunn at foretakets risikovurdering ikke oppfylte
kravene i eiendomsmeglingsforskriften § 2-8 og risikostyringsforskriften § 6 jf. § 8. Finanstilsynet
papekte blant annet mangler ved foretakets identifisering og vurdering av risikoen knyttet til
oppdragsinngaelse, befaring og prisvurdering, innhenting av opplysninger, salgsarbeid og kontrakt.
Foretaket har anfert at disse temaene har veert vurdert ved at de inngar i et generelt punkt om
lovlighetsmangler, men at det na er foretatt endringer slik at punktene fremkommer mer detaljert.
Risikoer ma spesifiseres pa en slik mate at man kan kontrollere om alle ngdvendige risikoer er
identifisert, og slik at det er mulig & vurdere om de iverksatte tiltakene er tilstrekkelige for & mate
risikoen.

Finanstilsynet papekte dessuten enkelte mangler ved foretakets vurdering av risiko knyttet til
budgivning, oppgjar, kontroll med klientmidlene og klientmiddelsikkerhet, journalfgring, brudd pa
taushetsplikt, samt ansattes ulovlige handel med fast eiendom. Foretaket har anfgrt at enkelte
forhold er omfattet av risikovurderingen, men erkjenner ogsa at enkelte punkter ikke har veert
omfattet. Foretaket hevder at disse "like fullt er risikovurdert all den tid foretaket har innfort
risikoreduserende tiltak™. Faktisk etablerte rutiner innebarer imidlertid verken identifisering eller
vurdering av risiko pa en mate som gjgr det mulig a ta stilling til om alle vesentlige risikoer i
virksomheten er identifisert, og om eksisterende tiltak er tilstrekkelige til & mgte risikoene pa en
hensiktsmessig mate. Finanstilsynet opprettholder dermed vurderingen av at foretakets
risikovurdering er mangelfull i forhold til kravene i eiendomsmeglingsforskriften § 2-8 og
internkontrollforskriften § 6, jf. § 8.
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Foretaket har gitt en nermere redegjerelse for etablerte rutiner, og de endringer som er eller skal
foretas i risikovurderingen. Finanstilsynet tar redegjarelsen til etterretning.

3.3 Rutiner

Det falger av eiendomsmeglingsloven § 3-3 at det skal utarbeides rutiner for hvordan meglingen
skal utfgres, og rutinene skal oppdateres ved behov. Oppdragsgjennomfgringen skal vere basert pa
forsvarlige arbeidsrutiner.

Det fremkom i en intern rapport til foretakets styre at det ikke var etablert rutiner for alle
arbeidsprosesser i oppdragsgjennomfgringen. Finanstilsynet papekte i den forelgpige rapporten at
kravet til rutiner i lov og forskrift innebeerer at det ikke er anledning til & unnlate a utarbeide rutiner
for enkelte deler av meglingen. Videre papekte Finanstilsynet at de etablerte rutinene fremsto som
fragmentariske, ved at de besto av 9 ulike dokumenter benevnt rutiner, samt 24 fagnotater om ulike
begrensede temaer som i varierende grad var relevant for oppdragsgjennomfgringen. Finanstilsynet
papekte at denne oppdelingen kunne medfare at de som skal beslutte eller benytte rutinene, ikke
fanger opp samtlige relevante vurderinger og rutiner. Ettersom foretaket heller ikke hadde
identifisert og vurdert alle relevante eiendomsmeglingsfaglige risikoer, jf. punkt 3.2 ovenfor, la
Finanstilsynet til grunn at foretaket ikke hadde den oversikt som er ngdvendig for & sikre at alle
egnede og ngdvendige rutiner er etablert.

Foretaket er uenig i at det ikke har rutiner for alle deler av meglingen. Finanstilsynet forstar
foretaket slik at dette er begrunnet med at sjekklister i meglersystemet er tilpasset de ulike
oppdragstypene, og at det i systemet ogsa lenkes direkte til relevant fagnotat. Dersom sjekklistene
falges, vil oppdraget etter foretakets oppfatning dermed utfares i henhold til foretakets rutiner.
Finanstilsynet bemerker at arbeidsflyt eller hjelpetekst til arbeidsflyt i meglersystemet ikke anses
som skriftlig arbeidsrutine. Foretaket har erkjent at et samlet overordnet dokument ville veert
hensiktsmessig og har opplyst at dette skal fremlegges for styret i begynnelsen av andre kvartal
2023. Finanstilsynet tar dette til etterretning.

3.4 Fagansvarligs kontroller

Etter eiendomsmeglingsforskriften § 2-8 skal fagansvarlig sgrge for at internkontrollen blir
gjennomfart, dokumentert og overvaket pa en forsvarlig mate, og at avvik rapporteres til foretakets
styre. Dette innebeerer at det skal foreligge skriftlige rutiner for a kontrollere at arbeidsrutinene er
blitt fulgt (kontrollrutiner). Kontrollrutinene skal angi hva som skal kontrolleres og kontrollens
intensitet, for eksempel et bestemt antall saker for hver ansvarlig megler innenfor et neermere angitt
tidsrom, og hvordan kontrollen skal gjennomfares. Avvik skal rapporteres til styret. Dokumentasjon
av kontrollen og rapporteringen til styret ma forefinnes skriftlig, og kan f.eks. vere
kontrollrapporter hvor det fremgar hva som er kontrollert, om det er funnet avvik, samt
dokumentasjon pa hvordan eventuelle avvik er blitt fulgt opp.

Finanstilsynet la i den forelgpige rapporten til grunn at foretaket ikke kunne dokumentere a ha
forsvarlig kontroll med at foretakets arbeidsrutiner ble fulgt. Rutinene var ikke tilstrekkelig
spesifikke med tanke pa hvilke kontrollpunkter som inngikk i kontrollregimet. Videre ansa
Finanstilsynet omfanget av kontroller & vare vesentlig for lavt: Den enkelte megler fikk kontrollert
to saker per ar, i tillegg til kontroll av to budprosesser og samtlige salgsoppgaver. | tillegg var det
over en periode gjennomfart serlige kontroller med off market-salg og overholdelse av rutiner i
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tilknytning til egenhandel. Foretaket viste til at arbeidsoppgavene er delt mellom megler og
saksbehandler/oppgjgrsmedhjelper, og at sistnevnte i praksis kontrollerer meglers arbeid i alle faser,
med unntak av budfasen. Finanstilsynet la i den forelgpige rapporten til grunn at den Igpende
arbeidsdelingen mellom megler og saksbehandler/ oppgjersmedhjelper ikke kunne anses som en del
av internkontrollen. Det fremgikk ikke av internkontrollrutinen at saksbehandler skulle inneha slik
kontrollerende rolle eller hva vedkommende eventuelt skulle kontrollere, og heller ikke noe om
hvordan avvik skulle rapporteres eller falges opp. Foretakets fagansvarlige hadde under
tilsynsmatet heller ingen formening om verken type eller omfang av feil som eventuelt ble avdekket
av saksbehandlerne. Det var for gvrig heller ikke rutiner for kontroll av saksbehandlers arbeid.
Foretaket har vist til at det fremkommer uttalelser om saksbehandlers kontrollerende rolle i
foretakets rutine for etterlevelse av hvitvaskingsregelverket. Foretaket erkjenner likevel at
rapporteringen til fagansvarlig og fagavdeling har veert mangelfull, og at det ikke har veert et system
for & kontrollere saksbehandlers arbeid.

Der fagansvarlig i den rutinemessige kontrollen avdekker mange, alvorlige eller gjentatte feil, ma
foretaket iverksette tiltak for & avdekke det totale omfanget av feil fra den aktuelle megleren.
Deretter skal det iverksettes tiltak for & forhindre at tilsvarende feil skjer pa et senere tidspunkt.
Foretaket ma falge opp at de iverksatte tiltak faktisk medfgrer en reduksjon av feil. Finanstilsynet
papekte i den forelgpige rapporten at foretakets kontrollrutiner ikke omfattet slik oppfalging av
avdekkede feil, med unntak av at det skulle tas opp med megler dersom det pa et tidspunkt ble
avdekket at merknader fra salgsoppgavekontrollen ikke var hensyntatt. Finanstilsynet viste dessuten
til at en kontroll av budrunder i juni 2022 viste avvik i et sa stort antall saker at det fremsto som
mindre sannsynlig at det hadde veert en systematisk og tilstrekkelig oppfalging av tidligere
kontrollers avdekkede feil og mangler i meglernes handtering av budrunden. Tilsvarende viste
kontrollen med bade off market-salg og egenhandler over tid et relativt stabilt hgyt antall avvik.
Finanstilsynet ansa omfanget av avdekkede feil & vaere sa vidt stort og over sa lang tid at det fremsto
som mindre sannsynlig at det hadde vert iverksatt adekvate tiltak for a forhindre at feilene oppsto.
Endelig viste Finanstilsynet til at det var opplyst for foretakets styre at oppfelging av feil skjedde
overfor lederen ved det aktuelle avdelingskontoret, og at foretaket dermed ikke kunne dokumentere
a ha fulgt opp gjentatte eller alvorlige feil overfor den aktuelle megleren slik beskrevet foran.
Foretaket har presisert at det har arbeidet med a gke kompetanse og lukke avvik, men tar til
etterretning at oppfelging og rapportering ma settes mer i system og tilpasses den enkelte megler.

Foretaket har gjort rede for en rekke tiltak som skal sgrge for bedre kontrollrutiner og
avviksrapportering. Finanstilsynet tar redegjarelsen til etterretning.

Etter eiendomsmeglingsforskriften § 2-8 skal internkontrollen overvakes. Ved a sammenstille
dokumentasjonen fra fagansvarligs kontroller med de skriftlige kontrollrutinene vil overvaker kunne
kontrollere at fagansvarlig har gjennomfart kontroller i trad med rutinene. Finanstilsynet papekte i
den forelgpige rapporten at foretakets rutiner ikke omfattet overvaking av fagansvarligs kontroller,
og at foretaket heller ikke hadde dokumentert at overvaking var gjennomfart. Foretaket har opplyst
at tiltak er iverksatt og at overvaking vil bli gjennomfert fra og med 2023.
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4 Behandling og kontroll med klientmidler

4.1 Renter paklientkonto

Det falger av eiendomsmeglingsforskriften 8 3-10 at klientmidler skal plasseres til hgyest mulig
rente. Det vises til rundskriv 7/2014. Plikten innebarer at foretaket jevnlig, og minimum arlig, ma
forsikre seg om at rentebetingelsene er markedsmessige. Finanstilsynet papekte i den forelgpige
rapporten at foretaket ikke kunne dokumentere & ha foretatt undersgkelser av hvilket renteniva det
var mulig for foretaket & oppna i andre banker. Foretaket har opplyst at slike undersgkelser vil bli
iverksatt.

Finanstilsynet papekte videre i den forelgpige rapporten at manedlig kapitaliserte renter ikke ble
fordelt pa det enkelte oppdrag. Foretaket har ikke kommentert forholdet. Finanstilsynet forutsetter
at foretaket innretter seg i samsvar med regelverket. Finanstilsynet ber om foretakets bekreftelse nar
dette er gjort.

4.2 Avstemming av klientmidler

Det falger av eiendomsmeglingsforskriften 8 3-12 at klientansvar og klientmidler skal avstemmes
manedlig. Avvik skal avmerkes og forklares, og umiddelbart rettes opp. Finanstilsynet papekte i den
forelgpige rapporten at et lite avvik ble staende i perioden januar—desember 2021. Foretaket er enig
i at det er uheldig at avviket ble staende i sa lang tid.

Utevelse av forsvarlig faglig ledelse omfatter lgpende kontroll med behandlingen av klientmidler.
Fagansvarlig ma selv gjennomga og kontrollere det manedlige avstemmingsmaterialet som et ledd i
den lgpende faglige ledelsen. Foretaket hadde i mai 2022 selv avdekket at rutinen ikke omfattet slik
kontroll. Likevel tok det fire maneder far fagansvarlig iverksatte ngdvendig kontroll med
avstemmingen, noe Finanstilsynet i den forelgpige rapporten sa alvorlig pa. Foretaket har tatt
selvkritikk for at det tok for lang til far kontrollen faktisk ble gjennomfart.

5 Formidling etter boligoppfaringsloven

5.1 Garanti etter boligoppfaringsloven § 12

Det falger av boligoppfaringsloven § 12 at entreprengren plikter a stille garanti for oppfyllelse av
sine kontraktsforpliktelser. Selgers plikt til 4 stille garanti inntrer umiddelbart etter
avtaleinngaelsen, eller etter frafall av forbehold gitt i medhold av boligoppfaringsloven § 12 andre
ledd. For 4 ivareta sin omsorgsplikt overfor kjgper, ma megler falge opp at selger oppfyller denne
kontraktsforpliktelsen. Dersom dette ikke farer frem, plikter megler a informere kjgper om selgers
manglende oppfyllelse, samt hvilke konsekvenser dette kan fa for kjgper, herunder at ingen del av
kjgpesummen forfaller til betaling fer garanti er stilt.

Foretaket opplyste under tilsynet at rutinene innebzrer at det manedlig tas ut rapport fra
meglersystemet hvor det fremgar om eventuelle forbehold er frafalt, og at foretaket pa vegne av
utbygger da bestiller garantier fra garantistiller. Finanstilsynet finner denne rutinen uheldig, da
oppdrag hvor vilkar for garantistillelse inntrer umiddelbart etter at en rapport er tatt ut, ma vente
inntil én maned fer garanti bestilles. Finanstilsynet la videre i den forelgpige rapporten til grunn at
foretakets rutiner ikke omfattet bestemmelser om nar kjgper skulle varsles om selgers mislighold,
og heller ikke handtering av innbetalinger fgr garantistillelse. Finanstilsynet la dermed til grunn at



FINANSTILSYNET SIDE 6 AV 12

foretaket ikke hadde etablert rutiner som ivaretok omsorgsplikten overfor kjgper, jf.
eiendomsmeglingsloven § 6-3.

I stikkprgvekontrollen ble det avdekket at garanti ble stilt 40-250 dager etter akseptdato/dato for
frafall av forbehold i ni kontrollerte saker. Foretaket har forklart at selger i ett av prosjektene har
veert purret opp. | andre tilfeller skyldes forsinkelsen at garantistiller krevde signert kjgpekontrakt.
Foretaket har opplyst at kjgpekontrakter i flere av oppdragene er inngatt én til atte maneder etter
aksept/frafall av forbehold. Foretaket hadde ikke informert kjgperne om selgers mislighold i noen
av disse sakene. Nar det gjelder tidsforlap mellom aksept/frafall av forbehold og signering av
kontrakt, finner Finanstilsynet grunn til & papeke at skriftlig avtale skal inngas uten ugrunnet
opphold, uavhengig av om garantist krever signert avtale eller ikke. Overdragelse og erverv av fast
eiendom er en komplisert transaksjon, og kjgpekontrakten er etter Finanstilsynets oppfatning helt
sentral for a sette partene i handelen i stand til & forsta hvilke rettigheter og plikter som falger av
handelen. Dette omfatter blant annet kjgpers rett til @ motta garanti etter boligoppfaringsloven § 12
umiddelbart etter avtaleinngdelse/bortfall av forbehold. Foretaket har dermed opptradt i strid med
god meglerskikk nar det ikke besarget opprettet skriftlige avtaler uten ugrunnet opphold etter
avtaleinngaelse. Foretaket har heller ikke ivaretatt omsorgsplikten overfor kjgperne i disse
oppdragene, nar megler unnlot a varsle kjgperne om selgers manglende garantistillelse og om
kjgpers rettigheter som fglge av dette.

Foretaket har gjort rede for endringer i rutinene som skal sikre ivaretakelse av omsorgsplikten,
herunder & informere kjgper om sine rettigheter. Finanstilsynet tar redegjgrelsen til etterretning,
men finner grunn til & presisere at det ikke er tilstrekkelig at foretaket opplyser kjgper om
rettigheter. Ved forsinket garantistillelse skal kjgper opplyses om selgers mislighold av
garantiforpliktelsen, i tillegg til kjgpers rettigheter som falge av dette.

5.2 Dagmulkt ved forsinket overtakelse

Ved forsinkelse kan forbrukeren kreve dagmulkt for hver dag forsinkelsen varer. Nar overtakelsen
forsinkes, ma megler snarest mulig informere kjaper om forsinkelsen og om kjgpers rettigheter som
falge av denne: bade at kjgper kan kreve dagmulkt, og at kjgperen kan holde tilbake sa mye av
vederlaget som er ngdvendig for & sikre at kravet blir dekket. Megler ma ogsa gi rad om hva kjeper
ber gjere for & best mulig ivareta sine interesser. Normalt vil dette innebzre at megler bistar
kjeperen med a varsle selger om at krav pa dagmulkt gjeres gjeldende, og at megler legger til rette
for at kjaper holder tilbake tilstrekkelig vederlag i forbindelse med overtakelse og
hjemmelsoverfaring. Megler ma bista kjgper i beregningen av dagmulktskravet og hvor mye av
vederlaget som skal holdes tilbake. Radgivningen ma kunne dokumenteres, jf.
eiendomsmeglingslovens formal om en ordnet eiendomshandel, jf. eiendomsmeglingsloven § 1-1.

Radgivningen som gis, ma veere tilpasset den konkrete situasjonen. Det er ikke tilstrekkelig at det i
forutgdende dokumentasjon som prospekt, kjgpekontrakt eller annet skriv til kjgper, er inntatt en
tekst som generelt beskriver kjgpers rettigheter ved forsinkelse etter boligoppfaringsloven. Meglers
opplysnings- og radgivningsplikt vil heller ikke vaere oppfylt ved at det etter at forsinkelsen gis
generelle opplysninger om rettigheter ved forsinkelse, eller at kjaper signerer en
overtakelsesprotokoll med beskrivelse av kjgpers rettigheter ved forsinkelse. Megler skal gi kjeper
konkret informasjon om at det foreligger en forsinkelse, som kan medfare krav pa gkonomisk
kompensasjon.
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Foretaket opplyste under tilsynet at det gir konkret radgivning til den enkelte kjgper etter at
forsinkelse har oppstatt. Foretaket har imidlertid ikke dokumentert slik konkret radgivning i
forbindelse med stikkprgvekontrollen, men har i stedet vist til generelle opplysninger om rettigheter
ved forsinkelser gitt i kjgpekontrakt, og at det er krysset av for at dagmulkt ikke skal beregnes i
overtakelsesprotokollene. Finanstilsynet forutsetter at foretaket innretter rutinene slik at
omsorgsplikten overfor kjgper bade ivaretas og dokumenteres i samsvar med det som er beskrevet i
avsnittene overfor.

6 Vilkar for salg

Finanstilsynet papekte i den forelgpige rapporten at foretaket opptradte i strid med god meglerskikk
i § 6-3, ved a ta inn i salgsoppgavene betingelser om at foretaket kunne offentliggjgre kjgpesummen
i egen markedsfgring. Ordningen medfarte at kjgper ble ansett 4 ha passivt samtykket til slik
markedsfering, med mindre det aktivt ble tatt forbehold om dette i budet — i strid med det kravet
Datatilsynet stiller til aktivt, gyldig samtykke. Foretaket har bekreftete at betingelsen na er tatt ut av
salgsoppgavene.

7 Hvitvasking

7.1  Innledning

Eiendomsmeglingsvirksomheter er underlagt lov og forskrift om tiltak mot hvitvasking og
terrorfinansiering av 15. oktober 2018. Det vises til veiledninger til etterlevelse av
hvitvaskingsregelverket i rundskriv 11/2019 og 4/2022.

Finanstilsynet papekte i den forelgpige rapporten at AHV-oppgavene ifglge foretakets
risikovurdering og opplysninger under tilsynet, i enkelte perioder hadde veert nedprioritert pa grunn
av manglende kapasitet. Finanstilsynet la til grunn at kapasiteten var bedret fra april 2022, men at
foretaket fortsatt hadde et ikke ubetydelig etterslep: et betydelig antall saker 13 til oppfglging hos
hvitvaskingsansvarlig, og saker med forhgyet risiko hadde noe liggetid far de ble handtert.
Finanstilsynet papekte viktigheten av innsats pa omradet, og at feltet blir gitt tilstrekkelig prioritet.
Foretaket har vist til at det det i realiteten ikke er et betydelig etterslep. Det omtalte etterslepet
omfatter saker med status “forsterket uavklart”, hvor det er forhold som ikke har latt seg avklare —
og disse dermed blir liggende inntil de lar seg avklare eller til det blir avgjort om de skal
rapporteres. Foretaket har gitt uttrykk for at det skal foretas endringer som bedre dokumenterer
oppfelging av identifiserte risikofaktorer, herunder hvilke tiltak som er gjort og hva som eventuelt
gjenstar. Finanstilsynet tar foretakets redegjgrelse til etterretning.

7.2  Risikovurdering

Etter hvitvaskingsloven § 7 skal foretaket identifisere og vurdere risikoen for hvitvasking og
terrorfinansiering knyttet til sin virksomhet. Formalet med risikovurderingen er & ha en systematisk
kartlegging og beskrivelse av virksomhetens risiko for & bli brukt til hvitvasking og
terrorfinansiering, og derigjennom danne grunnlag for de rutinene virksomheten ma etablere for a
forebygge og avdekke hvitvasking. Risikovurderingen er dermed utgangspunktet for virksomhetens
etterlevelse av hvitvaskingsregelverket.
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En forsvarlig risikovurdering forutsetter at foretaket har konsultert relevante kilder. Sentrale kilder i
risikovurderingen vil for det farste omfatte foretakets egne erfaringer fra virksomheten, for
eksempel relatert til omfanget av det enkelte produkt/tjeneste, eksponering mot
utenlandstransaksjoner, omfang av avdekkede indikatorer pa mistanke, samt svakheter i
etterlevelsen av regelverk og rutiner avdekket gjennom den interne kontroller. Nar det gjelder
eksterne kilder, forventer Finanstilsynet at foretaket minimum benytter gjeldende Nasjonal
risikovurdering av hvitvasking og terrorfinansiering, samt Finanstilsynets risikovurdering. Det
forventes videre at foretaket ogsa benytter andre relevante trussel- og risikovurderinger,
eksempelvis rapporter fra @kokrim, Kripos, PST og NTAES. Starre foretak bgr ogsa konsultere
internasjonale kilder, som for eksempel EU-kommisjonens overnasjonale risikovurdering, samt
relevante FATF-rapporter. Det bar fremga av risikovurderingen hvilke eksterne kilder som er
benyttet. Finanstilsynet papekte i den forelgpige rapporten at foretaket ikke hadde tatt hensyn til alle
relevante kilder i risikovurderingen, for eksempel PSTs trusselvurdering, Nasjonal Risikovurdering,
Finanstilsynets risikovurdering, eller ulike rapporter om trussel- og risikovurderinger som NTAS
rapport om arbeidslivskriminalitet eller ikke veiledninger fra FATF.

Finanstilsynet papekte ogsa at en robust risikovurdering ogsa forutsetter at foretaket vurderer
kvaliteten av de tiltak som angis for & handtere den identifiserte risikoen, fgr gjenvaerende risiko
angis. Videre ble det papekt at foretaket ma vurdere om rutinen fullt ut er tilstrekkelig for & mate
risikoen, eller om det er behov for endringer. Foretakets risikovurdering omfattet ikke slike
vurderinger.

Foretaket har vist til at egne erfaringer og eksterne kilder er hensyntatt ved utarbeidelsen av
rutinene, og at effektiviteten av iverksatte tiltak vurderes lgpende ved handtering av saker,
gjennomfaring av internkontroll mv. Effekten av iverksatte tiltak skal na vurderes i tilknytning til
den arlige revideringen av risikovurderingen. Finanstilsynet tar foretakets redegjerelse til
etterretning, men papeker for god ordens skyld igjen at egne erfaringer og eksterne kilder ogsa skal
innga i kildegrunnlaget for risikovurderingen.

Etter hvitvaskingsloven § 7 andre ledd skal risikoen vurderes ut fra ulike vilkar. Finanstilsynet
papekte i den forelgpige rapporten enkelte mangler ved foretakets vurdering av risiko ved egen
virksomhet jf. 8§ 7 andre ledd bokstav a, og kundeforhold jf. § 7 andre ledd bokstav b. Foretaket
hadde heller ikke vurdert risikoen for terrorfinansiering i samsvar med 8 7 farste ledd. Foretaket har
opplyst at de konkrete punktene skal inntas i risikovurderingen. Finanstilsynet tar dette til
etterretning.

7.3  Rutiner

Virksomheten skal etter hvitvaskingsloven § 8 ha skriftlige, oppdaterte rutiner hvor det fremgar
hvordan virksomheten og de ansatte skal gjennomfare tiltak som er ngdvendige for a oppfylle
forpliktelsene etter hvitvaskingsregelverket, og handtere de identifiserte risikoene i virksomheten.

Det skal veere en tydelig sammenheng mellom virksomhetens risikovurdering og rutinene.
Finanstilsynet ga i den forelgpige rapporten et par eksempler pa at tiltak som var angitt i
risikovurderingen, ikke kunne gjenfinnes i rutinen, eller at de angitte tiltakene ikke var egnet eller
var utilstrekkelige til & handtere risikoen. Foretaket har vist til at forholdene til dels omtales i
enkelte rutinedokumenter, og at arbeidsflyten mellom megler, saksbehandler og
oppgjgrsmedhjelper avhjelper den identifiserte risikoen. Etter Finanstilsynets oppfatning ma
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risikovurderingens angivelse av tiltak konkretiseres narmere og pa en slik mate at det fremgar hva
som gjar at den konkrete risikoen reelt sett handteres. Finanstilsynet forutsetter at foretaket
hensyntar dette i den forestdende revisjonen av risikovurderingen.

Finanstilsynet la i den forelgpige rapporten til grunn at foretakets rutiner hadde betydelige
svakheter, og at foretaket ikke fullt ut oppfylte kravet i hvitvaskingsloven § 8 til & ha rutiner som
sikrer foretakets handtering av risiko og oppfyllelse av plikter etter hvitvaskingsregelverket. For det
farste fremkom det ikke av rutinen krav om kontroll av reelle rettighetshavere der kunden er en
fysisk person, jf. § 12 tredje ledd. Foretaket har opplyst at forholdet undersgkes, men at dette ikke
er spesifisert i foretakets rutiner. Videre papekte Finanstilsynet at rutinene ikke omfattet
identifikasjon av disponent pa konto som inngar i kundeforholdet, verken der kunden er fysisk
person, jf. § 12 ferste ledd, eller juridisk person, jf. 8 13 farste ledd. Foretaket har opplyst at
informasjonen i praksis innhentes i et digitalt oppgjarsskjema. | foretakets manuelle oppgjersskjema
ble informasjonen ikke innhentet, men dette er na korrigert. Finanstilsynet forutsetter at de skriftlige
rutinene oppdateres.

Finanstilsynet papekte i den forelgpige rapporten at foretakets rutiner ikke omfattet bestemmelser
om avvikling av kundeforhold i medhold av § 24. Foretaket har opplyst at forholdet skal korrigeres.

Etter hvitvaskingsloven § 25 skal foretaket iverksette neermere undersgkelser der det er forhold som
kan indikere at midler har tilknytning til hvitvasking eller terrorfinansiering. Finanstilsynet papekte
i den forelgpige rapporten at foretakets rutiner ikke omfattet beskrivelser av hvordan
undersgkelsene skal gjennomfares. Nar det gjelder rutinens angivelse av nar undersgkelse skal
gjennomfares, bemerket Finanstilsynet at bade oppdrag med hgy risiko og oppdrag med forekomst
av indikatorer pa mistenkelige forhold ble merket med "Forsterket uavklart” i meglersystemet.
Ettersom bade hgy risiko og indikator pa mistenkelig forhold merkes med samme status, la
Finanstilsynet til grunn at det ikke var mulig for hvitvaskingsansvarlig & skille mellom oppdrag
hvor risikoen var hgy, og oppdrag hvor det foreld indikatorer pa mistenkelige forhold, og at det
dermed var uklart om saken skulle fglges opp med en statusendring eller eventuell rapportering.
Finanstilsynet ansa det uheldig at meglersystemet ikke skilte mellom situasjoner med hgy risiko og
mistenkelige forhold. Det ble dessuten avdekket i stikkprgvekontrollen, omtalt i punkt 7.6 nedenfor,
at foretaket ikke kunne dokumentere hvilke ytterligere tiltak som var iverksatt i oppdrag med hgy
risiko, eller hvilke undersgkelser som var foretatt i oppdrag med mistenkelige forhold. Foretaket er
enig i at rutinen ma forbedres pa omradet, og har opplyst at det vil bli differensiert mellom saker
med forhgyet risiko og saker med konkret mistanke. Finanstilsynet finner i den forbindelse grunn til
a bemerke at bruken av "status forsterket uavklart" er lite egnet til a skape klarhet og forstaelse, og
at en ordbruk i rutineverk og meglersystem som reflekterer de faktiske forhold (hay risiko eller
indikator pa mistenkelig forhold) generelt vil vere bedre egnet til & forhindre misforstaelser.

Endelig papekte Finanstilsynet i den forelgpige rapporten at foretakets rutiner ikke omfattet
oppfelging av utkontrakterte kundetiltak, jf. § 23. Foretaket har opplyst at slik rutine na vil bli
utarbeidet.

7.4  Oppleering — rutiner og gjennomfgring

Virksomheten er palagt a sikre at ansatte og andre som utfagrer oppdrag for foretaket, gis
tilstrekkelig oppleering, jf. hvitvaskingsloven 8§ 36. Oppleringen skal gis slik at de ansatte og andre
som utfgrer oppdrag for foretaket, er kjent med virksomhetens risikoeksponering og forpliktelser
etter hvitvaskingsloven. De skal ogsa kunne gjenkjenne forhold som kan indikere hvitvasking og
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terrorfinansiering. Alle ansatte og andre som utferer oppdrag pa vegne av foretaket, ma gis
opplering i de grunnleggende kravene etter hvitvaskingsloven, hva som er hensynene bak
regelverket, og hva som er den rapporteringspliktiges rolle i bekjempelsen av hvitvasking og
terrorfinansiering. I tillegg ma de ansatte fa spesifikk oppleering som er tilpasset arbeidsoppgavene.
De ansatte skal gis opplering i & gjenkjenne forhold som kan indikere hvitvasking og
terrorfinansiering. Opplaeringen skal gis jevnlig, slik at kunnskapen vedlikeholdes og oppdateres.
Virksomheten skal kunne dokumentere etterlevelse av opplearingsforpliktelsene, og ma dermed ha
en oppleringsplan, samt dokumentasjon av innhold og gjennomfaring.

Finanstilsynet papekte i den forelgpige rapporten at foretakets opplaringsplan ikke omfattet en
konkretisering av hvilke temaer de ulike grupper ansatte minimum skal ha opplering i, og heller
ikke hvilke temaer som skal inngd i de periodiske oppdateringskursene for de ulike grupper ansatte.
Opplering av hvitvaskingsansvarlig, AHV-controller og styret var ikke omtalt i det hele.
Finanstilsynet bemerket at opplaringsplanen var sa generelt utformet, at det etter Finanstilsynets
oppfatning ville veere vanskelig for foretaket a ta stilling til om den enkelt ansatte hadde mottatt
ngdvendig opplering i de temaer som er ngdvendig for den aktuelle rollen. Foretaket har opplyst
om ulike temaer i 2022-opplaringen og har bekreftet at opplaeringsplanen for 2023 vil omfatte
hvitvaskingsansvarlig og AHV-controller. Finanstilsynet forutsetter at opplaeringsplanen utformes
slik at det fremgar klart hvilke temaer den enkelte ansatte-gruppe skal ha opplaring i, herunder ogsa
hvitvaskingsansvarlig og foretakets styre.

Finanstilsynet la i den forelgpige rapporten til grunn at foretaket ikke hadde dokumentert at
opplaeringsplikten i 8 36 var overholdt. Foretaket hadde ikke dokumentert noen form for opplering
av hvitvaskingsansvarlig, AHV-controller eller foretakets styre. Foretaket har opplyst at
hvitvaskingsansvarlig i 2021 deltok pa en konferanse hvor hvitvasking inngikk med én kurstime. |
tillegg er det opplyst at AVH-controller har "gitt en oppdatering fra kursenes innhold" fra 14 timer
kurs til hvitvaskingsansvarlig, men dette er ikke dokumentert. Etter Finanstilsynets oppfatning har
hvitvaskingsansvarlig ikke mottatt ngdvendig opplaring. Foretaket har ikke kommentert manglende
oppleering av foretakets styre. Finanstilsynet opprettholder dermed vurderingen av at
oppleringsplikten ikke er overholdt.

7.5 Internkontroll

Etter hvitvaskingsloven § 35 skal foretaket gjennom internkontroll «sgrge for at loven overholdes».
Dette inneberer at foretaket ma ha kontrollrutiner som er egnet til & avdekke manglende etterlevelse
av hvitvaskingsregelverket ved oppdragsgjennomfgringen. Internkontrollen skal gjare foretaket i
stand til & avdekke svakheter og identifisere forbedringspotensial ved eget arbeid med tiltak mot
hvitvasking og terrorfinansiering. Formalet med a identifisere eventuelle svakheter er at foretaket
iverksetter ngdvendige tiltak for & forhindre at manglende etterlevelse fortsetter, samt gjare
endringer i virksomhetens rutiner for overholdelse av hvitvaskingsloven.

Finanstilsynet la i den forelgpige rapporten til grunn at verken foretakets internkontrollrutiner eller
den faktiske gjennomfgringen av internkontrollen satte foretaket i stand til & serge for at loven
overholdes jf. § 35. Ifalge rutinene skulle det gjennomfares kontroll av ett oppdrag per megler per
ar, og etter Finanstilsynets vurdering var dette for lite. Foretaket har opplyst at rutinen innebzrer at
det skulle gjennomfares kontroll av to oppdrag per megler per ar. Etter Finanstilsynets oppfatning
er ogsa dette vesentlig for lavt.
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Foretaket anfgrer videre at det det reelle omfanget av kontroller er hayere og har blant annet vist til
at meglers arbeid i praksis kontrolleres av saksbehandler og oppgjgrsmedhjelper gjennom
arbeidsflyten i foretaket. Foretaket hevder at arbeidsflyten, hvor saksbehandler i praksis kontrollerer
enkelte sider ved meglers arbeid, medfarer at avvik lukkes tidlig i prosessen og dermed er godt
egnet til & forebygge og avdekke hvitvasking og terrorfinansiering. Det vises til Finanstilsynets
uttalelser i punkt 3.4 ovenfor om dette. Finanstilsynet er ikke enig i vurderingen. Det vises til
stikkprgvekontrollen omtalt i punkt 7.6 nedenfor, hvor det fremkommer at det er avdekket en rekke
feil og mangler i de kontrollerte sakene. Finanstilsynet viser dessuten serlig at det ikke
fremkommer av rutinen hvordan avvik skal rapporteres eller fglges opp, og at det ikke er rutiner for
kontroll av saksbehandlers arbeid. Foretaket har videre anfart at hvitvasking ogsa omfattes av andre
typer internkontroll. For eksempel er kontroll av om legitimasjon er innhentet en del av kontrollen
som utfares i tilknytning til bud. Dette bar i tilfelle fremga av rutinene for internkontroll pa
hvitvaskingsomradet. Foretaket har gjort rede for endringer som skal gjennomfgres, herunder ved
saksbehandlers registrering av avvik, samt gkning i antall kontroller til fire oppdrag per megler per
ar. Finanstilsynet forutsetter at dette antallet er et minimumsantall, og at kontrollomfanget gkes
overfor meglere/sakshehandlere hvor det pavises avvik, samt i virksomhetens hgyrisikoomrader.

Videre la Finanstilsynet i den forelgpige rapporten til grunn at hvitvaskingsansvarlig ikke hadde
tilstrekkelig kontroll med etterlevelsen av hvitvaskingsregelverket i foretaket, fordi det ikke
fremgikk av rutinen noe om rapportering av avdekkede feil og mangler fra den som utfarte
kontrollene. Foretaket har opplyst at slik rapportering fremgar av rutinene, men at rutinene skal
oppdateres slik at rapporteringen skjer pa en mer strukturert mate.

Der det avdekkes mange, alvorlige eller gjentatte feil, ma virksomheten iverksette tiltak for a
avdekke det totale omfanget av feil. Deretter skal det iverksettes tiltak for & forhindre at tilsvarende
feil skjer pa et senere tidspunkt. Virksomheten ma falge opp at de iverksatte tiltak faktisk medfarer
en reduksjon av feil. Finanstilsynet papekte i den forelgpige rapporten at foretakets rutiner ikke
omfattet slik oppfalging av avdekkede feil. Foretaket har opplyst at rutinen vil endres pa dette
punktet.

7.6  Etterlevelse av regelverk og rutiner
Finanstilsynet foretok en stikkprgvekontroll av om regelverk og rutiner ble fulgt i ti enkeltsaker.
Finanstilsynet papekte flere avdekkede feil i den forelgpige rapporten:

Etter hvitvaskingsloven § 12 farste ledd, jf. 8 15 tredje ledd, skal virksomheten — der kunde eller
medkontrahent er en fysisk person — innhente opplysninger om navn, fedselsnummer (eller D-
nummer eller annen entydig identitetskode) og adresse for personer som er gitt disposisjonsrett over
kontoer som benyttes til inn- og utbetaling av kjgpesum. Foretaket hadde ikke innhentet
informasjon om disponenter i de oppdragene hvor det manuelle oppgjgrsskjemaet var benyttet, jf.
punkt 7.3 ovenfor.

Etter hvitvaskingsloven § 12 femte ledd skal foretaket innhente og vurdere ngdvendige
opplysninger om kundeforholdets formal og tilsiktede art. | enkelte av sakene var tilstrekkelig
informasjon ikke innhentet.
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Virksomheten skal kunne pavise at omfanget av utfarte tiltak er tilpasset den aktuelle risiko, det vil
si at risikoen er konkret vurdert og tilstrekkelig tatt hensyn til ved omfanget og intensiteten av
kundetiltakene, jf. 8 9. Dersom det er hgy risiko for hvitvasking, skal det i medhold av
hvitvaskingsloven 8 17 iverksettes ytterligere tiltak. Alle kundetiltak skal dokumenteres, jf. § 30.

I en av de kontrollerte sakene hadde megler vurdert at det forela forhgyet risiko, men likevel
konkludert med at standard tiltak skulle gjennomfares. Dette er i strid med hvitvaskingsloven § 17.
Kjaper var et selskap under stiftelse, hvor det etter Finanstilsynets oppfatning kan foreligge risiko
knyttet til endringer av reelle rettighetshavere mellom avtaleinngaelse og stiftelse, samt innbetaling
av kjepesum fra andre enn kjgper. Finanstilsynet papekte i den forelgpige rapporten at foretaket
ikke hadde dokumentert at det var foretatt undersgkelser av opprinnelsen til kjgpesummen, som var
betydelig. Foretaket har opplyst at det var inntekter fra utleie. Finanstilsynet har vanskelig for a se
hvordan et selskap under stiftelse kan ha slike inntekter, og mener at foretaket i sa tilfelle skulle ha
iverksatt neermere undersgkelser jf. § 25.

I mange av de gvrige sakene var risikoen ogsa vurdert a veare hgy, uten at foretaket kunne gjare
rede for eller dokumentere at forsterkede tiltak var iverksatt. Foretaket har heller ikke kommentert
de papekte manglene, men har i en av disse sakene fremlagt dokumentasjon som viser at foretaket
iverksatte nzrmere undersgkelser etter § 25. Finanstilsynet ser alvorlig pa overtredelsene av § 17 og
forutsetter at foretaket umiddelbart iverksetter tiltak som sikrer etterlevelse av regelverket pa dette
punktet.
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