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Tilsynsrapport

Som ledd 1 Finanstilsynets risikobaserte tilsynsvirksomhet ble det gjennomfert tilsyn med Tavex
AS (heretter "foretaket") 30. oktober 2020. Tilsynet ble som felge av den aktuelle
smittevernsituasjonen, gjennomfert digitalt. Formélet med tilsynet var & gjennomgé foretakets
styring og kontroll av risikoen for hvitvasking og terrorfinansiering, herunder etterlevelsen av
hvitvaskingsloven med tilherende forskrifter. Til grunn for denne tilsynsrapporten ligger
Finanstilsynets forelapige rapport av 29. juni 2021, samt foretakets styres kommentarer til forelopig
rapport 1 brev av 27. august 2021.

Basert pa funnene som beskrevet 1 den forelopige tilsynsrapporten, var det Finanstilsynets
forelopige vurdering at overtredelsene av hvitvaskingsregelverket var av en slik art og omfang at
vilkarene for tilbakekall av konsesjon i finansforetaksloven § 3-7 var oppfylt. Det ble bemerket at
overtredelsene av regelverket var grove og omfattende samt vedvarende over lengre tid. Manglende
etterlevelse av kapitalkrav og innsending av arsregnskap forsterket inntrykket av alvorlige mangler i
styring og kontroll 1 foretaket.

Finanstilsynet har vurdert styrets kommentarer og opprettholder vurderingen fra forelopig
tilsynsrapport om at grunnlaget for tilbakekall 1 finansforetaksloven § 3-7 er oppfylt, og at
foretakets konsesjon ber kalles tilbake.

1. Om tilsynet
Tavex AS har konsesjon som finansieringsforetak og driver valutaveksling. Foretaket er dessuten
agent for det estiske betalingsforetaket Tavexwise. Formalet med tilsynet var & gjennomga
foretakets etterlevelse av hvitvaskingsloven innenfor valutavekslingsvirksomheten, som anses a ha
hey iboende risiko for hvitvasking.

2. Organisering, roller og oppleering

Rettslig grunnlag og Finanstilsynets forventninger

Hvitvaskingsloven § 8 femte ledd krever at rapporteringspliktige utpeker en person i ledelsen som
hvitvaskingsansvarlig. Personen skal ha et serskilt ansvar for & folge opp rutinene, og det kreves en
leder med tilstrekkelig kunnskap om hvitvaskingsregelverket og virksomhetens eksponering mot
risiko for hvitvasking og terrorfinansiering. Hvitvaskingsansvarlig skal ha direkte rapporteringslinje
til styret og everste ledelse ved behov, og har ansvaret for at rutiner implementeres og etterleves 1
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virksomheten. Hvitvaskingsansvarlig har ogsa ansvaret for rapportering av mistenkelige forhold til
Okokrim. For mindre foretak forutsettes hvitvaskingsansvarlig & sitte 1 den everste ledelsen for at
kravene skal kunne oppfylles. Hvitvaskingsansvarlige kan delegere oppgaver til andre i1 foretaket.
Delegering forutsetter at det foreligger tilstrekkelige instrukser og rutinebeskrivelser.

Alle rapporteringspliktige foretak plikter & gjennomfere internkontroll for & pase at lovens krav
overholdes, jf. hvitvaskingsloven § 35 forste ledd. Internkontrollen skal gjere rapporteringspliktige 1
stand til & avdekke svakheter i etterlevelsen hvitvaskingsregelverket, samt iverksette tiltak for a rette
disse manglene. Internkontroll er en forutsetning for at rutiner skal kunne oppdateres av overste
ledelse.

Hvitvaskingsloven § 36 palegger rapporteringspliktige & sikre ansatte opplaring slik at de er kjent
med virksomhetens forpliktelser etter loven og er i stand til & gjenkjenne forhold som kan indikere
hvitvasking og terrorfinansiering. Opplaringen skal gis jevnlig slik at kunnskapen vedlikeholdes og
oppdateres, og opplaeringen ma derfor oppdateres ettersom kriminalitetstrender og lovkrav endrer
seg. De rapporteringspliktige mé& derfor gi opplering i indikatorlister og kjennetegn som er
relevante for den aktuelle rapporteringspliktige. Alle ansatte og andre som utferer oppdrag pa vegne
av foretaket ma gis opplaring i de grunnleggende kravene etter hvitvaskingsloven, hva som er
hensynene bak regelverket og hva som er den rapporteringspliktiges rolle i bekjempelsen av
hvitvasking og terrorfinansiering.

Rundskriv 8/2019 presiserer at foretaket skal fastsette en opplaringsplan. Rapporteringspliktige ber
kunne dokumentere gjennomfoerte opplaringstiltak, herunder tidspunkt, innholdet 1 opplaringen,
deltakelse og gjennomferingsmate (e-lering eller fremmeote). Foretaket ber 1 opplaringsplanen
dokumentere eventuelle krav til obligatorisk deltakelse og krav til gjennomfering av tester i
etterkant av opplaeringen. Opplaringsplanen méa ogsa omfatte opplering av styret

Foretakets etterlevelse og Finanstilsynets vurdering

Organisering og hvitvaskingsansvarlig

I forelapig tilsynsrapport pekte Finanstilsynet pa at det 1 varselet til tilsynet ble etterspurt en "kort
og overordnet redegjorelse for hvordan foretaket organiserer antihvitvasking- og
terrorfinansieringsarbeidet, med relevante vedlegg som organisasjonskart og rapporteringslinjer."
Finanstilsynet mottok ikke denne informasjonen.

Under tilsynet forklarte foretaket at daglig leder var foretakets hvitvaskingsansvarlige, og at
vedkommende ogsé hadde ansvaret for rapportering av mistenkelige transaksjoner til Qkokrim, og
for rapportering av etterlevelsessituasjonen pa hvitvaskingsomradet til styret. Finanstilsynet mottok
heller ikke stillingsbeskrivelse for hvitvaskingsansvarlig. P& bakgrunn av dette vurderte
Finanstilsynet 1 forelopig tilsynsrapport at foretaket reelt sett ikke hadde utpekt
hvitvaskingsansvarlig, jf. krav etter hvitvaskingsloven § 8 femte ledd.

I tilsvaret til forelopig tilsynsrapport skriver foretaket at det er en liten organisasjon med kun fire
ansatte og at personer 1 ledelsen har maéttet inneha flere roller, og at administrerende direktor
anvendte sin kompetanse pd omradet, og selskapets AML-policy og guidelines, og rutiner for
etablering av kundeforhold og rapportering til Valutaregisteret. Foretaket skriver videre at det er
riktig at Tavex AS ikke har utarbeidet en spesifikk stillingsinstruks for rollen som
hvitvaskingsansvarlig, men at foretakene i Tavex-gruppen har lagt til grunn at oppgavene og
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ansvaret normalt er tilstrekkelig godt beskrevet i policydokumentet, og i de evrige to rutinene
knyttet til etablering av kundeforhold og rapportering til valutaregisteret. Foretaket skriver videre at
dette er en praksis som ogsa er blitt fulgt av Tavexselskapene i Sverige og Danmark, og som ikke
har blitt kommentert av finanstilsynene i disse landene ved nylig stedlige tilsyn i henholdsvis 2018
og 2019.

Finanstilsynet understreker at foretaket etter § 8 femte ledd plikter a utpeke en person til & vere
foretakets hvitvaskingsansvarlig, og at det pa bakgrunn av ansvaret og omfanget av oppgaver
knyttet til rollen utarbeides en instruks for denne rollen. Finanstilsynet anser ikke at policyen og
rutinene foretaket viser til er dekkende i1 beskrivelsene av ansvar og oppgavelesning for
hvitvaskingsansvarlig 1 et foretak med en slik risikoprofil, da disse kun gir en overordnet
beskrivelse av ansvarsomrader som skal handteres etter hvitvaskingsloven, men ikke har et innhold
kan anses som en instruks for hvitvaskingsansvarlig. Finanstilsynet kan vanskelig ta stilling til
foretakets anforsel om at de ikke har fatt oppfelging av en tilsvarende organisering og etterlevelse i
Sverige og Danmark, all den tid dette ikke er dokumentert, og at Tavex AS som norsk foretak med
virksomhet 1 Norge plikter a etterleve norsk regelverk. Finanstilsynet mener at foretaket ikke har
oppfylt hvitvaskingsloven § 8 femte ledd.

Internkontroll - etterlevelsesansvarlig

I forelopig tilsynsrapport ble det vist til at foretaket fram til juni 2019 delte complianceansvarlig
med Tavex 1 Danmark. I perioden etter 2019 hadde ikke foretaket hatt en ansatt i rollen.
Finanstilsynet ble 1 forkant av tilsynet informert om at foretaket, pa bakgrunn av manglende
kapasitet og kompetanse, hadde engasjert en ekstern konsulent i en avtale om "co-sourcing av
compliancerollen". 1 henhold til kontrakten mellom partene var konsulenten engasjert som
prosjektleder fra og med oktober 2020. Foretaket opplyste under tilsynet at den praktiske
gjennomforingen av denne avtalen i organisasjonen ennd ikke var implementert, men at dette var
planlagt for 4. kvartal 2020.

Foretaket forela ikke Finanstilsynet dokumentasjon som tilsa at det var gjennomfert internkontroll
knyttet til etterlevelsen av hvitvaskingsregelverket, jf. § 35 andre ledd.

I sitt tilsvar anferte Tavex at de sd forbedringsomrader hva angikk omfang, hyppighet,
uavhengighet og dokumentasjon av disse kontrollene. Foretaket anferer videre at det var
gjennomfort internkontroller 1 2019 og 2020, og at dokumentasjon knyttet til dette ble oversendt 1
forkant av det stedlige tilsynet. Finanstilsynet papeker at disse kontrollene ble utfort av daglig leder,
som er hvitvaskingsansvarlig, og 1 bankens ferstelinje, heller enn av etterlevelsesansvarlig. Videre
er Finanstilsynet enig i foretakets tilsvar om at internkontrolltiltakene er mangelfulle hva angér
omfang og hyppighet. Det vises 1 den forbindelse til den manglende etterlevelsen avdekket under
tilsynet, og kravet om at internkontrollen skal sikre overholdelse av hvitvaskingsloven, jf. § 35
forste ledd, se ogsd Rundskriv 8/2019 pkt. 3.1. Finanstilsynets fastholder pd bakgrunn av dette
vurderingen at foretaket pa tidspunktet for tilsynet ikke etterlevde hvitvaskingsloven § 35, forste og
andre ledd.

Opplaering
Foretakets etterlevelse

I forelapig tilsynsrapport viste Finanstilsynet til at det ikke ble mottatt noen redegjorelse og
dokumentasjon av  foretakets interne opplering og kompetansebygging pa anti-




FINANSTILSYNET SIDE 4 AV 25

hvitvaskingsomréadet. Det ble imidlertid forelagt to metereferat, fra juni 2018 og september 2019,
samt en presentasjon fra september 2020. Foretaket hadde heller ikke en oppleringsplan, arshjul
eller lignende. Opplaringen pa hvitvaskingsomradet hadde bestatt i en gjennomgang med daglig
leder, samt matene som er dokumentert med motereferat og signatur fra deltagerne. Det var ikke
klart for daglig leder hvorvidt foretakets styre hadde gjennomfert kurs eller opplaring pa anti-
hvitvaskingsfeltet.

I forelopig rapport bemerket Finanstilsynet at foretakets policy palegger de ansatte ansvaret for &
oppdatere egen kunnskap om moduser for hvitvasking og regelverksendringer. Finanstilsynet
understreker at det er foretakets ansvar & serge for tilstrekkelig opplering, sé vel som vedlikehold
og oppdatering av de ansattes kunnskap.

Dokumentasjonen som ble formidlet, viste at metene som ble avholdt i 2018 og 2019 i hovedsak
inneholdt pdminnelser og instrukser om hvordan visse oppgaver skulle utferes i foretakets systemer.
Finanstilsynet ble forelagt en presentasjon fra 2020, med tittelen "AML and customer service" som
hovedsakelig tok for seg kundebehandlernes samhandling med kunder. I presentasjonen bes
kundebehandlerne vise empati for kunden nér det stilles spersméal knyttet til utforing av kundetiltak,
med foreslétte fraser som: “I know its annoying, but unfortunately I need to do this” og “I agree,
regulators are so annoying, but what can we do?”.

Under tilsynet informerte foretakets innleide konsulent om at foretakets ansatte nylig hadde
gjiennomfort opplaering i regi av konsulentselskapet. Oversendelsen i forkant av tilsynet inneholdt
ingen informasjon om dette, til tross for at varselet spesifikt etterspurte foretakets planer knyttet til
opplering. P4 bakgrunn av manglene knyttet til opplering vurderte Finanstilsynet i forelopig
rapport at foretaket hadde overtradt hvitvaskingsloven § 36.

I sitt tilsvar skriver foretaket at det har gjennomfoert regelmessig opplering pa hvitvaskingsomradet
fortrinnsvis gjennom konsernet, men ogsa lokalt, og for foretakets styre, og at foretaket beklager at
opplysninger som dokumenterer dette ikke ble lagt ved 1 forkant av tilsynsbeseket. Foretaket har 1
sitt tilsvar til forelopig rapport oversendt ytterligere dokumentasjon, samt dokumentasjon pa estisk
knyttet til opplaering av styremedlemmer. Foretaket skriver ogsd at de for sommerferien 1 2020
vurderte at det var nedvendig med okt og endret opplering av de ansatte, blant annet pé
hvitvaskingsomradet.

Foretaket opplyser ogsd at de i juni 2020 s& det som hensiktsmessig & supplere og endre
opplaringsformen ved at det 1 juni, og 1 god tid for Finanstilsynets inspeksjon ble kommunisert, ble
bestilt E-leringskurs innenfor hhv AML/CFT samt innenfor GDPR (personvern) gjennom en
ekstern leverander. I en ettersendt beskrivelse gis det en stikkordsmessig oppramsing av temaene
for e-leringskurset, varigheten pa kurset oppgis & ha vert totalt 80 minutter, med et tilherende
kompendie. I etterkant av opplaeringen oppgis det at det ble gjennomfoert en prove, hvor samtlige
fire ansatte hadde over 80 prosent rette svar. Undervisningsmaterialet eller kunnskapspreven som
ble gjort i etterkant av undervisningen ble imidlertid ikke vedlagt fra foretakets side i
ettersendelsen. Foretaket opplyser ogsd & ha gjennomfert en fysisk klasseromsundervisning 28.
oktober 2020 (to dager for tilsynet) hvor flere temaer knyttet til hvitvasking ble behandlet. Foretaket
har ikke opplyst om lengden pd undervisningen eller forelagt noe materiale fra denne.
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Finanstilsynets vurdering

Hva angdr dokumentasjon som er formidlet til Finanstilsynet 1 forbindelse med svar pa forelopig
tilsynsrapport, understreker Finanstilsynet at manglende etterlevelse papekt i rapporten baseres pa
mottatt dokumentasjon i forbindelse med det stedlige tilsynet. Foretaket er ansvarlig for at denne
dokumentasjonen er fullstendig ved tilsynstidspunktet. Finanstilsynet noterer at foretaket
gjennomforte opplaringstiltak rett i forkant av tilsynet, men Finanstilsynet er ikke blitt forelagt
annet enn en stikkordsmessig oversikt over temaene for oppleringen. Foretaket opplyser at
opplaringen hadde varighet pa 80 minutter, noe Finanstilsynet anser som svart begrenset blant
annet pd bakgrunn av kompleksiteten 1 etterlevelsen pd hvitvaskingsomrddet, den heoye iboende
risikoen knyttet til tjenestene foretaket tilbyr, og med bakgrunn i at foretaket er forpliktet til 4 sorge
for at de ansatte fir vedlikeholdt og oppdatert kunnskap pa omradet.

Finanstilsynet anser at foretakets etterlevelse av kravet til opplering som svaert mangelfull.
Foretaket har i meget begrenset grad dokumentert opplaringstiltak pa hvitvaskingsomradet.
Fravaeret av opplaringsplan eller rutine for opplaring, samt at foretakets AML Policy peker pa at de
ansatte har et personlig ansvar for & ha oppdatert kunnskap pd omrddet, illustrerer foretakets
manglende etterlevelse og forstdelse av kravene til opplering. Pa bakgrunn av dette anser
Finanstilsynet at foretaket ikke har gjort de ansatte i stand til & etterleve pliktene etter § 36, og at
bestemmelsen er overtradt.

3. Risikovurdering og risikoklassifisering

Rettslig grunnlag og Finanstilsynets forventninger

Hvitvaskingsloven § 7 krever at rapporteringspliktige identifiserer og wvurderer risikoen for
hvitvasking og terrorfinansiering knyttet til virksomheten. Risikovurderingen skal blant annet ta 1
betraktning felgende momenter, jf. hvitvaskingsloven § 7 andre ledd:

a) egen virksomhet, herunder sarlig virksomhetens art og omfang
b) virksomhetens produkter, tjenester og kundeforhold

¢) type kunder og kundegrupper

d) geografiske forhold

Formalet med risikovurderingen er a kartlegge og beskrive foretakets risiko for hvitvasking og
terrorfinansiering, og pd den méiten danne grunnlag for rutinene som foretaket ma etablere for
utforelsen av tiltakene for & forebygge hvitvasking og terrorfinansiering. Videre vil det normalt
vaere ngdvendig for den rapporteringspliktige & iverksette risikoreduserende tiltak for & hindtere
risikoene som er identifisert. Risikovurderingen skal videre dokumenteres, holdes oppdatert og
stilles til rddighet for tilsynsmyndigheten, jf. hvitvaskingsloven § 7 femte ledd.

For & gjennomfore de korrekte kundetiltakene pd den enkelte kunde, md alle kunder
risikoklassifiseres, jf. hvitvaskingsloven § 9. Risikoklassifiseringen skal bygge pa generelle
vurderinger fra virksomhetens risikovurdering, i tillegg til konkrete forhold tilknyttet den enkelte
kunde.

Risikoklassifiseringen ma blant annet hensynta alle kundens produkter og tjenester i1 foretaket, slik
at den totale risikoprofilen til kunden er kjent. Risikoklassifiseringen ma alltid innebare en
vurdering av kundeforholdets formél og tilsiktede art, mengden kundemidler som skal innga i
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kundeforholdet, kundens samlede kontoer og engasjementer samt varigheten pa kundeforholdet. For
nye kunder skal forventede transaksjoners storrelse, destinasjon og regelmessighet inngd i
vurderingen. I re-klassifiseringen av eksisterende kunder mé transaksjonsmenstre ogsa hensyntas.
Foretaket ma ogsa ha en formening om transaksjonens storrelse, destinasjon og regelmessighet har
en naturlig sammenheng med kundeforholdets formél og tilsiktede art. Foretaket ma ogsa ha rutiner
for hvordan risikoklassifiseringen skal skje.

Foretakets etterlevelse

Risikovurdering

I forelepig tilsynsrapport la Finanstilsynet til grunn at foretaket pé tilsynstidspunktet ikke hadde
foretatt en risikovurdering av egen virksomhet. Oversendelsen til Finanstilsynet inneholdt ingen
redegjorelse, eller forklaring for hvorfor dette ikke var gjort, eller informasjon om planer for slikt
arbeid. Under tilsynet bekreftet daglig leder at foretaket ikke hadde en risikovurdering.

Risikoklassifisering

Foretaket hadde utarbeidet dokumentet "Risk score determination", men dette inneholdt begrenset
med informasjon om foretakets risikoklassifiseringsmetodikk og risikofaktorer. Risikofaktorene
som ble listet opp var ikke satt i ssmmenheng med risikoen for hvitvasking og terrorfinansiering, og
vektingen av faktorer var tidvis uforstdelig. Dokumentet henviste dessuten til en risikovurdering
som ikke eksisterte pa tidspunktet.

Foretaket klassifiserte kundene i fire risikoklasser; lav, normal, hey, og uakseptabel risiko. Det
skulle utferes henholdsvis forenklede, normale eller forsterkede kundetiltak, samt avvisning av
kunder med uakseptabel risiko. Det framkom av en tabell i foretakets retningslinjer hvilke
belopsgrenser som skulle avgjore risikoklassen for valutavekslingskunder. I tillegg til belop ble
kundens geografiske risiko vektlagt, men det framkom ikke om denne risikoen ble ilagt basert pa
kundens nasjonalitet, fodeland, bostedsland eller hvorvidt geografisk risiko bare ble tillagt ved
utenlandstransaksjoner.

For juridiske kunder var en av risikofaktorene oppgitt & vare "organisation age" og regelen for
kalkulering av score tilknyttet denne faktoren var forklart slik: "(...) the CRM main block contains
the registration year (Reg. Year), which is not a mandatory field. A risk coefficient corresponding
to the range: the bigger the year, the higher the risk." Det framkom ikke hvorfor det er vurdert at en
juridisk kundes alder gjenspeiler dens risiko. Det framkom heller ikke hvilke tiltak som skulle
iverksettes for & handtere denne risikoen.

Likesé ble alderen til fysiske kunder, kundens representant, og reelle rettighetshavere listet som en
risikofaktor. Denne risikoen ble vektet ved at "a risk factor is determined for each age range, and
the risk level decreases when the seniority increases. In case of several representatives, the age of
the person with the highest risk is taken into account." Heller ikke denne risikofaktoren ble vurdert
eller forklart.

"Turnover per employee" er oppgitt som en annen risikofaktor for juridiske kunder. Denne skal
vektes ved at "The total turnover of the current year is divided by the number of employees, which
is the corresponding risk weight" Under tilsynet kunne ikke foretakets representanter i
tilfredsstillende grad gjere rede for vurderingene bak disse risikofaktorene.
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Finanstilsynet antok at dokumentet var utviklet av og for TavexWise 1 Estland, da det ikke
inneholdt informasjon, vurderinger eller tilpassinger til norske forhold og risiko. Finanstilsynets
inntrykk var ogsa at dokumentet var oversatt til engelsk uten kvalitetssikring.

Policyen inneholdt dessuten sveart lite informasjon om potensielle risikoindikatorer, aktuelle
lovkrav og praktisk gjennomfering av kundetiltak knyttet til privatkunder. Det framkom for
eksempel ikke en definisjon av normale eller forsterkede kundetiltak, og felgelig heller ikke nér,
hvordan og av hvem disse skulle utfores.

Finanstilsynets forelopige vurdering

I forelopig tilsynsrapport vurderte Finanstilsynet at foretaket hadde overtradt hvitvaskingsloven § 7
ettersom det ikke var utarbeidet risikovurdering hvor risikoen for hvitvasking og terrorfinansiering i
egen virksomhet er identifisert og vurdert. Finanstilsynet vurderte bruddet som alvorlig, da
risikovurderingen er utgangspunktet for den rapporteringspliktiges implementering og etterlevelse
av hvitvaskingsregelverket. Fravaeret av denne svekker i betydelig grad foretakets mulighet til &
kunne etterleve de ovrige bestemmelsene 1 hvitvaskingsloven.

Finanstilsynet vurderte videre at foretaket ikke hadde en tilstrekkelig utarbeidet og dokumentert
risikoklassifiseringsmetodikk. Risikoklassifiseringen skal bygge pd den foretaksspesifikke
risikovurderingen, men Tavex hadde ikke utarbeidet en slik. De ulike risikofaktorene var ikke
vurdert i et hvitvaskingsperspektiv og var ikke tilpasset den norske virksomheten eller norske
risikoforhold. Det framkom heller ikke hvordan risikofaktorene ble vektet eller hvordan foretaket
handterte risikofaktorene.

Foretakets tilsvar og Finanstilsynets vurdering

Risikovurdering

I tilsvaret til forelapig tilsynsrapport skriver foretaket at Finanstilsynet har feiloppfattet at Tavex
ikke hadde utarbeidet risikovurdering, og det vises til at det ble utarbeidet en "slik vurdering
innenfor AML og CFT som ogséa ble lagt til grunn 1 internoppleringen i samme maned". Det vises
ogsa til at det 1 punktene 2.1 og 2.2 i foretakets policy inngér beskrivelser som "dekker punktene
som omfattes av hvitvaskingsloven § 7". Foretaket viser ogsa til at det ble gjennomfoert "en generell
risikovurdering 1 virksomheten 1 2019", men foretaket mener dokumentet ble gitt en litt misvisende
tittel som “Internal Control Protocol”, men at dette ble rettet opp i en fornyet utgave av arlig
risikovurdering som ble gjennomfort 1 begynnelsen av 2021.

Anferslene om utarbeidelse av risikovurdering star i direkte motstrid til det som ble opplyst pa
tilsynet, og 1 brev fra foretaket av 6. november 2020 i forbindelse med ettersending av
dokumentasjon hvor foretaket skriver at "en overordnet risikovurdering for foretaket er som det
framkom i tilsynsmotet ikke gjennomfort for 2020, men en ny mal for en slik vurdering er under
implementering og vil bli ko-ordinert med med Tavex-gruppens overordnede risikovurderingsmaler
med tillegg av land- og selskapsspesifikke punkter og som ikke allerede er omfattet av de
overordnede og segmentspesifikke punktene i gruppens mal. Vi henviser for ovrig til tidligere
oversendte mal for darlig risikovurdering samt en mal for et drshjul for compliance-arbeidet som vil
bli implementert i samarbeid med foretakets ledelse og styre.".

Finanstilsynet anser ikke at foretakets anforsler om at punktene 2.1 og 2.2 1 foretakets policy er
dekkende for innholdet i en risikovurdering, jf. § 7. Punkt. 2.1 viser til Nasjonal risikovurdering for
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hvitvasking og terrorfinansiering fra 2018, hvor det péapekes at Tavex som agent for
betalingsforetak anses & ha hey risiko for & misbrukes til slike formél. Punkt. 2.2, med tittelen
"Generally, about risk for money laundering" gir en generell beskrivelse av hvitvaskingens tre faser
og gjengir tre indikatorer pa hvitvasking fra FATF-rapporten "Money Laundering through Money
Remittance and Currency Exchange Providers" fra 2010, uten at disse settes i sammenheng med
foretakets virksomhet eller risiko.

Foretakets Internal Control Protocol er, som foretaket selv anferer, en generell risikovurdering.
Risikoene som er identifisert i forbindelse med hvitvasking er "Insufficient following of procedures
in client identification" og "Error in sufficient client identification in transactions with money
laundering Violation of obligation to declare". Foretakets tiltak for & redusere disse risikoene angis
a veere, hhv. "Constant due diligence" "Constant supervision and training of personnel" "Constant
development of new CRM system", og "Regulations for AML" "Constant supervision and training
of personnel". Ettersom disse risikoene hverken er beskrevet i sammenheng med foretakets
virksombhet eller trusler knyttet til hvitvasking og/eller terrorfinansiering, anser ikke Finanstilsynet
at dette dokumentet kan anses & vere en adekvat identifikasjon av risiko.

Finanstilsynet understreker at tilsynsrapporten beskriver etterlevelsen pa tilsynstidspunktet og at det
er foretakets ansvar & dokumentere og demonstrere etterlevelsen pa dette tidspunktet. Eventuelle
oppdaterte risikovurderingsdokumenter som er utarbeidet 1 etterkant av tilsynet kan 1
utgangspunktet ikke vektlegges i denne vurderingen. Finanstilsynet vurderer imidlertid at den
ettersendte dokumentasjonen uansett ikke ville endret vurderingen av etterlevelsen av kravet til
risikovurdering. P4 bakgrunn av det ovenstidende er det Finanstilsynets vurdering at foretaket har
overtradt hvitvaskingsloven § 7.

Risikoklassifisering

Foretaket kommenterer Finanstilsynets merknader knyttet til risikoklassifisering flere steder i
tilsvaret. Det anferes blant annet at Tavex—gruppen har de samme virksomhetsomrader 1 ti
europeiske land, at organiseringen av disse er noe ulik mellom landene, men at Tavex-gruppen har
lagt vekt pd a utvikle en felles modell for risikoklassifisering av kundene med enkelte mindre
nasjonale tilpasninger hva angér terskelverdier som anvender hhv valutavekslingstjenester og/eller
betalingstjenester". Finanstilsynet har pa overordnet nivé ingen innvendinger mot at Tavex-gruppen
oppretter felles risikoklassifiseringsmetodikk pa tvers av land, men understreker kravet til at det
skal gjores lokale tilpasninger pd bakgrunn av identifiserte risikoer knyttet til den norske
virksomheten. Nér foretaket reelt sett ikke har noen egen risikovurdering, vil det imidlertid ikke
vaere noen identifisert risiko & basere risikoklassifiseringen pd, noe som igjen gjor foretakets
forutsetninger a identifisere mistenkelige forhold svake.

Foretaket skriver ogsd at de ulike risikobestemte kategoriene av kundetiltak framgar i AML-
policyen for Tavex, og at det i avsnitt om foretakets “Risikoappetitt” beskrives at minimum 80
prosent av portefeljen skal bestd av kunder i kategorien lav eller medium risiko og maksimalt 20
prosent av kundene 1 kategorien hoy risiko hvorav maksimalt 1 prosent kan vare PEPs og at disse
grensene gjelder bade for handelsvolum og antall kunder i hver kategori. Det vises ogsa til at
fordelingen av foretakets kundeportefolje viser at portefoljen hele tiden har vert innenfor de internt
fastsatte grensene hva angar bade volum og antall og at denne klassifiseringen skal vere basert pa
tolv maneders rullerende datainnhenting og estimering. Finanstilsynet understreker at kundetiltak
mot hvitvasking og terrorfinansiering, herunder risikoklassifisering, skal vere risikobasert pa
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kundenivd. En regelbasert og forhdndsdefinert mengde kunder i risikoklasser er ikke en egnet
metodikk for & oppfylle kravene om risikoklassifisering og risikobaserte kundetiltak.

Under punkt 5 1 tilsvaret, knyttet til stikkprever av etterlevelsen, henviser foretaket til et dokument
som er forelagt Finanstilsynet i forbindelse med svar pa forelopig tilsynsrapport. Dette dokumentet
skal gi en beskrivelse av en risikoklassifiseringsmodell som angivelig anvendes for kunder i Tavex
— Gruppen og hvor foretaket mener det er foretatt nedvendige tilpasninger hva angdr belepsgrenser
/terskelverdier for Tavex AS. Foretaket anforer videre i tilsvaret at de "ville ha sagt seg enig i
Finanstilsynets beskrivelse av foretakets risikoklassifiseringsmodell var ‘“veldig mangelfull” hvis
PEP-status og hayrisikoland utgjorde de eneste elementene som inngdr i Tavex’ eneste
risikobaserte tilncerming". Foretaket viser til at det framgir av den ettersendte beskrivelsen at
modellen bestér av seks ulike faktorer («building blocks») som skal veere bestemmende for kundens
endelige risikoklassifisering. Foretaket viser ogsd til at annen dokumentasjon (som ogsa er sendt i
forbindelse med tilsvar pa forelepig rapport) viser kundens risikoscore og at foretaket har mulighet
til & spore endringen av risikoscore, og andre parametere, herunder hvem og nar det er gjort
endringer samt ogsd hvilken IP som brukes. Foretaket anferer videre at modellen fastsetter
risikoklassen basert pd opplysningene som legges inn, noe som gjor at alle kunder underlegges
samme vurderingsmetodikk og at risikovurderingene etter styrets oppfatning derfor blir transparente
og sporbare. Det er ogséd vedlagt utskrifter fra systemet som angir risikoscore for flere av kundene
som inngikk som del av Finanstilsynets stikkprover av etterlevelsen. Det framkommer imidlertid
ikke av dokumentasjonen hvordan disse dataene skal ha blitt vurdert av foretaket, eller om det har
fort til endring 1 faktisk utferelse av kundetiltak.

Dokumentet som beskriver risikoklassifiseringsmodellen, har heller ikke referanser til noen slags
risikovurdering, hverken overordnet for Tavex-gruppen eller den norske virksomheten, eller norske
lovkrav, og fremstar, med unntak for at enkelte belopsgrenser er satt i norske kroner, 1 liten grad
tilpasset foretakets risiko og virksombhet.

Finanstilsynet stiller seg sporrende til at foretaket ikke forela dette dokumentet for Finanstilsynet 1
forbindelse med gjennomferingen av tilsynet. Det understrekes at det er foretakets ansvar &
forelegge korrekt dokumentasjon i1 forkant av et tilsyn (eventuelt & ettersende dette rett 1 etterkant
etter avtale), samt & serge for at de personene som kan gi en sd fullstendig demonstrasjon av
foretakets etterlevelse som mulig stiller under selve tilsynet. Finanstilsynet minner videre om at det
er etterlevelsen pa tilsynstidspunktet som vurderes.

Finanstilsynet har likevel vurdert den innsendte dokumentasjonen, men vurderer fortsatt, med
bakgrunn i arsakene som er angitt over, at foretaket hverken har kunnet dokumentere eller
demonstrere at risikoklassifiseringsmetodikken hadde noen praktisk betydning for foretakets
etterlevelse pa tilsynstidspunktet. Finanstilsynet merker seg dessuten at det av dokumentets
endringslogg framgér at dokumentet er godkjent av styret "2018-10-01", mens det pa dokumentets
side 10 er en fotnote som refererer til en nettlink av 27. oktober 2020, og at det framgar av
dokumentets metadata at det er opprettet 26. august 2021.

For ovrig skriver foretaket at det deler Finanstilsynets vurdering om at beskrivelsen av
risikoklassifiseringssystemet 1 foretakets AML policy kunne ha vart bedre, og at dette skal
hensyntas og forbedres i tilknytning til revidering av policydokumentet. Foretaket skriver videre at
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de etter tilsynet har presisert og understreket overfor sine ansatte at hensikten med a etablere et
kundeforhold ogsd mé forklares pa en detaljert mate 1 CRM lesningen.

Finanstilsynet vurderer at foretaket ikke hadde en tilstrekkelig utarbeidet og dokumentert
risikoklassifiseringsmetodikk. Risikoklassifiseringen skal bygge pa den foretaksspesifikke
risikovurderingen, men Tavex hadde ikke utarbeidet en slik. De ulike risikofaktorene var ikke
vurdert i et hvitvaskingsperspektiv og var ikke tilpasset den norske virksomheten eller norske
risikoforhold. Det framkom heller ikke hvordan risikofaktorene ble vektet eller hvordan foretaket
handterte risikofaktorene. Pa bakgrunn av dette mener Finanstilsynet at foretaket ikke etterlevde
hvitvaskingsloven § 9.

Foretaket skriver 1 tilsvaret at den digitale gjennomferingen av det stedlige tilsynet vanskeliggjorde
dialogen om risikoklassifiseringssystemet, og at det ville ha vert bedre og lettere & demonstrere
risikoklassifiseringssystemets funksjonaliteter 1 et eget fysisk mete, og inviterte i sitt svar til
forelopig tilsynsrapport Finanstilsynet til et fysisk mote for en n@rmere presentasjon.

Finanstilsynet har pa bakgrunn béde av innholdet i dokumentasjonen og evrige funn 1 tilsynet ikke
funnet det hensiktsmessig & avholde et slikt mote. Det understrekes at det er foretakets etterlevelse
pa tilsynstidspunktet som vurderes, og at det er foretakets ansvar & serge for at det kan dokumentere
og demonstrere etterlevelsen, herunder stille med de ansatte som best kan gjore rede for disse
omradene. Finanstilsynet stiller seg undrende til at foretaket forst i forbindelse med besvarelse av
forelopig tilsynsrapport gir uttrykk for at det ikke fikk demonstrert denne lesningen pd en
fyllestgjorende mate.

Rutiner

Rettslig grunnlag og Finanstilsynets forventninger

Hvitvaskingslovens § 8 palegger foretaket & ha oppdaterte rutiner for a sikre at den héndterer
identifisert risiko og oppfyller pliktene etter bestemmelser gitt i eller i medhold av hvitvaskings-
loven. Hvitvaskingsrutinene skal vere skriftlige, og beskrive hvordan foretaket skal praktisere
etterlevelsen av regelverket. Rutinene skal vare tilpasset virksomhetens art og omfang og de
overordnede rutinene mi vare fastsatt pd overste nivd i1 organisasjonen. Rutinene skal holdes
oppdatert, og det ma gjores en vurdering av om det er behov for justeringer i rutineverket ved et
jevnlig intervall, minimum arlig.

Det ma vare en tydelig sammenheng mellom den rapporteringspliktiges risikovurdering og
rutinene. Finanstilsynets rundskriv 8/2019 punkt 2.3.2 utdyper hvilke forhold som ma omfattes av
regelverket.

Foretakets etterlevelse

Finanstilsynet etterspurte foretakets hvitvaskingsrutine, og mottok dokumentet "Policy to prevent
money laundering and terrorist financing". Dokumentet ble opprettet i 2018 og er oppdatert 1 april
2019.

Dokumentet beskrev lgpende kundetiltak slik "monitoring of the business relationship must take
into account the following: (i) frequency and volume of currency and payment services, (ii)
specifications supplied by the business to the customer, (iii) persons representing the customer and
their location at any given time, (iv) business partners to the customer, etc." Hverken dette
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dokumentet, eller andre rutiner forklarte hvordan dette skulle gjores 1 praksis. Om
transaksjonsovervakning stod det at "the currency and payment services must also be regularly and
systematically analysed and monitored by AML officer. AML officer must submit to the Board of
Directors a report on the application of control measures, unless the money laundering officer is a
member of the Board." Det framkom ikke hvordan dette skulle utferes, og forekomsten av
mistenkelige transaksjoner nevnes kun forbigdende, og da med instruksen "in case of deviations or
suspicious activities or transactions, stricter measures for customer knowledge are taken
immediately." Videre stod det at strengere tiltak métte gjennomferes "and, if necessary, other
measures in addition to this". Noen eksempler pa indikatorer pa mistenkelige transaksjoner listes,
men ingen informasjon om hvilke konkrete strengere tiltak og undersegkelser som skulle
gjennomfores.

I varselet ble det ogsa etterspurt en "liste med oversikt over foretakets rutineverk for etterlevelse av
hvitvaskingsregelverket, herunder rutine for rapportering til valutaregisteret" og en Kkort
redegjorelse for hva rutinene omfatter og hvem som skal benytte disse. Til dette punktet mottok
Finanstilsynet dokumentene "Tavex AS policy and procedures to establish business relationship" og
"Tavex AS procedures for reporting to Valutaregisteret", men ikke den forespurte listen.

Dokumentet som utgjorde rutinen for kundeetablering var pd tre sider, og framstod etter
Finanstilsynets oppfatning hverken som en overordnet eller operativ rutine. Dokumentet inneholdt
en liste over hvilke felt 1 kundesystemet som skulle fylles ut ved etablering av privat- og
bedriftskunder, i tillegg til enkelte definisjoner. Rutinen omtalte ikke risikofaktorer eller scoring av
kunden, eller hvilke forsterkede kundetiltak som skulle gjores ved etablering av heyrisikokunder.

Rutineverket inneholdt ikke en instruks for hvordan foretaket skulle gjennomfere alminnelige og
forsterkede kundetiltak, handterer PEP, utfere lopende oppfelging, eller hvordan de skulle
underseke mistenkelige forhold.

I varselet ble foretaket ogsa bedt om & sende inn en kort beskrivelse av saksforlap, systemer som ble
benyttet og pafelgende kontroller for kundetiltak som skulle gjennomferes i leopet av
kundelivslapet. Til dette punktet mottok Finanstilsynet blant annet en produktpresentasjon fra et
eksternt selskap som tilbyr lesninger for PEP-screening, samt en kopi av avtalen inngatt med
selskapet.

Finanstilsynet vurderte i forelopig tilsynsrapport foretakets hvitvaskingsrutine som en overordnet
rutine. Ettersom Finanstilsynet ikke mottok den forespurte listen over alle anti-hvitvaskingsrutiner,
legges det til grunn at de to rutinene som ble oversendt utgjorde foretakets operative anti-
hvitvaskingsrutineverk.

Sa lenge det heller ikke foreld en virksomhetsinnrettet risikovurdering etter lovens § 7, jf. omtale
over, kunne heller ikke eksisterende rutiner adressere identifiserte risikoer for hvitvasking og
terrorfinansiering, og veare tilstrekkelig tilpasset virksomhetens art og omfang. Finanstilsynet
vurderte foretaket ikke etterlevet hvitvaskingsloven § 8 forste og andre ledd.

Foretakets tilsvar og Finanstilsynets vurdering
I sitt tilsvar skriver foretaket at de mener & ha besvart Finanstilsynets "forelopige vurdering knyttet
til foretakets etterlevelse av hvitvaskingslovens § 7 og § 8 under punkt 2 og 3 over gjennom d ha
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redegjort for den virksomhetsrettede risikovurderingen bade knyttet til AML og av generell art som
er blitt giennomfort samt hvilken risikoklassifiseringsmetodikk som er blitt anvendt."

Foretaket skriver videre at det "har fulgt ovennevnte anbefalinger og bestemmelser i sitt daglige
arbeid, men styret deler oppfatningen om at anbefalingene og bestemmelsene bor tydeliggjores
bedre i det omtalte policydokumentet som er under revidering i samarbeid med de andre foretakene
i Tavex — gruppen".

Finanstilsynet merker seg at foretaket deler Finanstilsynets vurdering at foretakets rutineverk ikke
beskriver den konkrete oppgavelosningen i1 foretaket. Finanstilsynet stiller seg sperrende til
foretakets anfersel om at de har besvart Finanstilsynets forelopige vurderinger av foretakets
etterlevelse av §§ 7 og 8, all den tid Finanstilsynets kritikkpunkter ikke er adressert konkret i
tilsvaret. Finanstilsynet anser ikke at dokumentene som foretaket henviser til i tilsvaret, oppfyller
krav i regelverket og Finanstilsynets forventninger, ettersom disse dokumentene blant annet ikke
beskriver hvordan oppgaver knyttet til etterlevelsen av hvitvaskingsregelverket konkret skal
prioriteres og lases av foretakets ansatte.

Finanstilsynet mener pa bakgrunn av dette at foretaket pa tidspunktet for det stedlige tilsynet ikke
hadde rutiner som oppfylte kravene etter § 8.

4. Kundetiltak

Rettslig grunnlag og Finanstilsynets forventninger

Rapporteringspliktige skal etter hvitvaskingsloven § 9 gjennomfere kundetiltak pd grunnlag av en
risikovurdering for hvitvasking og terrorfinansiering. Risikoen skal vurderes ut fra blant annet
kundeforholdets formal, mengden kundemidler som skal inngd i kundeforholdet, transaksjoners
storrelse, og regelmessigheten og varigheten pd kundeforholdet. Rapporteringspliktige skal kunne
pavise at omfanget av utforte tiltak er tilpasset den aktuelle risikoen. §§ 10 og 11 pdlegger
rapporteringspliktige & gjennomfere kundetiltak for etablering av kundeforhold eller utfering av
transaksjon. Hvilke kundetiltak som skal utferes for fysiske og juridiske personer framkommer av
hvitvaskingsloven §§ 12 og 13, og inkluderer blant annet krav til legitimering og registrering av
informasjon.

Etter hvitvaskingsloven § 12 skal rapporteringspliktige ha systemer for & avgjere om kunden,
personer som kan handle pd vegne av kunden eller personer som er gitt disposisjonsrett over en
konto eller et depot, eller reell rettighetshaver, er politisk eksponert person (PEP) eller neert
familiemedlem eller kjent medarbeider til en PEP. Den rapporteringspliktige skal kjenne til hvilke
svakheter systemet har, og ha rutiner for manuelle undersokelser hvor systemet ikke er dekkende.
Dersom kunden eller reelle rettighetshavere er en PEP skal det gjennomferes forsterket lapende
oppfelging av kundeforholdet. Rapporteringspliktige ma innhente og vurdere nedvendige
opplysninger om kundeforholdets formél og tilsiktede art. Relevante og sentrale opplysninger i
denne sammenheng er blant annet midlenes eller formuens opprinnelse.

Hvitvaskingsloven § 17 palegger foretakene & gjennomfore forsterkede kundetiltak ved hey risiko
for hvitvasking eller terrorfinansiering. I slike tilfeller ma ytterligere nedvendige tiltak iverksettes
for & sikre kjennskap om kunden, reelle rettighetshavere og kundeforholdets formal og tilsiktet art.
De rapporteringspliktige ber innhente informasjon om midlenes opprinnelse 1 forbindelse med
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kundetiltak tilknyttet kundeforholdets formal og tilsiktede art. For kundeforhold som har
indikasjoner péd hey risiko, skal informasjon om midlenes opprinnelse innhentes. En forstielse av
midlenes opprinnelse er viktig for risikoklassifiseringen som skal gjeres av kunden, samt i den
lopende oppfelgingen for & kontrollere at transaksjoner er 1 samsvar med innhentede opplysninger
om midlenes opprinnelse. Opplysningene om midlenes opprinnelse md vare substansielle og
omfatte midlene som skal inngd i de aktuelle transaksjonene.

Rapporteringspliktige skal ogsd etter hvitvaskingsloven § 24 gjore lopende oppfelging av
kundeforholdet, noe som blant annet innebarer a4 overvake om kundens transaksjoner er i trdd med
det rapporteringspliktige har fatt opplyst om kunden og kundeforholdets formal, samt kundens
virksomhet og risikoprofil og midlenes opprinnelse. Kundetiltakene skal gjennomfoeres jevnlig.

Opplysninger og dokumenter som er innhentet og utarbeidet i forbindelse med kundetiltak, skal
lagres 1 henhold til hvitvaskingsloven § 30.

Foretakets etterlevelse — overordnede kommentarer

I forbindelse med tilsynet gjennomfoerte Finanstilsynet stikkprovekontroller for & underseke
foretakets etterlevelse av gjeldende regelverk og rutiner, herunder stikkprover av kundetiltak
gjennomfort pa kunder innenfor ulike risikokategorier: hay risiko, normal risiko og lav risiko. Det
ble ogsa bedt om stikkpraver pd kunder som hadde vert gjenstand for lepende oppfelging.

I foretakets policy 13nte det folgende "Tavex AS considers the following as high-risk customers
(each customer relationship and the need to subject them to enhanced due diligence measures are
assessed separately): PEP or their relatives, customers related (residency, citizenship, place of
business) to a high risk country (FATF high risk, EU high risk)". Finanstilsynet vurderer en slik
tilneerming til risiko som svart mangelfull.

Péd samtlige kunder 1 stikkpreveutvalget foreld det et kundedokument som bade fremstod som et
kunderegistreringsdokument og en kundeavtale/kundeerklering. I dette dokumentet framgikk ogsa
formalet med kundeforholdet. Formal og tilsiktet art var gjennomgéende veldig knapt beskrevet og i
flere tilfeller ga det kun en beskrivelse av tjenesten som skulle benyttes, eksempelvis "currency
exchange with cash". Finanstilsynet ble ogsé presentert med et dokument pé de fleste kundene hvor
kunden ble tilegnet en risikoscore, og som skulle resultere i en standardisert risikoprofil pa hey
risiko, normal risiko og lav risiko (samt uakseptabel risiko). Det fremgar ikke av dokumentene nar
disse er laget eller hvilken risikoprofil den oppnddde risikocoren tilsvarer. Ut over disse
dokumentene ble ikke Finanstilsynet presentert andre risikovurderinger pad kundene som
eksempelvis gjorde rede for gjennomferte vurderinger, tiltak eller forklarte kundens aktuelle
risikoniva.

P& listen over foretakets ti kunder med heyest sammenlagte vekslingsvolum var to kunder
klassifisert med risikoklasse lav, seks kunder som medium og kun to kunder er klassifisert som heay
risiko. For den ene av kundene som var klassifisert som lav var det i perioden 2. mai 2018 til
9. januar 2020 gjennomfert kjop av euro tilsvarende NOK 1 190 972. Et annet eksempel er kunde
med kunde-id 121217, hvor kunden ble vurdert & ha normal risiko, til tross for store vekslinger med
kontanter over en kortere periode (omtales nermere under).
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Finanstilsynets vurderte pd bakgrunn av stikkprevegjennomgangen i forelepig tilsynsrapport at det
foreld alvorlige mangler 1 etterlevelsen av hvitvaskingsregelverkets krav til risikobaserte
kundetiltak, forsterkede kundetiltak ved hey risiko, forsterkede kundetiltak overfor politisk
eksponerte personer samt lopende oppfelging jf. hvitvaskingsloven §§ 9, 17, 18 og 24.

I tilsvaret skriver foretaket "at foretaket i sin profesjonsutovelse etterlever hvitvaskingslovens §§ 9,
17, 18 og 24 pa de omtalte punkter pd en tilfredsstillende mate, men samtidig slik at det er rom for
forbedringer pd enkelte punkter." Foretaket skriver videre at det "kan forsta at det er deler av
beskrivelsen av risikoklassifiserings- og monitoreringslosningen [som] kan vere vanskelig d sette
seg inn i, men det forringer ikke det faktum at metodikken som Tavex AS anvender er godkjent av
Finanstilsynene i bdde Sverige og Danmark hvor Tavex-gruppen tilbyr tilsvarende tjenester.
Foretaket skriver ogsa at de har anskaffet ytterligere verktoy som skal forenkle prosessen med &
gjore uttrekk.

Finanstilsynet redegjor for funn og vurderinger knyttet til stikkprevene, og foretakets kommentarer
enkeltvis under.

Forsterkede kundetiltak
Nér det gjaldt kunder foretaket hadde underlagt forsterkede kundetiltak (kunder klassifisert som hoy
risiko), fant Finanstilsynet folgende mangler:

e Det var ikke foretatt ytterligere risikobaserte tiltak, tilpasset det enkelte kundeforhold. For
disse kundene var det heller ikke vedlagt noe dokument som viste kundens risikoscore. Det
framkom saledes ikke noe grunnlag for at kundene ble ansett som heyrisiko av foretaket.

e Foretaket kunne ikke vise til hyppigere oppfelging av de aktuelle kundene.

e Foretaket innhentet svert lite ytterligere informasjon fra kundene om eksempelvis formal og
tilsiktede art, jf. krav etter hvitvaskingsloven § 17, eller annen dokumentasjon.

e Det ble heller ikke foretatt narmere vurderinger av opplysningene som gis eller
dokumentene som innhentes.

I stikkpraven knyttet til kunde-id 76961 var det ingen spor av at foretaket hadde iverksatt ytterligere
tiltak for & sikre kjennskap om kunden, kundeforholdets formal og tilsiktet art. Finanstilsynet kunne
ikke se at foretaket hadde foretatt noen vurderinger i tilknytning til at kunden har oppgitt som
formal "money for living from husbands salary", mens det 1 valutaregisteret fremgér at kunden
foretar vekslinger av NOK til USD, altsd at kunden kjoper utenlandsk valuta, og ikke NOK. Videre
var det ikke foretatt noen vurdering av eller innhentet dokumentasjon pa midlenes opprinnelse, til
tross for at kunden ble satt til hay risiko. I tilsvaret skriver foretaket at det deler Finanstilsynets
oppfatning av at forklaringen som er beskrevet i CRM-systemet ved denne vekslingen burde ha
vert bedre.

Hva angér kunden som kjopte euro for 1 190 972 NOK, skriver foretaket i tilsvaret at den ble
betraktet som lavrisiko fordi kunden ifelge foretaket hadde ligningspapirer som viste at kundens
inntekt var pa ca. 3 millioner NOK é&rlig og hadde netto formue pd mer enn 50 millioner NOK.
Foretaket skriver videre at formalet med valutakjepene var at kunden renoverte en eiendom i
Spania, og at valutaen skulle brukes for & betale for arbeid dette arbeidet. Foretaket skriver 1
tilsvaret at det pd bakgrunn av kundetiltak, forklaringer og informasjon det hadde samlet fra kunden
over en lengre periode vurderte kunden som en lavrisikokunde. Finanstilsynet finner foretakets
forklaring pa klassifiseringen av kunden som svart oppsiktsvekkende, all den tid det ma antas at
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kontantbetaling av renovasjon 1 en slik sterrelsesorden ogsa 1 Spania vil indikere at kunden betaler
kontant for & unndra betaling av pliktige skatter og avgifter. Finanstilsynet anser at vurderingen som
foretaket gjengir 1 tilsvaret, illustrerer foretakets meget mangelfulle forstaelse av risiko knyttet til
kontanttransaksjoner og vekslinger, blant annet ved at det ikke har forstitt at midler med
tilsynelatende legitimt opphav likevel kan brukes til ulovlige formél. Som nevnt tidligere i
rapporten skal foretaket vurdere midlene som inngar i kundeforholdet, og Finanstilsynet anser
henvisning til kundens ligningstall i dette tilfellet som lite relevant for a belyse risikoen.

PEP-er — forsterkede kundetiltak

De ovrige tre kundene som var klassifisert med hey risiko, var PEP-er. Dokumentasjonen
Finanstilsynet mottok viste for evrig at Tavex forst hadde en inngatt en avtale med et eksternt
selskap om PEP-screening av kundemassen fra 8. oktober 2020, dagen for frist for innsendelse av
dokumentasjon til Finanstilsynet. Det fremkommer av foretakets policy at for dette skulle PEP-
sparsmaélet stilles muntlig til alle kunder ved veksling over NOK 5000.

For stikkprave av kundene som var identifisert som PEP, fremgar det ikke av dokumentasjonen for
kunde med kunde-id 161887 at det ble innhentet godkjenning fra overordnede feor etablering 1
henhold til hvitvaskingsloven § 18 annet ledd bokstav a). For kunder som er PEP skal
rapporteringspliktige i henhold til hvitvaskingsloven § 18 andre ledd bokstav b) gjennomfere tiltak
for a fastsla formuens og midlenes opprinnelse. Foretaket har for den ene kunden innhentet en
bekreftelse fra ambassaden pd at midlene som skal veksles er lenn fra ambassaden. Dette
dokumentet var imidlertid utarbeidet og underskrevet av samme person som foretok vekslingen. Det
framkom ikke om Tavex gjorde vurderinger av dette, eller foretok ytterligere tiltak for & fastsla
midlenes opprinnelse. For de to evrige PEP-kundene var det utarbeidet et deklarasjonsdokument
hvor kundene hadde oppgitt at de var PEP og hvor kunden bekreftet at "midlene brukt i denne
transaksjonen tilhorer meg og alle opplysninger er riktige" og hvor kunden forplikter seg til &
"fremlegge dokumentasjon om opprinnelsen til midlene brukt i transaksjoner i lopet av 3 virkedager
ndr Tavex trenger det.". Finanstilsynet ansa ikke at dette var tilstrekkelig dokumentasjon for a
fastsla midlenes opprinnelse jf. hvitvaskingsloven § 18.

I tilsvaret viser foretaket til at disse kundene er diplomater, og at det er kulturelle og administrative
grunner til at disse kundene opererer med sa stor grad av kontanter. Finanstilsynet utelukker ikke at
dette er plausible forklaringer knyttet til vekslingsaktivitetene, men understreker at det uansett er
forbundet hoy risiko knyttet til kontanter generelt og vekslinger spesielt, og at risikoen ytterligere
forhgyes nér kunden er PEP. Denne risikoen mé nedvendigvis reflekteres i kundetiltakene, og disse
tiltakene ma dokumenteres. Finanstilsynet merker seg at foretaket foruten utdyping av konteksten til
kundene ikke har innvendinger mot Finanstilsynets beskrivelse og vurdering.

Materialet som ble sendt inn av foretaket og det stedlige tilsynet viste at foretaket gjorde sveert lite
for & dokumentere og vurdere midlene som inngikk i kundeforholdene. Eksempelvis hadde kundene
med id 17450, id 121217 og id 173391 oppgitt at de skulle gjennomfere vekslingene med kontanter.
Foretaket har for disse kundene innhentet opplysninger om inntekt og formue i form av en norske
ligningspapirer. Finanstilsynet anser ikke at opplysninger om inntekt og formue er tilstrekkelige
med tanke péd at kundene vekslet utenlandsk valuta i kontanter til norske kroner. Finanstilsynet
minnet 1 forelopig tilsynsrapport om at kontroll med midlenes opprinnelse omfattet kontroll av de
midler som faktisk inngikk i1 kundeforholdet.
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Lopende oppfolging

Kunden med id 121217 ble vurdert til normal risiko. Kunden hadde i lopet av en kort periode
vekslet 1 kontanter fra EUR til NOK tilsvarende NOK 301 042 over atte vekslinger, hvorav syv i
2020. Kunde hadde oppgitt en forventning om & veksle fire ganger 1 2020. P4 spersmél om hvorfor
denne kunden ikke var blitt flagget i transaksjonsovervikingssystemet, opplyste foretaket under
tilsyn at de ikke gjennomferte noen kontroller pA om det er samsvar med opplysningene som
kunden har oppgitt og hva kunden faktisk foretar. I tilsvaret skriver imidlertid foretaket at det ma
bero pa en misforstdelse at Finanstilsynet skriver at foretaket ikke utferte kontroller pd om det er
samsvar med opplysningene som kunden har oppgitt og hva kunden faktisk foretar, og viser for
ovrig til en beskrivelse av risikoklassifiseringssystemet som er omtalt tidligere i rapporten.
Foretaket skriver videre at "antall transaksjoner er vanskelig a forutsi og er ikke relevant for d
beregne kundens risiko da en kunde kan ikke betraktes som mistenkelig hvis de i begynnelsen av
dret tror at de vil gjore 5 transaksjoner, men vil gjore 8 i stedet, fordi de reise mer, eller de vil
gjerne redusere risikoen for valutasvingninger og bestemmer seg for d gjore flere transaksjoner i
stedet for en.".

Finanstilsynet tar ikke stilling til hvorvidt det i seg selv er mistenkelig om en kunde gjor flere
transaksjoner enn forventet antall transaksjoner, men understreker foretakets plikt til 4 kjenne
formdl og tilsiktet art ved kundeforholdet, og at det skal utfores lopende kundetiltak jf. § 24 (2)
dersom det oppstar tvil om innhentede opplysninger er korrekte eller tilstrekkelige, og forsterkede
kundetiltak ved hoy risiko for hvitvasking eller terrorfinansiering.

Foretakets mangler 1 gjennomferingen av lepende oppfelging av kundemassen ble underbygget av
stikkprovene knyttet til lepende oppfelging. Finanstilsynet ba blant annet om a f& tilsendt
dokumentasjon pé de tre forste kundene som var gjenstand for lepende oppfelging etter 30. januar
2020. Foretaket sendt inn dokumentasjon for tre kunder med felgende datoer for kundeetablering: 7.
februar 2020, 20. juni 2020 og 12. september 2020. P4 bakgrunn av datoene for etablering av
kundeforholdene la Finanstilsynet til grunn at foretaket ikke hadde gjennomfert noen lepende
oppfelging av andre kunder enn de tre kundene etter 30. januar 2020.

Av dokumentasjonen pd de tre ovennevnte kundene framgikk det ikke hva som ble gjort i
forbindelse med den lepende oppfelgingen, eller hvilke vurderinger foretaket gjorde av de
innhentede opplysninger om kunde som f.eks. om disse er i samsvar med gjennomforte
transaksjoner. Med hensyn til datoene for etablering av kundeforholdet, i lys av Finanstilsynets
foresporsel, samt uttalelse under tilsynet om at foretaket ikke gjennomforte kontroll pd om det var
samsvar med opplysningene som kunden hadde oppgitt og hva kunden faktisk foretok, kunne ikke
Finanstilsynet se at foretaket hadde gjennomfert noen lepende oppfelging av sine kunder som var 1
henhold til hvitvaskingsloven. § 24. Finanstilsynet méitte derfor legge til grunn at foretaket ikke
gjennomforte lopende oppfelging av kundeforholdet, herunder at det heller ikke overvaket at
transaksjoner var i samsvar med innhentede opplysninger jf. hvitvaskingsloven § 24.

I stikkprevene ble det avdekket flere mangler 1 etterlevelsen av hvitvaskingsregelverket, som 1 stor
grad gjenspeilet foretakets mangelfulle rutiner og generelt sett begrensede forstaelse av risiko ved
egen virksomhet, jf. funnene ellers i denne rapporten.

I gjennomgangen av innsendte kundetiltak ble det funnet mangler knyttet til vurdering og
klassifisering av kunder, og gjennomfering av risikobaserte kundetiltak. Foretaket gjorde heller ikke
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helhetlige risikovurderinger av kundene og deres risiko for hvitvasking og terrorfinansiering, sarlig
1 tilknytning til kundeforhold hvor det inngikk store kontantbelop. Foretaket hadde mangler i1
gjennomforingen av tilstrekkelige og dokumenterte kundetiltak pd kunder foretaket hadde underlagt
forsterkede kundetiltak og pa kunder identifisert som PEP. Foretaket hadde ikke etablert rutiner for
a giennomfere lopende oppfelging av kundemassen.

Finanstilsynets vurdering er at det foreligger alvorlige mangler i etterlevelsen av
hvitvaskingsregelverkets krav til risikobaserte kundetiltak, forsterkede kundetiltak ved haoy risiko,
forsterkede kundetiltak overfor politisk eksponerte personer samt lopende oppfolging jf-
hvitvaskingsloven §§ 9, 17, 18 og 24.

I tilsvaret til forelapig rapport anforer Styret at den digitale gjennomferingen av det stedlige tilsynet
gjorde det vanskelig for Tavex & demonstrere alle funksjonalitetene ved systemet pa en fullgod
maéte. Styret foreslo derfor at det gjennomfores et fysisk oppfelgingsmete med Finanstilsynet hvor
systemlosningen kan demonstreres med henblikk pa hvordan foretaket folger opp sine kunder pa et
kontinuerlig vis 1 trdd med regelverket. Det anfores videre at metodikken som Tavex AS anvender
er godkjent av Finanstilsynene 1 bade Sverige og Danmark hvor Tavex-gruppen tilbyr tilsvarende
tjenester. For & ha samme tilneerming til rutiner og for kunne sammenlikne risikoen i
kundeportefoljer pa tvers av landegrensene i Tavex—konsernet sa har man valgt & utvikle en felles
modell som ogsé er i trad med § 8-6 1 ndverende hvitvaskingslov samt ogséd indirekte 1 forslagene
til nye retningslinjer fra EBA. Styret har videre i sine kommentarer under dette punkt 4 gjort rede
for hvordan kunder og deres handelsmenstre vurderes og overvikes pa regelmessig basis med
bakgrunn 1 vedlagte beskrivelse av kundeklassifiseringsmodell samt annen lgpende oppfelging
dokumentert med skjermbilder (vedlegg 9) som viser hva som inngikk i kundevurderingene og
resulterte 1 kundescoren pa det aktuelle tidspunkt og hvordan disse vurderingene logges over tid
med datoangivelser pa en transparent mate i systemene representert ved skjermbilder som er tatt ut
pa to ulike tidspunkter 1 2020 og 2021 for to ulike kunder. En av disse kundene inngikk i materialet
som ble oversendt til Finanstilsynet 1 forkant av besgket, men som ikke er kommentert i foreleopig
tilsynsrapport (id 137383), mens det andre kundeeksemplet er omtalt (id 121217). Styret mener
derfor at foretaket i sin profesjonsutevelse etterlever hvitvaskingslovens §§ 9, 17, 18 og 24 pa de
omtalte punkter pa en tilfredsstillende mate, men samtidig slik at det er rom for forbedringer pa
enkelte punkter. I denne sammenheng har ogsé det nye analyseverktoyet «Tableau» som foretaket
fikk tilgang pad fra april 2021, gjort det enklere 4 foreta ytterligere relevante uttrekk og en
illustrasjon pd dette folger ogsa 1 samme vedlegg 9 («Tableau Risk Excerpt Overview»). Styret
deler oppfatningen om at policy-dokumenter kunne ha vert tydeligere i sin beskrivelse av hvordan
risikoklassifiseringsmodellen er bygget opp samt hvordan AML-arbeidet faktisk skal gjennomfores,
og viser til at disse dokumentene 1 ferd med a bli oppdatert og koordinert i samarbeid med gruppen.

Finanstilsynet kan ikke se at tilsvaret er egnet til & endre vurderingene fra forelepig rapport om at
hvitvaskingsloven §§ 9, 17, 18 og 24 er overtrddt. Finanstilsynet noterer seg at foretaket har
anskaffet et nytt analyseverktey i april 2021, uten at det pdvirker vurderingene av funnene fra
tilsynet.



FINANSTILSYNET SIDE 18 AV 25

5. Elektronisk transaksjonsoverviakning

Rettslig grunnlag og Finanstilsynets forventninger

Rapporteringspliktige skal etter hvitvaskingsloven § 24 gjore lopende oppfolging av
kundeforholdet, noe som blant annet innebzarer & overvake om kundens transaksjoner er i trdd med
det rapporteringspliktige har fitt opplyst om kunden og kundeforholdets formél, samt kundens
virksomhet og risikoprofil og midlenes opprinnelse. Hvitvaskingsloven § 38 stiller krav til at
foretak skal ha elektroniske overvékningssystemer for a avdekke forhold som kan indikere
hvitvasking og terrorfinansiering. Hensikten med bestemmelsen er & serge for at den
rapporteringspliktige folger opp kunder og innretter egnede kundekontrolltiltak. Typisk vil kunder 1
hoyere risikoklasser gjennomgd hyppigere kundetiltak, og det settes opp egne regler i
transaksjonsovervakningssystemet for de forskjellige risikoklassene.

Foretakets etterlevelse

I varselet av tilsynet ba Finanstilsynet foretaket sende en oversikt over gjeldende regler i
transaksjonsovervakningssystemet. Finanstilsynet mottok imidlertid ikke en slik oversikt eller
redegjorelse for foretakets transaksjonsovervakning.

I foretakets policy fremkommer det imidlertid at "AML officer is responsible for ensuring that
Tavex has a functioning system for 18ntensityl8ly monitoring all transactions and business
relationships within its operations. The focus and 18ntensity of the monitoring shall be based on the
risks identified for the various services in the general risk assessment. Tavex uses a manual system
to monitor all ongoing business relationships and completed single transactions. The scope of the
monitoring is dependent on the risks that the various services have been assigned in the general
risk assessment, and the risk that the individual customer has been allocated." Som tidligere nevnt
eksisterer det ikke en slik generell risikovurdering.

Videre star det i1 policyen at transaksjoner skal overvakes pa manedlig basis, og at kunder som har
utfort transaksjoner i lepet av méneden "shall be subject to risk reassessment pertaining to
investigation." Videre skal transaksjonsovervakningen resultere i en overvakningsrapport. Under
tilsynet ble det ikke gitt informasjon som tilsier at en kunde som har gjennomfort transaksjoner ble
vurdert, re-klassifisert, eller at en overvidkningsrapport ble utarbeidet. Under tilsynet opplyste daglig
leder at hun "vanligvis gjennomgdr transaksjoner ukentlig" 1 forbindelse med oversendelse av
rapport til valutaregisteret. Hun kunne derimot ikke svare pa spersmal knyttet til hvordan de
vurderer hvorvidt enkelttransaksjonene er mistenkelige, eller hva de ser etter i den forbindelse.
Finanstilsynet ble informert om at den eneste kontrollen som gjores er & sjekke at informasjon er
fylt inn i systemet ved transaksjoner over visse belgpsgrenser. Det foreligger ingen operative rutiner
for hvordan transaksjonsovervaking skal gjennomfores.

I forelopig tilsynsrapport vurderte Finanstilsynet at Tavex ikke etterlevde kravet i hvitvaskingsloven
§§ 24 og 38 om lepende kundekontroll og elektroniske systemer for transaksjonsovervakning.
Foretaket hevdet ha gjort dette manuelt, men det foreld ingen rutine eller instruks for hvordan den
manuelle overvikningen skulle gjennomfores, eller dokumentasjon som bekreftet at det ble gjort.

Foretakets tilsvar og Finanstilsynets vurdering

I tilsvaret skriver foretaket at de har gitt kommentarer til Finanstilsynets merknader gjennom sin
beskrivelse av "lopende kundekontroll og den innebygde monitoreringen som Tavex egen
systemlosning har samt med tillegg av abonnementslosningen gjennom Comply Advantage som
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dekker PEP — klassifiseringene". Foretaket skriver videre at "Tavex har innebygget monitoring i sin
losning, men det er dessverre slik at belopsgrensene i tilknytning til dette i en periode var blitt satt
for hoyt, men dette er korrigert na ved at alle hoy - risiko — transaksjoner blir «flagget» og stoppet
inntil transaksjonen er blitt vurdert av to personer i fellesskap («fire- oyers prinsipp»)."

Finanstilsynet noterer seg at foretaket i tilsvaret ikke har kommentarer til beskrivelsene eller
vurderingene knyttet til etterlevelsen. Hva angér beskrivelsen av Tavex' systemlosning som
dekkende for kravet til transaksjonsovervdkning, presiserer Finanstilsynet at dette dokumentet
beskriver et risikoklassifiseringsverktoy, og ikke et transaksjonsovervékningsverktoy. Beskrivelsen
av risikoklassifiseringsverktoyet viser riktignok til at eksempelvis transaksjonsmenster skal pavirke
risikoklassifiseringen, men ettersom Finanstilsynet ikke har fatt dokumentert at det foreligger noe
transaksjonsovervakningssystem har dette ingen betydning for vurderingen av etterlevelsen av
kravet knyttet til transaksjonsovervdkning. Det vises for evrig til beskrivelse og vurdering av det
innsendte risikoklassifiseringsdokumentet over.

Pa& bakgrunn av ovennevnte vurderer Finanstilsynet vurderer at Tavex ikke etterlevde kravene i
hvitvaskingsloven §§ 24 og 38 om lgpende kundekontroll og elektroniske systemer for
transaksjonsovervakning.

6. Undersokelser og rapportering av mistenkelige forhold

Rettslig grunnlag og Finanstilsynets forventninger

Hvitvaskingslovens § 25 stiller krav til at det skal gjennomferes narmere undersekelser ved
avdekking av forhold som kan indikere at midler har tilknytning til hvitvasking eller
terrorfinansiering, og alltid dersom en transaksjon synes 4 mangle et legitimt formal, er usedvanlig
stor eller kompleks, er uvanlig for kundens kjente monster av transaksjoner, er til eller fra person 1
et land eller et omrdde som ikke har tilfredsstillende tiltak mot hvitvasking og terrorfinansiering
eller pa annen mate har uvanlig karakter. Hvitvaskingslovens § 26 palegger foretakene a rapportere
til Pkokrim dersom det etter nermere undersokelser er forhold som gir grunnlag for mistanke om
hvitvasking eller terrorfinansiering.

Foretakets etterlevelse

Finanstilsynet ba i forkant av tilsynet om stikkprever av undersekelser og rapportering av
mistenkelige transaksjoner. Formidlet dokumentasjon for begge omrader var gjennomgéaende sveert
mangelfull. Fra 1. januar 2018 til 25. november 2020 har foretaket sendt 12 MT-rapporter,
henholdsvis fem 1 2018, tre 1 2019 og fire 1 2020, disse omfatter bade valutaveksling og
pengeoverforing.

I forelapig tilsynsrapport la Finanstilsynet til grunn at foretaket ikke kunne forelegge en rutine for
undersekelser eller rapportering til Qkokrim jf. krav etter hvitvaskingsloven § 8 forste ledd, og sa
seg ogsa ukjent med Okokrims veiledning for bedre rapportering, og NTAES' indikatorlister for
mistenkelige transaksjoner. I foretakets AML/CFT-policy framkommer det imidlertid 14 indikatorer
pa mistenkelige transaksjoner, og at foretaket er pliktig & rapportere mistenkelige transaksjoner,
samt at relevant informasjon skal vedlegges MT-rapporten. For evrig viser foretakets AML/CFT-
policy til at MT-rapporter skal sendes elektronisk via Altinn og at @kokrims rapporteringsskjema
skal benyttes og at "AML-officers must prepare and send these alerts continuously". Det ble séledes
ikke gitt veiledning i hvilke systemer de ansatte skal bruke for & underseke transaksjoner, hvordan
undersekelser skal gjennomfoeres og hvilke kilder som skal brukes i undersgkelsene, og hvordan og
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hvor disse skal dokumenteres, og hvordan M T-rapportene skal utformes. Policyens pkt. 5.4 fastslar
ogsa at ansatte har et personlig ansvar for a leere seg "procedures for money laundering control and
verify their knowledge. All employees are personally responsible for complying with the
requirements stated under the act and instructions. Employees in Tavex AS dealing with customer
control, must periodically update their knowledge about examples of money laundering and rule
changes.".

I tilsvaret skriver foretaket at det, 1 motsetning til hva som ble opplyst under tilsynet, ikke medferer
riktighet at foretaket ikke var kjent med @Qkokrims veiledning for bedre rapportering og NTAES'
indikatorlister. Foretaket viser ogsa til dets AML og CFT-policy og foretaket hvor det vises til at
foretaket er oppmerksom pa rad og momenter som er angitt pa felgende nettsider hos @kokrim.
Foretaket skriver videre at disse radene vil bli innarbeidet i en revidert policy og at nye
retningslinjer fra EBA "ogsa vil bli ivaretatt". Foretaket skriver ogsa at "indikatorpunktene som er
omtalt pa folgende nettside gjennomgaitt i klasseromsundervisningen i oktober 2020 slik at dette er
ivaretatt i internoppleeringen.".

Undersokelser og vurderinger av mistenkelige forhold, jf- § 25

Det ble etterspurt stikkprover av fem forhold som var undersekt, men ikke rapportert til @kokrim.
Foretaket hadde ikke dokumentert noen vurderinger eller undersekelser av disse forholdene.
Dokumentasjonen inneholdt imidlertid kopier av kundeerklaeringsskjemaer, utskrifter fra Infotorg,
og for tre av kundene var det vedlagt utskrifter av transaksjonshistorikk. For to av kundene
framkom det ikke transaksjonshistorikk eller hvilke transaksjoner/forhold foretaket hadde
undersokt.

I stikkproven knyttet til kunden ||| il framkom det at hun hadde kjopt valuta for 340 000
kr fra mars 2019 til august 2020. Mellom 1. og 22. mars 2019 kjepte kunden euro for 174 000
kroner 1 seks transaksjoner, og fra 6. juni til 11. juni 2020 hadde hun kjept euro for ca. 100 000 kr 1
tre transaksjoner. Foretaket hadde ikke hentet inn dokumentasjon pa midlenes opprinnelse, men
hadde et egenerkleringsskjema hvor kunden opplyste at hun ensket a kjope valuta kontant og med
kort. Det framkommer ikke av dokumentasjonen hvordan transaksjonene ble betalt. Under tilsynet
opplyste foretaket at kunden hadde russisk opphav, og at hun kjepte valutaen for a sikre tilgang til
kontanter, og at dette var kulturelt betinget. De ansa derfor ikke transaksjonene mistenkelige. I sitt
tilsvar har foretaket gjentatt denne forklaringen pa hvorfor transaksjonene ikke ble ansett som
mistenkelige. Finanstilsynet stilte spersmal ved foretakets vurdering av denne kunden, serlig sett i
lys av at kunden hadde gjennomfort flere transaksjoner for betydelig belgp 1 kortere perioder, at
midlenes opprinnelse ikke var belyst, og den generelt forheyede hvitvaskings- og
terrorfinansieringsrisikoen knyttet til bade kontanttransaksjoner generelt, og kjop av utenlandsk
valuta spesielt. Finanstilsynet understreket at terskelen for a gjennomfere undersekelser jf. § 25 og
rapportere transaksjoner til @kokrim, jf. § 26 skal veere lav.

Finanstilsynet merker seg at foretaket 1 tilsvaret ikke adresserer Finanstilsynets bemerkninger om
risikoen knyttet til kundens hyppige transaksjoner for betydelige belep i kortere perioder, foretakets
manglende belysning av midlenes opprinnelse, den generelt forheyede hvitvaskings- og
terrorfinansieringsrisikoen knyttet til bade kontanttransaksjoner og vekslinger, samt at terskelen for
a gjennomfore undersokelser og rapportere transaksjoner skal vere lav. Finanstilsynet vurderer at
foretaket 1 dette tilfellet bade burde ha gjort undersekelser, jf. § 25, og rapportert kunden til
Okokrim, jf. § 26.
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Finanstilsynet anser for egvrig at tilsvaret er betegnende for foretakets manglende kunnskap om
plikter som folger av regelverket, og forstaelse av risiko knyttet til produktene det tilbyr.

Foretaket ga under tilsynet ga uttrykk for noe mer kjennskap til kundene enn det som framkom av
innsendt dokumentasjon. Finanstilsynet understreker imidlertid at hvitvaskingslovens § 30 forste
ledd stiller krav til at rapporteringspliktige skal registrere og lagre opplysninger som er innhentet og
utarbeidet i forbindelse med kundetiltak og undersgkelser.

Rapportering til Okokrim, jf. § 26

I stikkprove knyttet til MT-rapportering for en av kundene, _, kunne ikke
foretaket vedlegge MT-rapporten. Finanstilsynet ble imidlertid forelagt kvittering for
rapporteringen, kundens egenerklaeringsskjema og kopi av legitimasjon. Det framkom at kunden
onsket a kjope euro tilsvarende 650 000 kr i forbindelse med bilkjep Tyskland, men ikke annen
informasjon om midlenes opprinnelse eller dokumentasjon som underbygger at det skal
gjennomfores bilkjep.

To av de gvrige MT-rapportene omhandlet transaksjoner foretaket avviste a gjennomfere. Bakgrunn
for avvisning, observasjoner fra kundebehandler eller beskrivelse av eventuell transaksjonshistorikk
som kunne belyst mistanken framkom ikke. I tilsvaret erkjenner foretaket at det pa grunn av "en
enkeltstaende feil" ikke ble tatt vare pa MT-rapporten pa kunden.

Foretaket skriver i tilsvaret at de "haper og tror at foretaket herved har besvart ovennevnte punkter
pa en tilfredsstillende mate og har etterlevet hvitvaskingslovens § 25, 26 og 30 pa de vesentlige
punkter."

Finanstilsynets vurdering

I forelopig rapport understreket Finanstilsynet at terskelen for a gjennomfere undersekelser og
rapportere mistenkelige forhold skal vare lav, og tiltakene skal dokumenteres. Det ble vist til at hgy
kontantandel og veksling til annen valuta gir produktet hey iboende risiko for hvitvasking og
terrorfinansiering. Det ble ogsa pekt pa at valutavekslingskunder i stor grad er leilighetskunder,
hvor foretaket ikke ne@dvendigvis har forutsetning for a kjenne kunden godt, noe som understreker
viktigheten av en adekvat risikovurdering og effektive kundetiltak. Dette forutsetter tilstrekkelig
opplering og rutiner, noe den forelgpige tilsynsrapporten belyste at foretaket ikke hadde.
Omsetningstall fra Tavex viste dessuten at 29 prosent av foretakets omsetning 1 perioden mai 2018
til august 2020 stammet fra vekslingstransaksjoner med verdi over 30 000 kr. Etter Finanstilsynets
oppfatning utgjer dette en meget hoy andel store transaksjoner for et foretak som oppgir at veksling
for turister utgjer 40 prosent av omsetningen. Pa bakgrunn av produktenes iboende risiko og
foretakets omsetning med andel transaksjoner over 30 000 kr, ansa ikke Finanstilsynet at antallet
undersgkelser og MT-rapporter var proporsjonal med antall faktiske mistenkelige forhold.
Foretakets rapportering var kvalitativt svak, og det hadde heller ikke dokumentert at det hadde gjort
seg kjent med veiledning pa dette omradet. Finanstilsynets mener at foretaket har overtradt
hvitvaskingsloven §§ 25, 26 og 30 ferste ledd.

7. Oppsummering av funn fra tilsynet
Hvitvaskingsloven med forskrift stiller en rekke krav til personer og foretak som er underlagt lovens
virkeomrade. Etter Finanstilsynets oppfatning utgjer forholdene nevnt i denne rapporten klare og
alvorlige brudd pa foretakets forpliktelser etter hvitvaskingsloven.
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Foretakets hoye iboende risiko for hvitvasking og terrorfinansiering, grunnet hoy kontantandel og
geografiske risikoer, anses videre som skjerpende. Finanstilsynet mener foretaket har overtradt
hvitvaskingsloven §§ 7, 8, 9, 17, 18, 24, 25, 26, 30, 35, 36 og 38.

8. Ovrige forhold
Finanstilsynet mottok den 10. mai 2021 kopi av nummerert brev fra foretakets revisor RSM Norge
AS, som er sendkt til styret i Tavex AS, hvor det fremgar folgende.

- Foretaket har ikke utarbeidet &rsrapport i henhold til kravene og har heller ikke oversendt
den til Finanstilsynet innen fristen som var 31. mars 2021.

- Foretaket var i brudd med kapitalkravene per 31. desember 2020.

- Foretaket har ikke gode nok rutiner for & forhindre svindel.

I e-post fra foretaket 26. mars 2021, ble det bedt om utsatt frist for & sende inn arsregnskapet for
Tavex til 21. april 2021. Det fremgar ogsé av nevnte e-post at foretaket er i brudd med kapitalkravet
per 31. desember 2020. Finanstilsynet mottok ferst arsregnskapet fra foretaket i forbindelse med
innsendelse av tilsvar til forelepig tilsynsrapport 30. august 2021.

Finanstilsynet minnet i forelopig rapport om styrets plikter etter finansforetaksloven § 21-1.

I tilsvaret skriver foretaket at det det opplevde et kraftig fall i omsetningen pga. pandemien, slik at
kostnadene "ble store i relasjon til inntektene" 1 dette regnskapsdret, men at foretakets
egenkapitalsituasjon er "meget tilfredsstillende" blant annet pga. at det ble tilfert 2 MNOK 1
egenkapital 1 april 2021, og at omsetningen av valuta tok seg opp 1 2021. Det vises ogsa til at
"kapasitetsproblemer" og ferieavvikling hos revisor gjorde at foretaket ikke fikk formidlet
revisjonsberetning og signaturer innen Finanstilsynets frist 5. juli 2021. Foretaket bekrefter ogsa at
revisorbekreftet regnskap ble sendt til Bronnegysundregistrene 1 uke 33. Hva angdr kommentarer
knyttet til svindelrisiko skriver foretaket at dette "er ogsd ivaretatt pa en mdte som konsernet finner
forsvarlig hva angar kontofullmakter med henblikk pa at sentrale personer er i familie med
grunnlegger og hovedeiere i Estland.".

Finanstilsynet merker seg at disse svindelrisikoreduserende tiltakene hverken er dokumentert eller
beskrevet nermere av foretaket. Finanstilsynet merker seg videre at foretakets resultater i 2021,
ifolge det som er innrapportert til Finanstilsynet, er negative, og at foretakets margin til
minstekapitalkravet er begrenset.

Finanstilsynet vil samtidig papeke at styret og daglig leder, uavhengig av hva som er bakgrunnen
for foretakets situasjon, er pliktig & melde fra til Finanstilsynet dersom det er grunn til & tro at
foretaket ikke vil kunne oppfylle soliditets- eller sikkerhetskrav som fastsatt i lov eller forskrift, jf.
finansforetaksloven § 21-1.

9. Vedtak om tilbakekall av konsesjon
I forelopig tilsynsrapport varslet Finanstilsynet foretaket om tilbakekall av konsesjon. Varslet ble
gitt pd bakgrunn av de omfattende manglene i etterlevelsen av hvitvaskingsregelverket som den
forelopige tilsynsrapporten identifiserte, samt at foretaket pd tidspunktet for oversendelse av
forelopig tilsynsrapport var i brudd med kapitalkravet, ikke hadde sendt inn godkjent drsrapport og
revisorgodkjent arsregnskap for 2020, og at foretakets revisor i nummerert brev noterte at foretaket
hadde for darlige rutiner mot svindel.
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I varselet ble det vist til vurderingene som er omtalt over av foretakets overtredelser av
hvitvaskingsloven §§ 7, 8, 9, 17, 18, 24, 25, 26, 30, 35, 36 og 38.

Etter Finansforetaksloven § 3-7 kan Finansdepartementet (delegert myndighet til Finanstilsynet) i
visse situasjoner helt eller delvis kan tilbakekalle en tillatelse, eller endre eller sette nye vilkar for
tillatelsen. Av bestemmelsens forste ledd bokstav b, felger det at tillatelsen kan endres eller
tilbakekalles dersom "styret eller andre organer i1 foretaket har gjort seg skyldig 1 grov eller
vedvarende overtredelse av plikter gitt i eller i medhold av lov, eller i henhold til konsesjonsvilkar
eller vedtekter".

Finanstilsynets vurdering er at overtredelsene er av en slik art og omfang at konsesjonen til Tavex
AS bor tilbakekalles. Det bemerkes at overtredelsene er grove og omfattende, og Finanstilsynets
vurdering er at vilkarene for tilbakekall i1 finansforetaksloven § 3-7 forste ledd bokstav b) er oppfylt.

Det legges til grunn at hvitvasking er et betydelig samfunnsproblem, og at etterlevelse av
hvitvaskingsregelverket utgjor sentrale forpliktelser for personer og foretak underlagt regelverket.
Dette gjelder sarlig for dem som har kunder eller produkter som er forbundet med heyere iboende
hvitvaskingsrisiko. Det er av stor viktighet at foretakene underlagt hvitvaskingsregelverket ivaretar
lovpalagte plikter og den kriminalitetsforebyggende rolle som ligger 1 dette. Finanstilsynets
oppfelging av alvorlige og vedvarende brudd pé regelverket mé vere egnet til & ivareta samfunnets
tillitt til at de rapporteringspliktige har en tilstrekkelig etterlevelse av hvitvaskingsregelverket, og at
lovbrudd leder til proporsjonale reaksjoner.

Tavex har vart rapporteringspliktig etter hvitvaskingsregelverket siden oppstart som
finansieringsforetak i 2014, og driver en tjeneste som klart har en vesentlig iboende risiko for & bli
brukt til hvitvasking av midler med kriminelt opphav. Som redegjort for over, har foretaket ikke
forstatt risikoen for hvitvasking og terrorfinansiering, og séledes heller ikke vert 1 stand til &
héndtere denne risikoen. Etter Finanstilsynets vurdering har foretaket i lang tid vert i vedvarende
brudd med en rekke av hvitvaskingslovens bestemmelser, ved fravaer eller sterkt mangelfulle
rammeverk for anti-hvitvaskingsarbeidet, herunder risikovurdering, systemer og rutiner. Det er ikke
tvilsomt at overtredelsene skyldes klart klanderverdig adferd og unnlatelser hos foretakets ledelse.
Overtredelsene av hvitvaskingsloven anses & vere alvorlige, ogsd ved at overtredelser har pagéatt
over tid. De fleste kravene i lov av 2018 som foretaket ikke oppfyller, er forpliktelser som ogsa var
gjeldende under tidligere lov av 2009. Finanstilsynet noterer seg at det tilsynelatende har iverksatt
tiltak for & styrke etterlevelsen rett for eller 1 etterkant av tilsynet, men mener at det ikke kan
tillegges nevneverdig vekt sett hen til overtredelsenes omfattende omfang, grovhet og varighet, og
at de initiativ som er tatt hverken er egnet til & opprettholde Finanstilsynets tillit til foretaket eller
tilstrekkelige for a ha tillit til foretakets framtidige etterlevelse av regelverket.

Finanstilsynet viser samtidig til at foretakets forsinkede rapportering til Finanstilsynet samt revisors
varsel om brudd pa kapitalkrav og styrets manglende oppfyllelse av meldeplikten etter
finansforetaksloven, forsterker Finanstilsynets vurdering av svart mangelfull styring og kontroll 1
foretaket.

I tilsvaret skriver foretaket at "Styret ma ta ovennevnte til forelopig etterretning, men som nevnt
innledningsvis onsker Tavex AS og Tavex Group et godt samarbeid med tilsynsmyndighetene i alle
landene hvor de opererer gjennom a etterleve alle regulatoriske bestemmelser fullt ut til enhver tid.
Styret hdper derfor med sine synspunkter og kommentarer under hvert avsnitt a ha adressert hvert
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av punktene som Finanstilsynet har tatt opp pa en adekvat og tilfredsstillende mate. Styret har veert
opptatt av d gi supplerende informasjon der hvor dette er relevant samt forovrig bidra til
oppklaringer og presiseringer. Styret har som foreslatt fra Finanstilsynets side ogsd pdpekt og
dokumentert flere faktiske feil i den forelopige rapporten.

Styret mener forovrig, etter d ha innhentet synspunkter fra administrasjonen som hadde ansvaret
for d gjennomfore motet, at kommunikasjonen i det stedlige tilsynet ville ha veert vesentlig bedre og
misforstdelser kunne ha veert unngdtt om det hadde veert et fysisk stedlig tilsyn da det ville ha veert
lettere d demonstrere de ulike losningene som foretaket anvender i sin kundeoppfolging samt ogsa
vise hvordan den faktiske oppfolgingen av enkeltkundene som Finanstilsynet har vurdert har
foregdtt over tid. Styret hdper og tror at ovennevnte redegjorelse vil gjore at Finanstilsynet
konkluderer pa en annen mdte enn det som forelopig er kommunisert og stiller seg sammen med
administrasjonen selvfolgelig til disposisjon for et fysisk oppfolgingsmote med Finanstilsynet eller
oppfolgende dialog i en annen form da vi tror at dette vil kunne oppklare eventuelle misforstdelser
pd en raskere og smidig mdte. Vi ser derfor fram til d imatekomme de forventninger og krav som
Finanstilsynet har samt ogsd til a kunne supplere vdre synspunkter og kommentarer og vedlegg som
folger til dette brev med ytterligere opplysninger dersom sistnevnte er onskelig fra Finanstilsynets
side."

Finanstilsynet merker seg at foretaket ikke har imetegatt Finanstilsynets vurderinger knyttet til det
rettslige grunnlaget for tilbakekall av konsesjon. Foretakets tilsvar til forelopig tilsynsrapport har
heller ikke medfert at Finanstilsynet har endret vurderinger av foretakets etterlevelse. I enkelte
tilfeller har foretaket gjennom tilsvaret ytterligere demonstrert manglende forstaelse av
hvitvaskingsrisikoen knyttet til produktene som tilbys. Som omtalt over har foretaket i tilsvaret
anfort at det er gjennomfort noen tiltak i etterkant av tilsynet for 4 bedre etterlevelsen, men
Finanstilsynet anser at informasjonen om slike etterfolgende forbedringer ikke er egnet til & endre
Finanstilsynets vurderinger, da det er snakk om mindre tiltak som 1 liten eller ingen grad er egnet til
a bote pd foretakets omfattende og alvorlige mangler i etterlevelsen og ikke er tilstrekkelig til &
gjenopprette tilliten til foretaket. Finanstilsynet understreker at tilsynet har avdekket
gjiennomgéende og vesentlige mangler i etterlevelsen, i form av grove brudd pé regelverket.
Finanstilsynet finner det sterkt klanderverdig at styret ikke har beserget en riktig etterlevelse av
hvitvaskingsregelverket, herunder hva angar en rekke grunnleggende krav. Finanstilsynet kan ikke
se at de mange og grove lovbruddene skyldes misforstaelser som kan tilskrives at tilsynet ble
gjennomfort digitalt, og tilsynsrapporten og vedtaket bygger pad funn, herunder konkrete
stikkprover, fra dokumentasjonen foretaket selv oversendte i forkant av tilsynet, samt intervjuer
med foretakets ansatte.

Finanstilsynet opprettholder vurderingen fra forelopig rapport om at foretakets konsesjon ber
tilbakekalles.

Vedtak

Med hjemmel i finansforetaksloven § 3-7 forste ledd b) og etter fullmakt fra Finansdepartementet,
tilbakekalles konsesjonen til Tavex AS til & drive finansieringsvirksomhet. Grunnlaget for
tilbakekall av konsesjonen, er overtredelse av hvitvaskingsloven §§ 7, 8, 9, 17, 18, 24, 25, 26, 30,
35, 36 og 38 som beskrevet i denne tilsynsrapporten. Det legges til grunn at overtredelsene er
alvorlige, og at foretaket har hatt gjennomgaende og vesentlige svakheter i etterlevelsen av sentrale
deler av lovverket.
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Finanstilsynet understreker styrets ansvar knyttet til en forsvarlig avvikling av konsesjonspliktig
virksomhet i trdd med Finansforetaksloven kapittel 12. Finanstilsynet gir foretaket tillatelse i fire
uker fra mottak av dette brev til & drive den delen av konsesjonspliktig virksomhet som bestér i a
besitte og handtere kundemidler, men utelukkende for & besorge tilbakeforing til betaler. Mottak av
nye oppdrag méa opphere umiddelbart.

Dette vedtaket kan paklages i henhold til forvaltningsloven §§ 28 flg. Klagefristen er tre uker etter
mottakelse av dette brevet. Eventuell klage sendes Finanstilsynet. Klageinstansen er
Finansdepartementet. Det gjores oppmerksom pa retten til & anmode om utsatt iverksetting av
vedtaket, jf. forvaltningsloven § 42.

For Finanstilsynet,

Ann Viljugrein
direkter for bank- og forsikringstilsyn Anders Schiotz Worren
seksjonssjef

Dokumentet er godkjent elektronisk og har derfor ikke handskrevne signaturer.



