Vedlegg til Kredittilsynets rundskriv nr 20/2003


Veiledning til Forskrift om bruk av informasjons- og kommunikasjonsteknologi (IKT) gjeldende fra 1. august 2003.

Innledning

Utviklingen i bruk av IKT innenfor Kredittilsynets tilsynsområder har gjennomgått store endringer. Økt bruk av teknologi har gitt mer komplekse løsninger og økt den operasjonelle risiko. Avhengigheten til IKT er blitt større. Utviklingen setter store krav til tekniske løsninger, organisering, operasjon, kontroll og håndtering av risiko. IKT-forskriften er et viktig verktøy for å sikre standardkrav til foretakenes IKT-virksomhet. Likeledes kan den gi et grunnlag for foretakenes eget arbeid med å sikre IKT-virksomheten. Det er derfor viktig at IKT-forskriften er oppdatert og samsvarer med aktuell bruk av teknologiske løsninger.


Nåværende IT-forskrift, av 16.12.1992 nr. 1157 ble satt i kraft 01. januar 1993 og er ikke vesentlig endret etter dette. Utviklingen gjennom det siste 10 året har endret seg slik at Kredittilsynet har foretatt en større oppgradering av forskriften, som etter gjennomføring av en høringsrunde frem til januar 2003, ble fastsatt av Kredittilsynet 21. mai 2003, gjeldende fra 1. august 2003.

Den nye IKT-forskriften introduserer noen viktige nye elementer samtidig som vil den gjelde for foretak som tidligere ikke var underlagt IT-forskrift av 16. desember 1992 nr 1157. Med dette som bakgrunn har vi valgt å lage en Veiledning til IKT-forskriften som vi håper vil bidra til å forenkle arbeidet med å tilpasse seg til forskriftens krav. Nedenfor vil vi redegjøre for de viktigste forskjellene samt gi en nærmere veiledning til de enkelte §§.

Nye- og endrede elementer i IKT-forskriften 


§ 1 Virkeområde

Den nye IKT-forskriften gjelder nå også for verdipapirforetak, fondsforvaltningsforetak,  inkassoforetak, eiendomsmeglerforetak, oppgjørssentraler, verdipapirregistre, systemer for betalingstjenester, samt for e-pengeforetak.

IKT-forskriften gjelder for følgende virkeområder:

Forretningsbanker, Sparebanker, Finansieringsforetak, Forsikringsselskaper, Private kommunale og fylkeskommunale pensjonskasser og pensjonsfond, Børser og autoriserte markedsplasser, Verdipapirforetak, Forvaltningsselskaper for verdipapirfond, Oppgjørssentraler, Verdipapirregistre, Inkassoforetak, Eiendomsmeglerforetak, E-pengeforetak og Systemer for betalingstjenester.

IKT-forskriften gjelder for alle IKT-systemer som er vesentlig for foretakets virksomhet. I nåværende IT-forskrift var dette begrenset til IT-systemer for rapportering i samsvar med gjeldende lover og forskrifter, samt systemer for øvrig som behandler økonomisk informasjon av viktighet for styring og kontroll. Dette gir i dag en vanskelig avgrensning og er i praksis lite tjenlig ut fra hvordan systemene i dag er integrert med hverandre. 

§ 2 Planlegging og organisering

Her stilles krav til at, Foretaket skal fastsette overordnede mål, strategier og sikkerhetskrav for IKT-virksomheten. Det skal foreligge beskrivelse av den enkelte prosess og hvordan ansvaret for administrasjon, anskaffelse, utvikling, drift, systemvedlikehold, sikring av informasjon og avvikling utføres på en betryggende måte.
Dette er tildels nye krav som skal sikre dokumentasjon av viktige mål og at de enkelte prosesser er dokumentert.

Likeledes at det ved utkontraktering av deler- eller hele IKT-virksomheten skal foretaket ha egne retningslinjer som skal sikre leveransen.

Nytt er også at det skal oppnevnes en ansvarlig i foretaket for de ulike deler av IKT-virksomheten. Med ansvarlig menes en funksjon eller stilling.

§ 3 Risikoanalyse

Dette er en ny § som stiller krav til å fastlegge kriterier for akseptabel risiko samt dokumentert prosess for gjennomføring av risikoanalyser av IKT-virksomheten. I samband med krav i intern kontroll forskriften om årlige risikoanalyser er det nå angitt at denne eksplisitt også skal omfatte IKT-virksomheten. Det er også angitt krav til dokumentasjon av resultatet og hvem som er ansvarlig for oppfølging av tiltak.

Likeledes er det lagt vekt på å samordne begrepsbruken mellom Personopplysningsforskriften og IKT-forskriften.

§ 4 Kvalitet

Det er stilt krav til at det utarbeides kvalitetsmål for de enkelte deler av IKT-virksomheten knyttet opp mot foretakets øvrige mål. Likeledes at det foreligger dokumenterte prosedyrer for hvordan oppfølging av kvalitetsmålene foretas.

§ 5 Sikkerhet
Denne § er ny og samordnet med Personopplysningsforskriften. Det viktige her er krav til at det foreligger prosedyrer på en slik måte at det er mulig å følge opp og kontrollere at foretakets krav til sikkerhet blir ivaretatt tilfredstillende.

§ 6 Utvikling og anskaffelse
Kravene her er kun omarbeidet noe språklig og redigeringsmessig. 

§ 7 Systemvedlikehold

Det er stilt krav til at forvaltning av IKT-systemene gir en forutsigbar og stabil drift og at det foreligger dokumenterte prosedyrer for systemvedlikeholdet.

§ 8 Drift

Kravene her er kun omarbeidet noe språklig og redigeringsmessig.

§ 9 Avviks- og endringshåndtering
Denne § er ny og det er stilt krav til beskrivelse av prosedyrer både for avviks- og endringshåndtering. Likeledes at det er stilt krav til prosedyrer for behandling og  gjenoppretting av avvik. Det er også stilt krav til at oppståtte avvik benyttes aktivt i en forbedringsprosess.

Avviksbehandlingen skal ha som formål å gjenopprette normal tilstand i IKT-virksomheten. Avviksbehandlingen skal identifisere årsaken til avvik, hindre gjentagelser og sikre forsvarlig og formell behandling av avviket.


Det er også stilt krav til endringshåndtering ved at, Foretaket skal sikre at prosedyrene for endringshåndtering gir en stabil, planlagt og forutsigbar drift.


§10 Krav til kontinuitet
Denne § er ny og det er stilt krav til foretakene om å ha en oppdatert kontinuitetsplan. Hensikten er å sikre at alt det som kan bidra til å unngå driftsavbrudd og katastrofer er gjort som ledd i aktivt å forebygge mot problemer. Det er også stilt krav til årlig test av kontinuitetsplanen. 

Det er også et krav om at det foreligger egne prosedyrer for hvordan kontinuitetsplanen etterleves og følges opp. Noe av grunnlaget for dette arbeidet skal være resultatet av den årlige risikoanalysen angitt i § 3.

§11 Driftsavbrudd og katastrofeberedskap
I hovedsak er denne kun omarbeidet noe språklig og redigeringsmessig, men det stilles eksplisitt krav til minimum årlige tester og dokumentasjon av resultatene.

§12 Utkontraktering
Her er det tatt inn et eget punkt med krav om at det i utkontrakteringsavtalen skal tas med eget punkt om foretakets rett til innsyn hos IKT-leverandøren samt at dette også skal gjelde for Kredittilsynets rett til å foreta inspeksjoner.  Det er også et krav om at foretaket skal sikre seg nødvendig kompetanse og kapasitet til å sikre oppfølging og administrasjon av avtalen. Der det er hensiktsmessig kan dette ivaretas gjennom et samarbeid med andre foretak.

§13 Dokumentasjon
Kravene her er kun omarbeidet noe språklig og redigeringsmessig, men det er i tillegg angitt krav om oppdatering av dokumentasjon for IKT-systemer som har betydning for foretakets virksomhet.

Veiledning til den enkelte §

§ 1 Virkeområde 

Kredittilsynet ser det som viktig at IKT-virksomheten utfører sine tjenester  på en ordnet og betryggende måte og at denne inndeles i hensiktsmessige prosesser. Prosessene med tilhørende prosedyrer skal sikre at IKT-virksomheten leverer de tjenester som foretaket har avtalt, også der hele eller deler av IKT-virksomheten er utkontraktert. 

Det er også et mål med forskriften å sette fokus på sammenhengen mellom foretakets mål og IKT-virksomhetens mål. 

Kredittilsynet har hjemmel for å føre tilsyn med alle de definerte foretaksområdene angitt i IKT-forskriftens §1, punktene 1 til 14, i Kredittilsynsloven. Likeledes gir Kredittilsynsloven adgang til å utarbeide forskrifter for de virksomhetsområder som tilsynet omfatter. 

Kredittilsynet er av den oppfatning at foretakenes IKT-systemer blir mer komplekse og omfattende og at det skjer en stadig større grad av integrasjon mellom de ulike IKT-systemer. Kredittilsynet har derfor sett det vanskelig å utforme en IKT-forskrift som skal sette bestemmelser for hvilke IKT-system som dekkes. Kredittilsynet har derfor valgt å angi at alle IKT-systemer som er vesentlige for foretakene er omfattet av IKT-forskriften. Det blir derfor opp til foretakene selv å bestemme hvilke IKT-systemer som er vesentlig for foretakets virksomhet. Det er imidlertid nærliggende å tro at de prosesser som er etablerte i IKT-virksomheten i praksis vil gjelde for alle IKT-systemer.

Bestemmelsen som omhandler eksterne brukere setter krav til foretakene om å ha etablerte avtaler med eksterne brukerne. Med eksterne brukere menes brukere som ikke er tilsatte i foretaket som for eksempel nettbankbrukere, brukere av handelssystem og brukere av verdipapirregistre. I IKT-forskriften setter Kredittilsynet krav til foretaket om at de avtaler som etableres skal sikre at foretakets IKT-systemer overholder de bestemmelser som IKT-forskriften stiller. Bakgrunnen for bestemmelsen er å sikre at foretakene har etablert avtaler som sikrer foretakenes IKT-virksomhet mot uautorisert bruk.

§ 2 Planlegging og organisering

I IKT-forskriften har vi valgt å samle krav til planlegging og organisering i en egen paragraf. Bakgrunnen for dette er den betydning vi mener dette har for en IKT-virksomhet. Likeledes har vi i stor grad valgt å beskrive kravene i forskriften på et overordnet nivå. Årsaken er blant annet at forskriften skal gjelde både for store komplekse foretak og for mindre foretak med en begrenset IKT-virksomhet. For mindre IKT-virksomheter vil ikke alle områdene være like relevante, men veiledningen kan benyttes som en sjekkliste.

Foretakets ledelse bør utnevne en egen plan- eller styringsgruppe som skal ha tilsyn med IKT-virksomheten og dens aktiviteter. Gruppen bør bestå av representanter fra den overordnede ledelsen, brukerne og IKT-funksjonen selv. Gruppen bør holde jevnlige møter og rapportere til foretakets ledelse.

Når IKT-virksomheten skal plasseres i foretakets overordnede organisasjons​struktur, bør den overordnede ledelsen sikre at IKT-enheten får tilstrekkelig myndighet, ansvar og uavhengighet til å ivareta behovet for effektive IKT-løsninger og en forsvarlig implementering av løsningene. Det er viktig at IKT-ledelsen etablerer et tett forhold til foretakets toppledelse, slik at man kan fremme bevissthet, forståelse og kompetanse med hensyn til å identifisere og løse problemstillinger innen IKT. Det bør være etablert et rammeverk for løpende vurdering av organisasjonsstrukturen, slik at man til en hver tid kan imøtekomme mål og endrede ramme​betingelser.

Foretaket bør sikre at alle ansatte i IKT-organisasjonen kjenner til sin rolle og sitt ansvar når det gjelder bedriftens IKT-systemer. Alle ansatte bør ha tilstrekkelig myndighet til å utøve den rollen og det ansvaret som er pålagt dem. Rollene utformes slik at arbeidsdeling ivaretas. 

Foretaket bør gi ansvaret for å utføre kvalitetssikring til ansatte i IKT-funksjonen, og sørge for at det finnes nødvendig ekspertise på kvalitetssikring, kontroll, systemer og kommunikasjon i IKT-funksjonens kvalitetssikringsfunksjon. Kvalitetssikringsfunksjonens ansvar, størrelse og organisatoriske plassering innenfor IKT-funksjonen må stå i forhold til organisasjonens behov.

Foretaket bør formelt gi ansvaret for å sikre både logisk og fysisk sikker​het for organisasjonens IKT-verdier til en IKT-sikkerhetsansvarlig. Denne skal rapportere til IKT-virksomhetens ledelse. Det bør som et minimum etableres ansvar for sikkerhet på et overordnet organisatorisk nivå for å håndtere generelle sikkerhetsmessige problemstillinger. Hvis det er nødvendig bør det fordeles ansvar ned på systemnivå for å håndtere problemstillinger knyttet til sikkerhet.

Foretaket bør sikre at alle IKT-verdier (data, systemer, prosesser og maskiner) har en eier som er oppnevnt til å ta nødvendige beslutninger, særlig gjelder dette for klassifisering og tilgangsrettigheter. Systemeierne gir vanligvis ansvaret for den daglige forvaltningen til systemleveranse- og drift og sikkerhetsansvaret til en sikkerhetsadministrator. Det er likevel systemeierne som er ansvarlige for å opprettholde forsvarlige sikkerhetstiltak. Foretaket bør etablere tilstrekkelige kontroller i IKT-funksjonen for å sikre at ulike roller og ansvarsoppgaver utøves på en riktig måte. Dette for å vurdere om de ansatte har tilstrekkelig myndighet, kompetanse og ressurser til å ivareta sitt ansvar. Vurderinger av bemanningsbehov bør skje regelmessig for å sikre at IKT-funksjonen har et tilstrekkelig antall ansatte som er kompetente innen IKT generelt og innen relevante nisjer. Bemanningsbehovet bør vurderes minst en gang i året, eller ved større endringer i de rammebetingelsene foretaket står overfor. 

Foretaket bør sikre at det er utformet stillingsbeskrivelser for de ansatte i IKT-virksomheten og at disse oppdateres regelmessig. Disse bør beskrive både myndighet og ansvar og omfatte definisjon av den kompetanse og erfaring som er nødvendig i den aktuelle stillingen, samt kunne brukes ved resultatevalueringer.

Foretaket bør definere og iverksette relevante målsettinger og prosedyrer for å kontrollere aktivitetene som utføres av konsulenter og annet innleid personell i IKT-funksjonen for å sikre den verdi som foretakets IKT representerer. IKT-ledelsen bør iverksette tiltak som er nødvendige for å etablere og vedlikeholde en optimal koordinering og kommunikasjon mellom IKT-funksjonen og ulike andre interesser i og utenfor IKT-funksjonen (f.eks. foretakets ledelse, brukere, leverandører, sikkerhetsansvarlige og risikoledelsen).

Foretaket har ansvaret for å utarbeide og iverksette lang- og kortsiktige planer som skal vise hvordan foretakets visjon og målsettinger skal nås. Dette skal sikre at spørsmål og muligheter knyttet til IKT blir forsvarlig vurdert og reflektert i foretakets lang- og kortsiktige planer. Kort- og langsiktige IKT-planer utvikles for å sikre at IKT-bruken passer til foretakets visjon og forretningsstrategi. IKT-ledelsen bør sammen med prosesseierne etablere og anvende en metodisk tilnærming for den langsiktige planleggingsprosessen. Dette bør resultere i en plan med høy kvalitet som dekker de grunnleggende spørsmålene; hva, hvem, hvordan, når og hvorfor. IKT-planprosessen skal ta hensyn til resultatene fra øvrige risikovurderinger, for eksempel, forretningsrisiko, IKT-risiko og risiko knyttet til menneskelige ressurser.  Det må bl.a. tas hensyn til organisatoriske endringer, geografisk utbredelse, IKT-utvikling, kostnader, lovbestemte og regulatoriske krav, tredjepartskrav, f.eks. fra kunder, plan​leggingshorisont, endringer i forretningssystemet, bemanning, inn- eller outsourcing av funksjoner, data, applikasjonssystemer og IKT-arkitektur. Fordeler ved de valgene som tas bør klargjøres. Kort- og langtidsplanene bør angi ytelsesindikatorer og mål. Planen bør også henvise til andre planer, som for eksempel foretakets kvalitetsplan og plan for håndtering av risiko knyttet til IKT. Ledelsen bør sørge for at prosesseiere og andre i organisasjonen som berøres av IKT-planene får kunnskap om planene.

Foretaket bør sørge for prosesser slik at prosesseiere og brukere kan melde tilbake om sin vurdering av IKT-planenes nytte og kvalitet. Denne tilbakemeldingen skal vurderes og nyttiggjøres i nye IKT-planer. Før den strategiske IKT-planen etableres eller endres må IKT-ledelsen vurdere de eksisterende IKT-systemene med hensyn til grad av administrativ automatisering, funksjonalitet, stabilitet, kompleksitet, kostnader, nytte, sikkerhet, styrker og svakheter, for å kunne avklare i hvilken grad de eksisterende IKT-systemene støtter opp under organisasjonens forretningsmessige behov.

Foretaket bør iverksette en budsjetteringsprosess for etablering av et årlig driftsbudsjett for IKT-virksomheten, som godkjennes i tråd med foretakets lang- og kortsiktige planer, så vel som de lang- og kortsiktige IKT-planene. Foretaket bør innføre en prosess for overvåking av kostnader som sammenligner faktiske og budsjetterte tall. I tillegg bør den mulige nytten ved IKT-aktivitetene fastsettes og rapporteres. Når det gjelder overvåking av kostnader bør de faktiske tall hentes fra organisasjonens regnskapssystem, hvor de kostnadene som er forbundet med aktivitetene i IKT-virksomheten bør registreres, behandles og rapporteres regelmessig. Når det gjelder overvåking av mulig nytte bør det defineres overordnede resultatindikatorer, som jevnlig rapporteres og vurderes med hensyn til om de er tilstrekkelige. Det bør være etablert en ledelseskontroll som garanterer at tjenesteleveransene fra IKT-virksomheten er kostnadsmessig begrunnede og i tråd med bransjen for øvrig. Den nytten man har av IKT-aktivitetene bør analyseres på samme måte.

Foretaket bør ta det fulle ansvaret for å formulere, utvikle, dokumentere, bekjentgjøre og kontrollere en IKT-strategi som dekker generelle mål og retning. Det bør vurderes regelmessig om denne IKT-strategien er hensiktsmessig. Kompleksiteten i en skriftlig IKT-strategi og prosedyrer bør stå i et rimelig forhold til foretakets størrelse.

Foretaket bør iverksette og regelmessig vurdere om de prosessene som skal sikre at rekruttering og forfremmelse av personell er basert på objektive kriterier og tar hensyn til utdannelse, erfaring og ansvarsnivå. Prosessene bør være i samsvar med organisasjonens aktuelle IKT-strategi og prosedyrer på området, herunder for rekruttering, trening, rådgivning, forfremmelse, avlønning og måloppnåelse. Foretaket bør sikre at behov for kunnskap og dyktighet vurderes kontinuerlig, slik at medarbeiderne har de kvalifikasjoner som er nødvendige for å nå foretakets mål. IKT-ledelsen bør reglemessig forsikre seg om at personalet er kvalifisert gjennom den utdannelse, opplæring og/eller erfaring som er nødvendig. IKT-ledelsen bør oppmuntre personalet til å søke medlemskap i organisasjoner som fremmer fagkunnskap.

IKT-ledelsen skal definere tydelige roller og ansvar for personalet, inklusive kravet om å etterleve ledelsesprosedyrer, etikkregler og profesjonelle praksiskrav. Ansettelsesbetingelser bør vektlegge den ansattes ansvar for informasjonssikkerhet og intern-kontroll. IKT-ledelsen bør sikre at de ansatte får en innføring ved ansettelse og løpende opplæring for å opprettholde kunnskaper, kompetanse og sikkerhetsbevissthet på det nivået som kreves for å arbeide målrettet. Utdannings- og opplæringsprogrammer som gjennomføres for å øke den tekniske og ledelsesmessige kompetanse hos personalet bør vurderes regelmessig. IKT-ledelsen bør sørge for tilstrekkelig jobbrotasjon eller reserver til nøkkelpersonell for å kunne håndtere situasjoner der disse ikke er til stede. Det bør etableres erstatningsplaner for alle nøkkelfunksjoner og stillinger. IKT-ledelsen bør sikre at jobbskifter og oppsigelser håndteres raskt og på en hensiktsmessig måte slik at intern kontroll og sikkerhet ikke forringes i slike situasjoner.

Foretaket bør etablere og vedlikeholde prosedyrer for vurdering av eksterne krav og for koordineringen av disse aktivitetene. En løpende overvåking bør kunne avgjøre hvilke eksterne krav som gjelder for organisasjonen. Man bør gå gjennom juridiske, offentlige eller andre eksterne krav relatert til instruksverk og kontroll innen IKT. IKT-ledelsen bør også vurdere hvilken effekt eksterne relasjoner vil ha på foretakets overordnede behov for informasjon, herunder å bestemme til hvilken grad strategier for IKT-virksomheten må stemme overens med eller støtte opp under krav fra eventuelle eksterne aktører.

§ 3 Risikoanalyse 

Kredittilsynet ser på risikoanalyser av IKT-virksomheten som et sentralt hjelpemiddel for å sikre at foretakene har tilstrekkelig oversikt over den IKT-risiko som foretakene er eksponerte for. Risikoanalyser bør regelmessig gjennomføres for å kunne vurdere relevant risiko med hensyn på oppnåelse av de mål som foretaket setter. Dette legger også grunnlaget for å bestemme hvordan risiko skal holdes innenfor den aksepterte risiko som foretaket har etablert. Kredittilsynet ser det som viktig at de aksepterte mål som foretakene setter for sin risiko er målbare for å kunne vurdere identifisert risiko opp mot akseptert risiko. Kredittilsynet ser det som en forutsetning at resultatet av en risikoanalyse dokumenteres.

For de foretak det er relevant for er det hensiktsmessig at Kredittilsynets krav til risikoanalyse for IKT-risiko også omfatter de krav som Internkontrollforskriften § 3-2 og Personopplysningsforskriften § 2-4 stiller. Kredittilsynet ser det ikke hensiktsmessig å gjennomføre tre ulike risikoanalyser for tre forskrifter. IKT-forskriften er derfor utformet slik at en risikoanalyse av IKT-virksomheten kan inngå som en del av risikoanalysen Interkontrollforskriften stiller krav til, for å få en helhetlig risikoanalyse for foretaket. Hensikten med kravet i IKT-forskriften er å kreve at IKT-risikoen fremkommer særskilt. Videre skal det for de foretak som er omfattet av IKT-forskriften og Personopplysningsforskriften være tilstrekkelig å gjennomføre en risikoanalyse av IKT-virksomheten inkludert de krav som stilles i Personopplysningsforskriften.  

§ 4 Kvalitet

Kredittilsynet ser det som en forutsetning at foretak som har IKT-systemer som er vesentlig for virksomheten har etablert egne kvalitetsmål. Kvalitetsmålene bør være kvalitative og/eller kvantitative og bør være av et omfang som sikrer at de tjenester som IKT-virksomheten leverer, er av tilstrekkelig kvalitet for å underbygge foretakets overordnede mål. Kredittilsynet setter ikke opp spesielle områder det skal måles på, men har valgt å la foretakene selv identifisere de områder det skal gjennomføres kvalitetsmålinger på. Utarbeidelse og oppfølging av leveranser gjennom Service Level Agreement ( SLA ) kan være eksempel på en metode. Det er imidlertid viktig at overordene kvalitetsmål utformes på en slik måte at det vil være mulig å følge opp at målsettingen oppnås.

§ 5 Sikkerhet 

Kredittilsynet har i størst mulig grad forsøkt å harmonisere form og begrepsbruk med Internkontrollforskriften og Personopplysningsforskriften med IKT-forskriften. I paragrafen om sikkerhet i IKT-forskriften og Personopplysningsforskriften er definisjonen av sikkerhet sammenfallende og baseres på konfidensialitet, integritet og tilgjengelighet. IKT-forskriften omfatter hele IKT-virksomheten, også den del som omfattes av Personopplysnigsforskriften. Hensikten med å samordne dette er at foretak under tilsyn av ulike myndighetsorganer skal unngå unødig ekstra arbeid. 

§ 6 Utvikling og anskaffelse
IKT-forskriften er utformet slik at den kan gjelde både for foretak som har store og kompliserte IKT-virksomheter og for foretak med mindre IKT-virksomheter. Siden dette er et svært viktig område har vi valgt å utdype en del forhold som en veiledning til IKT-virksomhetens arbeid med utvikling, anskaffelse og endring av IKT-systemer.  

Det er viktig for foretakets IKT-virksomhet at foretaket har skriftlige rutiner for anskaffelse, utvikling, videreutvikling og endring av IKT-systemer. Likeledes at nye- og endrede løsninger ikke kan settes i ordinær drift før foretakets ansvarlige har godkjent dette. 

For utvikling, kjøp eller gjennomføring av større endringer av IKT-systemer er det viktig å kunne relatere arbeidet til en valgt metode. Metoden bør sørge for at de forretningsmessige krav blir  ivaretatt, både i det nåværende og i det foreslåtte nye eller endrede  systemet (programvare, data, maskiner og infrastruktur). Kravene må være klart definert før et utviklings-, anskaffelses- eller endringsprosjekt av IKT-systemer blir igangsatt. Systemutviklingsmetoden bør sette krav om at de funksjonelle- og operasjonelle krav blir spesifisert, blant annet med hensyn til ytelse, sikkerhet, pålitelighet, kompatibilitet og lovgivning.

Systemutviklingsmetoden skal tilrettelegge for vurdering av alternative løsninger som vil ivareta de forretningsmessige behov som ligger til grunn for et foreslått nytt eller endret system. Anskaffelse, utvikling eller endring av IKT-systemer bør vurderes i sammenheng med organisasjonens kort- og langsiktige IKT-planer. Det er viktig at foretaket har en klargjort strategi for anskaffelse av programvare og gir føringer for om programvaren skal anskaffes som hyllevare, om den skal utvikles internt eller om man skal forbedre eksisterende programvare, eller en kombinasjon av disse.

Foretakets systemutviklingsmetode bør sørge for at krav og spesifikasjoner, som underlag for en ekstern forespørsel (RFP/Request for Proposal), blir utarbeidet før invitasjon foretas til eventuelle eksterne leverandører for tilbud om leveranser. Foretakets systemutviklingsmetode bør sørge for at hvert alternativ gjennomgås med hensyn til om det er teknologisk gjennomførbart, og om det ivaretar de forretningsmessige behov som ligger til grunn for et foreslått nytt eller endret system.

Foretakets systemutviklingsmetode bør også sørge for at det for alle prosjekter som gjelder utvikling, implementering eller endring av IKT-systemer blir foretatt en analyse av kostnader og nytteeffekter som er forbundet med å ivareta de forretningsmessige behov. Foretaket bør forsikre seg om at det tas hensyn til foretakets data- og funksjonsmodell (om denne foreligger) når det gjøres en identifikasjon og analyse av ulike løsninger.

Foretaket bør sikre at kostnader og nytte forbundet med sikkerhet blir grundig undersøkt både i økonomiske og ikke-økonomiske termer, for å sikre at kostnadene ikke overstiger nytteeffekten. Beslutningen bør kreve formell godkjenning fra foretakets ledelse. Alle sikkerhetskrav bør identifiseres som en del av kravspesifikasjonen for et IKT-system, og bli begrunnet, besluttet og dokumentert som en del av den forretningsmessige argumentasjon for et IKT-system. Sikkerhetskrav som er rettet mot kontinuerlig drift skal spesifiseres slik at planlagt oppstart og drift av nødrutiner, samt overgang til normal drift støttes av det foreslåtte systemalternativ.

Foretakets systemutviklingsmetode bør sørge for at det etableres egnede mekanismer for revisjonsspor for den løsningen som er valgt. Mekanismene bør gi mulighet for å beskytte sensitive data (f.eks. brukeridentifikasjon) mot tilgang og misbruk. Ved valg av kjøp av nytt IKT-system bør foretaket sikre at det som en del av avtalen er avtalt med leverandøren om en plan for aksept av anskaffelsen, og at denne planen definerer prosedyrer og kriterier for aksept. Foretaket bør sikre at man som en del av avtalen er enige med leverandøren om en plan for aksept av teknologien som skal anskaffes, og at denne planen definerer prosedyrer og kriterier for aksept som også omfatter funksjons- og kapasitetstester.

Foretaket bør etablere et generelt rammeverk for prosjektstyring som definerer omfanget for styring av prosjekter, samt prosjektmetoden som skal adopteres og anvendes for hvert prosjekt som gjennomføres. Metoden bør som et minimum dekke allokering av ansvar, nedbryting av arbeidsoppgaver, budsjettering av tid og ressurser, milepæler, sjekkpunkter og godkjenning. Foretakets rammeverk for prosjektstyring bør sørge for deltakelse fra den berørte brukeravdelingen i initieringen av utviklings-, endrings- eller implementeringsprosjekter.

Dette bør også omfatte rammeverk for prosjektstyring som bør inneholde spesifisering av grunnlaget for bemanning av prosjektet og definere ansvar og myndighet for de ulike prosjektmedarbeiderne. Foretakets rammeverk for prosjektstyring bør sørge for at det opprettes et klart skriftlig mandat som definerer mål og omfang for alle IKT-prosjekter før man begynner arbeidet.

Foretakets rammeverk for prosjektstyring bør sørge for at det utpekes ansvarlige fra brukeravdelingene og IKT-funksjonen som skal godkjenne arbeidet som er utført i en fase før man begynner arbeidet med neste. Foretaket bør sikre at det opprettes en hovedplan for godkjente prosjekter, som gjør det mulig å holde kontroll med IKT-prosjektet i hele prosjektperioden og som inkluderer en metode for overvåking av tidsbruk og anvendte kostnader. Prosjektplanen skal inneholde beskrivelse av omfang, mål, ressursbehov og ansvar, og bør gi ledelsen nødvendig informasjon for å måle fremdrift. 

Ved implementering av et nytt eller modifisert IKT-system bør foretaket sikre at det er utarbeidet en kvalitetsplan som integreres i hovedplanen for prosjektet og at den gjennomgås og godkjennes av alle berørte parter. Kvalitetssikringsoppgaver skal identifiseres i løpet av prosjektets planleggingsfase. Disse oppgavene bør støtte opp under godkjenningen av nye eller endrede systemer og bør sikre at mekanismene for intern kontroll og sikkerhet møter de relevante krav.

Foretaket bør implementere et formelt program for håndtering av prosjektrisiko for å eliminere eller minimalisere risiko knyttet til enkeltprosjekter (dvs. identifisere og kontrollere områder eller hendelser som potensielt kan forårsake uønskede endringer). Foretakets rammeverk for prosjektstyring bør kreve at det opprettes en testplan for alle utviklings-, implementerings- og endringsprosjekter.

Foretakets rammeverk for prosjektstyring bør kreve at det opprettes en opplæringsplan for alle utviklings-, implementerings- eller endringsprosjekter. Som en integrert del av prosjektteamets aktiviteter bør foretakets rammeverk for prosjektstyring sørge for at det utvikles en plan for etterkontroll for alle nye eller endrede systemer, for å avklare om prosjektet har hatt den forventede effekt.

§ 7 Systemvedlikehold

Et effektivt opplegg for systemvedlikehold er svært viktig for å oppnå stabilitet og forutsigbarhet for driften av IKT-løsningene. I IKT-forskriften har vi valgt å angi generelle krav til vedlikehold og forvaltning av IKT-systemene. Vi har derfor valgt å gi noe mer utfyllende kommentarer i Veiledningen.

Foretaket skal sikre at IKT-systemene vedlikeholdes og forvaltes på en måte som gir en stabil, planlagt og forutsigbar driftssituasjon. Det skal foreligge egne retningslinjer som omfatter alle deler av systemvedlikeholdet i tråd med anerkjente prinsipper på området. Dette bør bl.a. omfatte programoppgraderinger, versjonshåndtering, feilretting og beredskap.
IKT-ledelsen bør planlegge rutinemessig og periodisk vedlikehold av programvare og maskinvare for å redusere risikoen for feil i IKT-systemene. Det bør også sørges for at det etableres prosedyrer for å sikre at programvaren blir kontrollert i henhold til rammeverket for anskaffelse og vedlikehold av teknologisk infrastruktur.

Alt vedlikehold av IKT-systemer, teknologi og nettverk skal være basert på vedtatte rutiner som de internt ansvarlige definerer. Det skal foreligge godkjente prosedyrer for vedlikeholdsprosessene og endringshåndtering. Vedlikehold skjer ofte med bakgrunn i 

· feilretting,

· systemeiers ønske om mindre endringer i funksjonalitet eller

· offentlige pålegg.

Større vedlikeholdsoppdrag eller videreutvikling bør behandles som anskaffelse eller utvikling av IKT-systemer.

For programvare som er kjøpt inn fra tredjepart bør ledelsen kreve at disse leverandørene har egnede prosedyrer for å validere, beskytte og opprettholde programvarens opphavsrett. Det bør tas hensyn til støtte av produktet i en eventuell vedlikeholdsavtale knyttet til produktet. Ledelsen bør sikre at utviklingsprosessen som benyttes ved utviklingen av et nytt system også brukes ved større endringer i eksisterende systemer. Foretakets systemutviklingsmetode bør stille krav om at spesifikasjonene til design for alle prosjekter som gjelder utvikling eller endring av IKT-systemer skal gjennomgås og godkjennes av ledelsen, de berørte brukeravdelingene og av IKT-ledelsen når dette anses hensiktsmessig.

Foretakets systemutviklingsmetode bør stille krav om at det utarbeides detaljerte skriftlige programspesifikasjoner for prosjekter som gjelder utvikling eller endring av IKT-systemer. Metoden bør videre sikre at programspesifikasjonene stemmer overens med designspesifikasjonene til systemet. Foretakets systemutviklingsmetode bør stille krav om at det eksisterer egnede mekanismer for definering og dokumentasjon av krav til inndata for prosjekter som gjelder utvikling eller endring av IKT-systemer. Foretakets systemutviklingsmetode bør sørge for at alle eksterne og interne grensesnitt er spesifisert, designet og dokumentert. Foretakets systemutviklingsmetode bør sørge for at det utvikles et grensesnitt mellom bruker og maskin som er enkelt å bruke og selvdokumenterende (gjennom online hjelpfunksjoner). Foretakets systemutviklingsmetode bør stille krav om at det eksisterer egnede mekanismer for definering og dokumentasjon av krav til behandling for prosjekter som gjelder utvikling eller endring av IKT-systemer.

Foretakets systemutviklingsmetode bør stille krav om at det eksisterer egnede mekanismer for definering og dokumentasjon av krav til utdata for prosjekter som gjelder utvikling eller endring av IKT-systemer. Foretakets systemutviklingsmetode bør stille krav om at det eksisterer egnede mekanismer som sikrer at krav til intern kontroll og sikkerhet blir spesifisert for prosjekter som gjelder utvikling, kjøp eller endring av IKT-systemer. Videre bør metoden sikre at utformingen av IKT-systemene er slik at de inkluderer applikasjonskontroller som sikrer at inndata, behandling og utdata er nøyaktige, fullstendige og autoriserte og skjer til rett tid.  Det bør utføres sensitivitetsanalyser i startfasen av utviklingen/endringen av systemet. De grunnleggende forholdene knyttet til sikkerhet og intern kontroll bør vurderes på linje med den konseptuelle utformingen av systemet for å kunne integrere sikkerhet i systemutformingen så tidlig som mulig.

Foretakets systemutviklingsmetode bør sørge for at man vurderer tilgjengelighet på et tidligst mulig tidspunkt i designprosessen for nye eller modifiserte IKT-systemer. Tilgjengeligheten bør analyseres, og om nødvendig, økes ved hjelp av forbedringer i vedlikeholdsvennlighet og pålitelighet. Foretaket bør opprette prosedyrer for å sikre at brukerprogrammer, der det gjelder, har funksjoner som rutinemessig verifiserer de oppgavene som utføres av programvaren for i større grad å kunne sikre dataintegritet, og som kan sørge for gjenoppbygging av integriteten ved hjelp av tilbakerulling eller andre tiltak.

Foretakets systemutviklingsmetode bør sikre at det utarbeides brukerreferanse og støttemateriell (helst i elektronisk format) som en del av ethvert prosjekt som gjelder utvikling eller endring av IKT-systemer. Foretakets systemutviklingsmetode bør sikre at systemets design blir revurdert hver gang det oppstår teknologiske og/eller logiske uoverensstemmelser under utvikling eller vedlikehold av systemet.

Foretakets systemutviklingsmetode bør sikre at framtidige driftskrav og servicenivå defineres slik at det er mulig å ivareta dette på en planlagt måte. Foretakets systemutviklingsmetode bør sørge for at det utarbeides og oppdateres egnede brukerhåndbøker som en del av ethvert prosjekt som gjelder utvikling, implementering eller endring av IKT-systemer. Foretakets systemutviklingsmetode bør sørge for at det utarbeides og oppdateres en egnet driftshåndbok som en del av ethvert prosjekt som gjelder utvikling, implementering eller endring av IKT-systemer. Foretakets systemutviklingsmetode bør sørge for at det utarbeides og oppdateres egnet opplærings​materiell som en del av ethvert prosjekt som gjelder utvikling, implementering eller endring av informasjonssystemer. Materiellet bør fokusere på den daglige bruk av systemet.

Det bør etableres prosedyrer for å sikre at systemprogramvaren blir vedlikeholdt i henhold til rammeverket for anskaffelse og vedlikehold av teknologisk infrastruktur. Det bør etableres prosedyrer for å sikre at endringer i systemprogramvaren blir kontrollert i samsvar med organisasjonens prosedyrer for endringer. Bruk av hjelpeprogrammer knyttet til operativsystem og andre grunnsystemer bør styres med retningslinjer og teknikker for å overvåke bruken.

§ 8 Drift

Foretaket er avhengig av at driften av IKT-løsningene fungerer som forutsatt. Med dette menes at IKT-systemene må være operative og data må behandles korrekt og til rett tid. Kun autorisert personell skal ha tilgang til IKT-systemer og data. Endringer i IKT-systemer, instrukser og rutiner skal godkjennes av eier før implementering. Vesentlige forhold som gjelder driften skal dokumenteres. Eksempler på dette er; tilgang til systemene, endringer, feilsituasjoner, avvik fra standardiserte arbeidsplaner og oppbevaring av produksjonsdata som gjør det mulig å starte opp systemene eller reserveløsninger etter driftsstans. Alle operasjoner som er knyttet til driften av systemene skal baseres på etablerte, ensartede og godkjente arbeidsrutiner. Det må etableres kontrollrutiner som sikrer at dataproduksjon, og behandling og oppbevaring av produksjonsdata skjer på riktig måte, og at etterlevelse av arbeidsrutiner i størst mulig grad lar seg følge opp.

§ 9 Avviks- og endringshåndtering

Formålet med å ha etablert en prosess for avvikshåndtering er for å sikre at avvik identifiseres, håndteres, gjenopprettes, eskaleres iht prosedyre, er sporbare og brukes til å hindre gjentagelse og forbedring. Kredittilsynet ser det derfor som viktig at alle avvik dokumenteres for at en skal kunne sikre at alle avvik får en forsvarlig og formell behandling.

Kredittilsynet ser det som viktig å ha etablert en god prosess for endringshåndtering. En slik prosess skal sikre at alle endringer som gjennomføres benytter faste prosedyrer for å minske risikoen for driftsavbrudd, uautoriserte endringer og feil. Feil i IKT-virksomheten oppstår ofte som følge av endringer. Foretak som har etablert en robust endringshåndteringsprosess og følger denne har en langt mindre risiko for at feil oppstår i IKT-virksomheten enn foretak som ikke har etablert en endringshåndteringsprosess.

§ 10 Sikre kontinuerlig service

Hensikten med en kontinuitetsplan er å ha en samlet oversikt over de reserveløsninger som foretaket har utarbeidet for å sikre konfidensialitet, integritet og tilgjengelighet av IKT-systemer i en regulær driftssituasjon. Reserveløsningene skal utarbeides for de IKT-systemer som foretaket, gjennom risikoanalyser, definerer som vesentlige for foretakets virksomhet. Eksempel på reserveløsning kan være backup av nettverkslinjer, alternative diskløsninger som speiling og doble sett av servere. Hensikten med å etablere kontinuitetsløsninger er å få til robuste løsninger. Derfor er det viktig at det allerede ved design av nye systemer gjennomføres risikovurdering som klargjør viktigheten av IKT-systemets tilgjengelighet. Basert på denne informasjon må det vurderes hvordan løsningen kan gjøres mest mulig robust mot tenkte problemer som kan oppstå. Vurdering av enkeltpunkter som kan svikte er eksempler på dette. Hele hensikten er å unngå driftsavbrudd og at tiltak for å sikre mot dette er etablert på forhånd. Samlet skal dette bidra mot at det oppstår brudd i tilgang til løsningene. Det er også viktig at det gjennomføres regelmessige risikovurderinger rettet mot kontinuitetsbehovet slik at det sikres en best mulig oppdatert løsning rettet mot å opprettholde kontinuitet.

IKT-ledelsen skal sammen med forretningsprosessenes eiere opprette et rammeverk for kontinuitet som definerer roller, ansvarsoppgaver, hvilken risikobasert tilnærming/metode som skal brukes og regler for dokumentasjon av kontinuitetsplanen i tillegg til prosedyrer for godkjenning.

Ledelsen bør sikre at kontinuitetsplanen er i samsvar med organisasjonens overordnede plan for kontinuitet for å sikre konsistens. Av samme grunn bør det tas hensyn til IKT-planene på lang- og mellomlang sikt.

IKT-ledelsen bør sikre at det utvikles en skriftlig plan som inneholder følgende punkter:

· Retningslinjer for hvordan kontinuitetsplanen skal brukes

· Nødprosedyrer for å sikre sikkerheten til alle berørte ansatte

· Responsprosedyrer som er ment å sette organisasjonen tilbake til den situasjonen den var i før hendelsen eller ulykken

· Gjenopprettingsprosedyrer som er ment å sette organisasjonen tilbake til den situasjonen den var i før hendelsen eller ulykken

· Prosedyrer for å sikre og rekonstruere kontorlokalene

· Prosedyrer for koordinering med offentlige myndigheter

· Prosedyrer for kommunikasjon med interessenter, dvs. ansatte, viktige kunder og leverandører, eiere, og ledelse

· Viktig informasjon om kontinuitetsteam, berørte ansatte, kunder, leverandører, offentlige myndigheter og media.

IKT-ledelsen bør etablere prosedyrer og retningslinjer for å sikre kravene til kontinuitet med hensyn til personell, fasiliteter, maskinvare, programvare, utstyr, skjermbilder, skjemaer, leveranser og møbler.

IKT-ledelsen bør sørge for prosedyrer som sikrer at kontinuitetsplanen er oppdatert og reflekterer faktiske forretningsmessige krav. Dette innebærer vedlikeholdsprosedyrer på linje med de som gjelder for blant annet endringer, ledelse og personalledelse.

For å få en målrettet kontinuitetsplan må ledelsen jevnlig vurdere om den er tilstrekkelig . Dette krever grundig utarbeidelse, dokumentering og rapportering av testresultater og, på grunnlag av resultatene, iverksetting av en handlingsplan.

Kontinuitetsmetoden bør sikre at alle berørte parter jevnlig får opplæring når det gjelder de prosedyrene som skal følges i tilfelle av en hendelse eller et sammenbrudd.

Gitt kontinuitetsplanens sensitive karakter bør den bare distribueres til autorisert personell og bør sikres mot uautorisert tilgang. Som en følge av dette bør de ulike delene av planen distribueres ut fra hva den enkelte ansatte trenger å vite. Kontinuitetsmetoden bør sikre at brukeravdelingene etablerer alternative prosedyrer som kan brukes inntil IKT-funksjonen er i stand til å kunne gjenopprette sine tjenester etter et sammenbrudd eller annen hendelse. Kontinuitetsplanen må identifisere kritisk programvare, kritiske tredjepartsleveranser, operativsystemer, personell, leverandører, datafiler og hvilke tidsrammer som er nødvendig for å foreta gjenoppretting etter at det har skjedd et sammenbrudd. Kritiske data og drift må identifiseres, dokumenteres, prioriteres (rangeres etter prioritet) og godkjennes av toppledelsen.

§ 11 Driftsavbrudd og  katastrofeberedskap

Med katastrofe menes hendelser som forårsaker driftsavbrudd slik at foretakets IKT-drift ikke kan fortsette med normalt tilgjengelige ressurser. Dersom foretakets IKT-drift må flyttes til annen lokasjon enn normalt driftssted vil en katastrofeplan normalt iverksettes. Det er viktig at foretaket har utarbeidet egne katastrofeberedskapsplaner og at det gjennomføres regelmessige tester for å sikre at katastrofeberedskapsplanene fungere som forutsatt. Resultatet av de regelmessige testene som foretas må dokumenteres slik at det er mulig å kontrollere at dette er foretatt.

Ledelsen bør sikre at kontinuitetsmetoden inneholder alternativer for reservefasiliteter og -maskinvare, såvel som et endelig valg av disse. Det bør settes opp en formell kontrakt for disse tjenestene der dette kommer til anvendelse. Backupmedia som inneholder kritiske data, dokumentasjon og andre kritiske IKT-ressurser bør lagres utenfor driftsstedet for å støtte en virksom plan for nøddrift. Eierne av forretningsprosessene og IKT-personell bør sammen avgjøre hva som bør lagres utenfor driftsstedet. Lagringsstedet skal være tilpasset de miljøkrav som lagringsmedia krever og sikres tilstrekkelig mot uautorisert bruk, tyveri og ødeleggelse. IKT-ledelsen bør sørge for at slike lagringssteder vurderes minst en gang per år med hensyn på innhold, miljø, beskyttelse og sikkerhet.

Ved vellykket gjenoppretting av IKT-funksjonen etter et sammenbrudd bør IKT-ledelsen etablere prosedyrer for evaluering av planens tilstrekkelighet og oppdatere planen i henhold til dette.

§ 12 Utkontraktering 
Utkontraktering av IKT-virksomheten kan bidra til vesentlig øking av den operasjonelle risiko dersom utkontrakteringsprosessen ikke blir håndtert tilfredsstillende. Mange krevende og ofte nye problemstillinger kan dukke opp når utkontraktering av IKT-virksomheten vurderes.

Foretaket har samme ansvaret for IKT-virksomheten i forhold til IKT-forskriften enten dette utføres internt eller eksternt. Derfor må utkontrakteringsavtalen ivareta foretakets rett til informasjon og inspeksjon, slik at for eksempel sikkerhetsforhold, risiko og etterlevelse av lover og forskrifter lar seg kontrollere. Det er nødvendig at foretaket innarbeider Kredittilsynets rett til tilsyn med og kontroll av den utkontrakterte virksomhet begrenset til de områder og aktiviteter som kan påvirke IKT-leveransen.

Foretaket bør sikre at IKT-leveransen er tilstrekkelig kartlagt og at de tekniske og organisasjonsmessige grenseflatene mot leverandøren er dokumentert. I hovedsak er det IKT-leveransen som skal sikres ved at avtalens tekst etterleves. Organisasjonsmessige prosedyrer bør utarbeides for sikre at kontrakten ivaretar nødvendig prosesseringskapasitet, sikkerhet, overvåking, krav til kontinuitet, endringsrutiner og eventuelt andre vilkår etter behov. Partene bør etablere hver sin relasjonseier for å sikre at all informasjon om leveransen og styring av denne går gjennom et punkt. Før inngåelse av en utkontrakteringsavtale bør kompetanse og samarbeidsevne vurderes med den hensikt å få til et sikkert og forutsigbart forretningsforhold. 
Som del av utkontrakteringsavtalen bør det opprettes dekkende SLA-avtaler slik at leveransene kan følges opp, helst med insentiver og sanksjoner knyttet til resultat. Foretaket bør sette opp en prosess for løpende overvåking av IKT-leveransen for å sikre at dette skjer i henhold til avtalen. Det er vesentlig at foretaket besitter tilstrekkelig kompetanse og organisasjon til å ivareta slike avtaler. 

Et problem som særskilt kan nevnes i forbindelse med utkontraktering av IKT-virksomhet, er forholdet til lovgivningen om taushetsplikt for kundeopplysninger. Medarbeidere i foretaket som skal levere IKT-tjenester, vil ha tilgang til kundeopplysninger i finansforetaket. Forretningsbankloven § 18 sier: ”Tillits- og tjenestemenn (…) i en forretningsbank har taushetsplikt om det som de i stillings medfør får kjennskap til om bankens eller bankkundes eller annen banks eller dens bankkundes forhold hvis de ikke etter denne eller annen lov har plikt til å gi opplysninger (…)”  

Finansieringsvirksomhetsloven § 3-14 og forsikringsvirksomhetsloven § 1-3 pålegger også ”(…) andre som utfører oppdrag for foretaket (…)” taushetsplikt. Disse bestemmelsene åpner gjennom denne ordlyden for at det ikke nødvendigvis vil være et brudd på taushetsplikten å la foretak eller personer som har oppdrag for eksempelvis en bank få tilgang til kundeopplysninger. Kredittilsynet har lagt til grunn at tolkingen av finansvl § 3-14 og forsvl 

§ 1-3 også kan ha relevans for fbl § 18, da utkontraktering ikke er vurdert i forbindelse med forretningsbankloven i samme utstrekning som i forbindelse med disse lovene. Kredittilsynet har derfor antatt at taushetsplikten ikke er til hinder for utkontraktering, så lenge det ikke gis opplysninger ut over det selskapet trenger for å kunne utføre tjenesten (”need to know”). For flere opplysninger omkring taushetsplikt og utkontraktering, se Kredittilsynets rundskriv nr. 11/2000 s. 8 og 9 og Kredittilsynets brev til FNH av 27. april 2001. 

Nedenfor følger punktvis øvrige vilkår Kredittilsynet har stillet som betingelse for utkontraktering av deler av kjernevirksomheten:

· Tilsynsenhetens styre skal fortsatt ha ansvaret for den virksomhet som utkontrakteres.

· Avtalen med oppdragstaker må gi nødvendig grunnlag for informasjon, innsyn og tilsyn fra tilsynsmyndighetene tilsvarende som når tilsynsenhetene selv forestår de aktuelle aktiviteter.

· Tilsynsenhetens styre må ha fastsatt retningslinjer for utkontrakteringen.

· Det må fremgå av skriftlig avtale hvilken virksomhet som utkontrakteres. Avtalen må gi tilsynsenheten adgang til å instruere oppdragstaker og til revisjon av den utkontrakterte virksomheten. 

· Tilsynsenheten må selv ha kompetanse til å vurdere om oppdragstaker utfører oppdraget tilfredsstillende. 

· Tilsynsenheten skal fortløpende ha mulighet til å identifisere og kontrollere de risikoer som er knyttet til utkontraktering av oppgavene. 

· Tilsynsenheten skal ha en plan for å løse de problemer som kan oppstå dersom oppdragstaker ikke makter å utføre oppdraget. 

· Tilsynsenheten må sikre rimelig rett til oppsigelse av avtalen under betryggende forhold til alternativ løsning er etablert. 

· Tilsynsenheten må sikre seg grunnlag for å kunne ivareta behov for informasjon til kunder og investorer. 

Kredittilsynet har i sin konsesjonspraksis lagt til grunn at utkontraktering av virksomhet som ikke regnes som kjernevirksomhet, også må oppfylle disse kriteriene for å kunne godkjennes.

Kredittilsynet har tidligere godkjent at et finansforetak utkontrakterer IKT-virksomheten sin til et annet foretak, såfremt de overfor nevnte vilkår er oppfylt. Det har i tillegg ved utkontraktering av IKT-virksomhet vært stilt som vilkår at det kun er et begrenset antall personer hos det oppdragstakende selskap som får tilgang til kundeopplysninger fra finansforetaket, og at det ikke gis tilgang til opplysninger som ikke er nødvendige for å utføre oppdraget. Videre har tilsynet anbefalt satt som vilkår at det utarbeides en særskilt taushetsplikterklæring for selskapets ansatte, for å forhindre flyt og/eller misbruk av informasjon innad i dette selskapet.
§ 13 Dokumentasjon

Hensikten med denne paragraf er å stille krav til en samlet oppdatert og oppbevart dokumentasjon av viktige deler av IKT-virksomheten. Likeledes at det foreligger en løpende oppdatert og oppbevart dokumentasjon av det enkelte IKT-system.

§ 14 Dispensasjon

Teksten i IKT-forskriften er tilstrekkelig.

§ 15  Ikrafttredelse

Teksten i IKT-forskriften er tilstrekkelig.
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