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Utkast til ny Forskrift om bruk av informasjons- og kommunikasjonsteknologi (IKT)

Innledning

Nåværende IT-forskrift, av 16.12.1992 nr. 1157, ble iverksatt 1. januar 1993, og har etter dette ikke blitt vesentlig endret. Etter denne tid har IKT-utviklingen innenfor Kredittilsynets tilsynsområder gjennomgått store endringer. Økt bruk av teknologi for finansnæringen har gitt mer komplekse løsninger og økt den operasjonelle risiko. Foretakenes avhengighet av IKT er blitt større og helt avgjørende for virksomheten. Innføringen av stadig mer komplekse IKT-baserte produkter og tjenester antas å fortsette, og distribusjonen skjer i stadig større grad gjennom elektroniske kanaler med selvbetjening. ”Time to market” blir stadig mer viktig med økende konkurranse. Utviklingen setter store krav til tekniske løsninger, både når det gjelder systemer, maskiner og kommunikasjon. På grunn av utviklingen mener Kredittilsynet det er nødvendig å foreta en mer generell ajourføring og revisjon av IKT-forskriften. 

Kredittilsynet ser at det for mindre foretak kan være en utfordring å ivareta de ulike kravene i IKT-forskriften. Mindre foretak har allerede i dag etablert ulike samarbeidskonstellasjoner for å ivareta IKT-funksjonen, samt for å kunne tilby nye produkter basert på bruk av IKT. Vi antar at denne type samarbeid vil fortsette, og bidra til at det for mindre foretak gjør det enklere å sikre at kravene i IKT-forskriften ivaretas. 

§ 1 Virkeområde

Gjeldende IT-forskrift er gjort gjeldende for norske forretningsbanker, sparebanker, livs-/ skadeforsikringsselskaper, Bankens BetalingsSentral (BBS), Verdipapirsentralen (VPS), oppgjørssentral iht. verdipapirhandellovens kap. 6, og børser og autoriserte markedsplasser iht. børsloven § 3-4 første ledd annet punktum. I utkastet til ny IKT-forskrift foreslås virkeområdet utvidet. Hovedårsaken til dette er den økte avhengigheten av IKT-systemer, økt operasjonell risiko og graden av integrasjon mellom de ulike foretakene. Dette gjør seg gjeldende også for andre foretak enn dem som i dag er omfattet. Innenfor verdipapirmarkedet foreslås det at megler- og forvalterforetak blir omfattet av forskriften. Videre foreslås at eiendomsmeglerforetak og inkassoforetak blir omfattet. Bruk av IKT har også blitt en vesentlig del av denne type virksomhet og avhengigheten er følgelig stor. Det vurderes derfor som viktig å sette visse standardkrav for bruk av IKT også innenfor disse områdene som ledd i et generelt tiltak for å begrense sårbarheten ved bruk av IKT. Ved Ot. prp. nr. 92 (2001-2002) er det fremmet forslag om egen lov for e-pengeforetak, og når lov om e-pengeforetak trer i kraft vil IKT-forskriften også gjelde for disse.

Gjeldende IT-forskrift § 2-1 omfatter foretakets IT-systemer for rapportering i samsvar med gjeldende lover og forskrifter, samt systemer for øvrig som behandler økonomisk informasjon av viktighet for styring og kontroll.

Gjeldende IT-forskrift har således et begrenset virkeområde, og kan ikke sies å dekke alle IKT-systemer som ut fra blant annet den operasjonelle risiko de representerer, bør være omfattet av forskriftens krav. Det foreslås derfor å utvide virkeområdet til å gjelde alle IKT-systemer som er av betydning for foretaket. Dette gjøres også fordi økt integrasjon og standardisering av IKT-systemene gjør det vanskelig å foreta klare avgrensninger mellom systemene for ulike deler av virksomhetene.
§ 2 Planlegging og organisering

I utkastet til ny IKT-forskrift § 2 er krav til planlegging og organisering samlet i en egen paragraf, og innholdet i denne er en ajourføring og modernisering av gjeldende IT-forskrift. Gjeldende IT-forskrift § 3-1 Administrative og organisatoriske forhold, er i forslag til ny IKT-forskrift delt opp og lagt inn under §§ 6, 7, 8 og 13. 

Viktige IKT-oppgaver i foretaket som inngår i prosessene for planlegging og organisering, skal gjennomføres på en måte som gir gode og stabile forhold med stor forutsigbarhet.

Det er viktig at planlegging og organisering av IKT-virksomheten inngår i den generelle planleggingen og organiseringen av foretaket. Planene skal være realistiske og i samsvar med tilgjengelige ressurser. Gevinsten en får ved bruk av IKT er avhengig av hvor godt IKT-virksomheten understøtter de forretningsmessige prosessene.

Utvikling av organisasjonen skal baseres på klare ansvarsforhold for de funksjoner og oppgaver som skal utføres. Ansvar og eierskap må knyttes til en organisatorisk enhet eller stilling i foretaket for å unngå tvil om ansvar. IKT-oppgaver kan utføres av eksterne aktører, men ansvaret kan ikke overføres. Om utkontraktering vises det til utkastets § 12. Eierskap skal etableres til systemer, data, prosesser, produkter og tjenester etc., slik at beslutninger om kvalitet, sikkerhet og funksjonalitet er entydige. Med eierskap menes internt ansvarlig som er en funksjon eller stilling i foretaket.
Organisasjonen og dens rutiner må ta vare på de positive og negative erfaringer fra daglig drift og benytte denne erfaringen i den videre styringen av foretaket.

§ 3 Risiko og sårbarhet

I utkastet til ny IKT-forskrift er det lagt inn en ny paragraf om risiko og sårbarhet med bakgrunn i den økte påvirkningen IKT-virksomheten har på operasjonell risiko og behovet for kontroll av denne. Foretaket bør etablere en prosedyre for systematisk vurdering av risiko. Dette rammeverket bør omfatte en regelmessig vurdering av relevant risiko med hensyn til oppnåelse av forretningsmessige mål. Prosedyren bør inkludere risikovurderinger både på generelt og systemspesifikt nivå. Prosessen bør videre sikre regelmessig oppdatering av risikoinformasjon med resultater fra revisjon, egne inspeksjoner og faktiske hendelser.

For å gjennomføre risiko- og sårbarhetsvurderinger er det viktig at de som gjennomfører denne type vurderinger besitter riktig erfaring og kompetanse. 

Risikovurderingen bør særlig omfatte forretningsmessig, juridisk, teknologisk og menneskelig risiko.

§ 4 Kvalitetsmål

I utkastet til ny IKT-forskrift § 4 stilles det et generelt krav til etablering av kvalitetsmål. Et alternativ kunne vært å fastsette mer detaljerte krav til kvalitetsmål. Det er – blant annet på grunn av foretakenes ulike virksomheter – likevel antatt mest hensiktsmessig å stille et generelt krav til at foretakene etablerer kvalitetsmål for de enkelte deler av IKT-virksomheten og overlate en nærmere detaljering til det enkelte foretak. 

Ledelsen i foretaket bør utarbeide en overordnet kvalitetsplan med foretakets kvalitetsmål for IKT-virksomheten, basert på foretakets langsiktige strategier. Planen bør fremme en kontinuerlig forbedringsfilosofi. Alle de kvalitetsmål som IKT-virksomheten arbeider etter skal understøtte de overordnede kvalitetsmål som ledelsen har satt på dette området. Det bør defineres og etableres måleindikatorer. Ved å analysere disse skal en kunne vurdere om kvalitetsmålene oppnås.

§ 5 Sikkerhet 

I utkastet til ny IKT-forskrift § 5 er det foretatt enkelte endringer av § 3-3 Autorisasjon og tilgangskontroll i gjeldende IT-forskrift. Sikkerhetsløsninger knyttet til bruk av IKT-systemer får stadig større betydning. Kredittilsynet har derfor sett det som viktig å konkretisere disse forholdene i utkastet til ny IKT-forskrift. Hensikten er å få foretakene til å etablere krav til sikkerhet knyttet til bruk av IKT-systemer.

Eksempler på områder krav til sikkerhet omfatter er: autorisasjon, autentisering, kryptering, hindring av uautorisert tilgang til systemer og IKT-driften, antivirusprogram og opplæring i sikkerhetsforståelse.

§ 6 Utvikling og anskaffelse

I utkastet til ny IKT-forskrift § 6 er det foretatt endringer av §3-2 Programvare og maskinutstyr i gjeldende IT-forskrift. Innholdet i utkastet til ny paragraf er en ajourføring og modernisering. Utvikling og anskaffelse av IKT-systemer må skje gjennom vedtatte beslutningsprosesser og strategier. IKT-systemer som benyttes av foretak i den finansielle infrastrukturen er ofte komplekse og omfattende, med krav til høy tilgjengelighet og korrekt behandling av data. Systemene har også omfattende kommunikasjon med kunder (nettbank, telebank og lignende), leverandører (EDB Fellesdata, Ergo Group) og eksterne aktører (BBS, VPS, Oslo Børs etc.). Å anskaffe og utvikle IKT-systemer kan innebære høy risiko. Det kan ha negative konsekvenser for foretaket dersom utviklingsarbeid mislykkes, eller er av dårlig kvalitet. 

Anskaffelsesprosessen skal være godkjent og kommunisert internt i organisasjonen.

§ 7 Systemvedlikehold

I utkastet til ny IKT-forskrift § 7 er det foretatt endringer i § 3-2 Programvare og maskinutstyr i gjeldende IT-forskrift. Med systemvedlikehold menes å ivareta blant annet programoppgraderinger, versjonshåndtering, feilretting og beredskap.
IKT-ledelsen bør planlegge rutinemessig og periodisk vedlikehold av programvare og maskinvare for å redusere risikoen for feil i IKT-systemene. Det bør også sørges for at det etableres prosedyrer for å sikre at programvaren blir kontrollert i henhold til rammeverket for anskaffelse og vedlikehold av teknologisk infrastruktur.

Alt vedlikehold av systemer, teknologi og nettverk skal være basert på vedtatte rutiner som de internt ansvarlige definerer. Det skal foreligge godkjente prosedyrer for vedlikeholdsprosessene og endringshåndtering. Vedlikehold skjer med bakgrunn i 

· feilretting,

· systemeiers ønske om mindre endringer i funksjonalitet eller

· offentlige pålegg.

Større vedlikeholdsoppdrag eller videreutvikling behandles som anskaffelse eller utvikling av systemer.

§ 8 Drift

Utkastet til ny IKT-forskrift § 8 er en videreføring av § 3-4 Drift i gjeldende IT-forskrift.
Foretaket er avhengig av at driften av IKT-løsningene fungerer som forutsatt. Med det menes at IKT-systemene må være operative og data må behandles korrekt og til rett tid. Vesentlige forhold som gjelder driften skal dokumenteres. Eksempler på dette er: tilgang, endringer, feilsituasjoner, avvik fra standardiserte arbeidsplaner og oppbevaring av produksjonsdata som gjør det mulig å starte opp systemene, eller reserveløsningene etter driftsstans. Alle operasjoner som er knyttet til driften av systemene skal baseres på etablerte, ensartede og godkjente arbeidsrutiner. Det må etableres kontrollrutiner som sikrer at dataproduksjon, behandling og oppbevaring av produksjonsdata skjer på riktig måte. Foretaket skal ha kontroll med kvaliteten på leverte tjenester.

§ 9 Problem- og endringshåndtering

I utkastet til ny IKT-forskrift er det valgt å samle deler av § 3-2 og § 3-4 i gjeldende IT-forskrift i egen paragraf.

Problem- og endringshåndtering vurderes som et svært viktig funksjonsområde og utkastet til § 9 omhandler derfor problem- og endringshåndtering samlet. Årsaken er at dette funksjonsområdets viktighet med hensyn til sårbarhet og operasjonell risiko. Det er viktig å ha stor oppmerksomhet og tilstrekkelige formelle prosedyrer som angir hvordan behandling og godkjenning skal foretas når det gjelder gjennomføring av endringer. Spesielt gjelder dette endringer som kan påvirke driftsstabliliteten. Endringer i IKT-systemer, instrukser og rutiner skal godkjennes av internt ansvarlig før implementering.

§ 10 Krav til kontinuitet

I utkastet til ny IKT-forskrift er kravet til kontinuitet etablert som egen paragraf på grunn av viktigheten dette innebærer, og samtidig stille krav til at kontinuitetsplaner foreligger.

Det stadig økende behovet for publikums tilgjengelighet til tjenester 24 timer 7 dager i uken, stiller stadig større krav til foretakene. Foretaket bør etablere en prosedyre for kontinuitet hvor roller, ansvarsoppgaver og risiko defineres. Kontinuitetsplanen skal være et dokument som skal inneholde blant annet

· kriterier for hvordan og når planen skal iverksettes,

· hvordan informere ledelse, ansatte, kunder og leverandører, og 

· gjenopprettingsprosedyrer.

Foretaket skal etablere rutiner som sikrer at kontinuitetsplanen er oppdatert og gjenspeiler de faktiske forhold. For å holde en slik plan oppdatert, må endringshåndteringsprosessen ha kontroller som sikrer at kontinuitetsplanen blir oppdatert dersom det utføres endringer som kan påvirke denne.

§ 11 Driftsavbrudd og katastrofeberedskap

Utkastet til ny IKT-forskrift § 11 er en videreføring av § 3-7 i gjeldende IT-forskrift, med en ytterligere presisering.

Katastrofeplanen skal være fastsatt av ledelsen i foretaket. Den skal være basert på en risiko- og sårbarhetsanalyse. Denne skal minst identifisere kritisk programvare, viktige eksterne leverandører, personell, ansvar og data. Et av punktene i katastrofeplanen skal være kriteriene for iverksettelse av katastrofeplanen. Kredittilsynet ser det som viktig at det settes opp formelle kontrakter for reservefasiliteter og maskinvare der dette er utkontraktert. En informasjonsplan som omfatter informasjon til ledelse, ansatte, kunder, leverandører, offentlige myndigheter og media skal også være en del av katastrofeplanen.

§ 12 Utkontraktering 

Utkastet § 12 om utkontraktering er en ajourføring og modernisering av gjeldende IT-forskrift § 2-2.

Utkontraktering av IKT-tjenester har økt i omfang og har endret karakter gjennom de senere årene. Det vurderes derfor som svært viktig å gi større oppmerksomhet til dette området i den nye IKT-forskriften. Det er viktig å påpeke foretakenes ansvar også når deler av IKT-virksomheten er utkontraktert. Videre er det vesentlig at foretaket har tilstrekkelig kompetanse og organisasjon til å ivareta slike avtaler. Nytt i forslaget er at foretakene pålegges å innarbeide Kredittilsynets rett til tilsyn med og kontroll av utkontrakteringsavtalen.

Kredittilsynet vil understreke noen punkter som har blitt aktualisert og understreket i forbindelse med tidligere tilsyn. Ansvaret for forsvarlig drift av og kontroll med bankenes IKT-løsninger ligger hos foretakene. Noen viktige elementer foretakene må oppfylle ved utkontraktering er:

· Foretakets styre skal fortsatt ha ansvaret for den virksomhet som utkontrakteres. 

· Avtalen med oppdragstaker må gi nødvendig grunnlag for informasjon, innsyn og tilsyn fra tilsynsmyndighetene tilsvarende som når foretaket selv forestår de aktuelle aktiviteter. 

· Foretakets styre må ha fastsatt retningslinjer for utkontrakteringen. 

· Det må fremgå av skriftlig avtale hvilken virksomhet som utkontrakteres. Avtalen må gi foretaket adgang til å instruere oppdragstaker og til revisjon av den utkontrakterte virksomheten. 

· Foretaket må selv ha kompetanse til å vurdere om oppdragstaker utfører oppdraget tilfredsstillende. 

· Foretaket skal fortløpende ha mulighet til å identifisere og kontrollere de risikoer som er knyttet til utkontraktering av oppgavene. 

· Foretaket skal ha en plan for å løse de problemer som kan oppstå dersom oppdragstaker ikke makter å utføre oppdraget. 

· Foretaket må sikre rimelig rett til oppsigelse av avtalen under betryggende forhold til alternativ løsning er etablert.
· Foretaket må sikre seg grunnlag for å kunne ivareta behov for informasjon til kundene.

Spørsmål rundt utkontraktering har blitt tatt opp blant annet av Banklovkommisjonen. I NOU 1998: 14 er flere vesentlige forhold vedrørende utkontraktering drøftet. Utkastets § 12 søker å ivareta vesentlige momenter derfra, men må eventuelt senere justeres eller tilpasses det som vil bli det endelige resultat av reguleringer av dette i den kommende lov om finansforetak. 

For eksterne brukere av foretakets IKT-systemer skal det foreligge avtaler som sikrer at forskriftens krav til sikkerhet og dokumentasjon ivaretas.

§ 13 Dokumentasjon

I utkastet er det valgt å utforme en særskilt paragraf med krav til oppbevaring av dokumentasjon. Dokumentasjon vil blant annet gi grunnlag for kontroll av at forskriften overholdes. I tillegg settes det krav til foretaket om en samlet oversikt over bruk av systemer, maskinvare og organisasjon.
§ 14 Dispensasjon


Utkastets § 14 viderefører § 4-1 i gjeldende IT-forskrift. Kredittilsynet kan i det enkelte tilfellet gi dispensasjon fra hele, eller deler av forskriften. 

§ 15 Ikrafttredelse

Forskriften trer i kraft [……..]. Samtidig oppheves forskrift av 16.12.1992 nr. 1157 om bruk av informasjonsteknologi. Det foreslås at Kredittilsynet i det enkelte tilfelle kan gi utsettelse til å oppfylle krav i forskriften der dette er nødvendig.
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