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SAMMANDRAG

I takt med forandringar sasom okad globalisering och teknologisk utveckling har begrepp som
riskhantering vuxit fram som en vital del av foretags langsiktiga strategi. En del av ett
foretags riskhantering bor innehalla en plan som anger hur den operativa verksamheten kan
fortga nir en kris intrdffar. Detta kallas for kontinuitetshantering, vilket dr desamma som
hantering av operativa risker. I en rapport fran 2005 fastslog Finansinspektionen att det fanns
generella brister i kontinuitetshanteringen inom den svenska finanssektorn da kvalitén och
omfattningen pa foretags kontinuitetsplaner varierade kraftigt.

Denna studie genomfordes i det Overgripande syftet att analysera hur svenska finansiella
foretag hanterar de risker som uppkommer i den dagliga verksamheten och om detta gors pa
ett tillfredstéllande sétt, givet Finansinspektionens rekommendationer och brittisk standard for
kontinuitetshantering. Studien dmnade ocksa undersoka vilka faktorer som driver foretagens
kontinuitetshanteringsarbete och identifiera forbittringsmajligheter.

Det teoretiska ramverket utgjordes av Finansinspektionens vigledande dokument for
kontinuitetshantering samt den brittiska standarden BS25999.

Vi valde att undersoka hur vél finansiella féretag hanterar operativa risker samt om de foljer
de riktlinjer som finns, genom en sa kallad mognadsmodell. Business Continuity Maturity
Model (BCM-modellen) illustrerar hur utvecklad kontinuitetshanteringen 4r genom att placera
foretag i sex olika nivaer. For att dven undersoka vilka faktorer som driver kontinuitets-
hanteringsarbetet utgick det empiriska materialet och analysen fran BCM-modellens
kontinuitetskompetenser; ledarskap och implementering, anstilldas medvetenhet och dvning,
resursfordelning och mitning samt externa forbindelser.

Undersokningen bestod av totalt 17 foretag som delades in i kategorierna banker, pensions-
och forsidkringsbolag, storbanker och Ovriga finansiella aktorer. Resultaten av studien ledde
fram till flera slutsatser. Vi anser att svenska finansiella foretag tenderar att verlag hantera
operativa risker genom att hélla en medelhog beredskapsniva gentemot storningar i
kdrnverksamheten, vilket inte dr hogt nog. Foretagen uppnar en genomsnittlig mognadsniva
om 4,26 enligt BCM-modellen. Foretagen har ddrmed en kortsiktigt god kontinuitetshantering
men for att na hogre kvalitetsnivaer maste kontinuitetshanteringen ingd till storre del i
foretagens langsiktiga strategi.

Vidare visade resultaten att ledarskap och implementering generellt sett dr de mest drivande
faktorerna och resursfordelning och mitning de minst drivande faktorerna - en trend som kan
ses inom alla fyra foretagstyper.

Det édr fortfarande for stor spridning bland de finansiella foretagen for att kunna dra slutsatsen
att branschen som helhet foljer Finansinspektionens rekommendationer. Inget foretag i
undersokningen skulle heller enligt var tolkning inte vara redo att certifieras mot BS25999.
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1. INTRODUKTION

1.1 Bakgrund

Minniskans tillvaro har i alla tider préglats av olika former av risk som i varierande grad
paverkat levnadssituationen. Historiskt sett har ménniskans Overlevnad och framgang
bestamts av formagan att overvinna eller undvika dessa risker. Det dr ocksa medvetenheten
om den formagan som leder till att méanniskor avsiktligt tar risker varje dag. Att kunna hantera
en okédnd situation leder till en lirdom av hur liknande situationer bor hanteras i framtiden

(Bernstein, 1998:1-5).

Liksom for minniskan giller detta for foretag och organisationer. I takt med fordndringar
sasom Okad globalisering och teknologisk utveckling har begrepp som riskhantering vuxit
fram som en vital del av foretags langsiktiga strategi. En av de mest minnesvérda hiandelser
som illustrerar vikten av risk- och krishantering ir terrorattacken mot World Trade Centre den
11 september 2001. Investmentbanken Morgan Stanley, vars kontor var belédget i ett av
tornen, var kapabel att ateruppta sin aktiehandel inom 48 timmar efter katastrofen (Swartz et
al., 2003:66). Senast i raden av exempel kan niamnas det vulkanutbrott pa Island som holl
luftrummet &r avstingt i 26 ldnder i Europa under flera dagars tid - nagonting som orsakade
kaos i atskilliga tusentals minniskors liv och fick forodande konsekvenser for foretags

affarsverksamheter (Aberg & Holmberg 2010).

Bada hindelserna exemplifierar att en del av ett foretags riskhantering bor innehalla en
strategi som anger kan fortga nér en kris intriaffar. Det syftar dels till att minimera kostnaderna
av storningen och dels till att minska den tid det tar for foretaget att aterstilla verksamheten
till den ursprungliga kapaciteten. Detta kallas for kontinuitetshantering, vilket &r desamma
som hantering av operativa risker. Det &r dven starkt kopplat till foretagets varumirke. Ett
foretag som kan visa hur de sikerstéller kontinuitet i sin kirnverksamhet kan didrmed oka sitt
virde. Myndigheter, kunder, leverantorer och aktiedgare dr nagra exempel pa intressenter som
gynnas av att veta i vilken utstrickning foretaget effektivt kan hantera en stérning (Cosserat &

Rodda, 2009:2-3).



1.2 Problemdiskussion
I en rapport fran 2005 fastslog Finansinspektionen att det fanns generella brister i kontinui-

tetshanteringen inom den svenska finanssektorn da kvalitén och omfattningen pa foretags
kontinuitetsplaner varierade kraftigt. Dessutom visade rapporten att foretagen saknade
kapacitet till strukturerad omvirldsbevakning av operativa risker och att de hade en bristande
formaga att genomfora hotbildsanalys av dessa (Finansinspektionen, rapport 2005:3). Det
visade sig tydligt under 2009 nir finanssektorn drabbades hart av den ekonomiska krisen.
Trots att krisen huvudsakligen uppkom ur finansiella risker kan vi konstatera att det dr
viktigare dn nagonsin att dessa foretag forbereder sig pa kriser som kan paverka
verksamheten. De utgor en sa pass viktig samhillsfunktion som, satt ur spel, far forodande
konsekvenser. Krisen orsakade Overlag stora forluster for skattebetalare och aktiedgare da
atskilliga foretag forsattes i konkurs. Finansbolagen tillhdrde ocksa de foretag som tvingades
genomfora nagra av de storsta nyemissionerna i ndrningslivet, for att oka kapital-

tackningsgraden och undvika en finansiell hdardsmélta (Flood, L. 2009).

For att hjidlpa foretagen har Finansinspektionen upprittat ett vigledande dokument som &r ett
overgripande ramverk som sammanfattar de viktigaste delarna av kontinuitetsprocessen och
kontinuitetsplanerna. Dirtill finns det internationellt standarder inom kontinuitetshantering,
vilka #r riktlinjer snarare dn regleringar. I Sverige géller ansvarsprincipen vid krishantering,
vilken i praktiken innebér att den som normalt har ansvaret for en viss funktion i sambhiillet,
dven har detta ansvar vid en kris. For finansiella foretag betyder detta att det bor finnas en
beredskap att hantera kriser for att tillvarata foretagets intressen och for att skydda sitt
varumérke. Genom en god krisberedskap skyddas dven kundernas och, i forlingningen,
samhillets intressen. Det finns omkring ett hundratal finansiella foretag som kan séigas ha
direkt eller indirekt paverkan pa det finansiella systemets stabilitet, samt direkt paverkan pa
marknadens och allménhetens fortroende (Finansinspektionen, 2005). Vad det giller foretag i

finansbranschen, stéller vi oss dérfor fragan;

o Hur vdl hanterar svenska finansiella foretag operativa risker?

For att forsta de bakomliggande orsakerna till varfor foretagen hanterar sina operativa risker
pa det sittet de gor, samt jamfora vara resultat med givna rekommendationer och riktlinjer
kring omradet, stiller vi oss dértill fragorna;

o Vilka faktorer driver deras kontinuitetshanteringsarbete?

o Ar kontinuitetshanteringen tillrickligt for att mota Finansinspektionens
rekommendationer och hur star sig detta mot internationell standard?
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1.3 Syfte

Studien syftar till att analysera hur vil svenska finansiella foretag hanterar sina operativa
risker, vilka faktorer som driver foretagens kontinuitetshanteringsarbete och om detta gors pa
ett tillfredstillande sitt, givet Finansinspektionens rekommendationer och i jamforelse
med brittisk standard. Darmed dmnar undersokningen visa vilken kvalitetsniva de finansiella

foretagen uppnar inom omradet och diskutera vilka faktorer som dr avgorande.

Resultatet av undersokningen kan dels anviéndas i jimforande syfte foretag emellan och dels
fungera som underlag for att identifiera forbéttringsmojligheter inom kontinuitetshantering.
Detta &r av intresse for foretagens intressenter savil som for samhillet i stort. Genom studien
som helhet hoppas vi dven kunna bidra till en okad forstaelse for vikten av god kontinuitets-

hantering.

1.4 Definitioner

1.4.1 Vad dr risk?

Sedan 2009 definierar International Organization for Standardization (ISO) en risk som
"osidkerhetens effekt pa malsittningar”, en Oversittning av "the effect of uncertainty on
objectives" (ISO 31000). Definitionen &r dvergripande i den meningen att den kan appliceras
pa alla former av risk, i alla typer av branscher, virlden 6ver. Den bidrar ocksa till att vidga
riskbegreppet genom att linka samman foretagets risker med konsekvenserna for dess mal-
sdttning. Pa sa sitt tydliggors vilken virdeskapande och avgorande betydelse hanteringen av

risker har for ett foretag (Broadleaf Capital International, 2010).

1.4.2 Vad dir "en storning" i verksamheten?

En storning i ett foretags verksamhet dr en plotslig hindelse, som antingen &r férutsedd som
exempelvis en strejk eller ofdrutsedd som exempelvis ett stromavbrott. Hindelsen orsakar en
oplanerad, negativ avvikelse fran foretagets ursprungliga kapacitet och dess forvintade
formaga att leverera en vara eller tjanst i enlighet med foretagets malséttning (BS25999-

2:2007).



2. TEORETISKA BEGREPP

2.1 Riskhantering

Riskhantering &r ett vitt begrepp som innefattar hur alla former av risk hanteras i en
organisation. Riskerna ett foretag utsitts for 4r manga till antalet, av varierande karaktir och
svara att forutse (Snedaker, 2007:135-137). Foretagsrisker delas in i fem huvudsakliga
kategorier. Strategiska risker ar de risker som kan orsaka att de langsiktiga malen inte
uppfylls eller att foretaget misslyckas med sin affarsverksamhet. Finansiella risker &r de
risker som har att gora med foretagets finansiella stdllning och kontrollen av den. Operativa
risker dr de risker som uppkommer i den dagliga verksamheten, som ror kidrnkompetensen,
och kan orsakas bland annat av den minskliga faktorn och de anstilldas prestationer.
Kommersiella risker dr de risker som uppstar i kontakten med andra foretag, myndigheter,
massmedia och andra relationer foretaget kan téinkas omges av. Tekniska risker #r de risker
som dr associerade med att anldggningstillgangar och fysiska ting blir skadade eller upphor att
fungera (Hiles & Barnes, 1999:31). Viktigt att podngtera dr att dessa former av risker inte
utesluter varandra. Just de operativa riskerna har speciell innebord da operativa risker nistan
alltid har teknisk eller strategisk karaktdr. Denna sammanflétning &r viktigt att vara medveten
om nér operativa risker diskuteras. Kort sagt, en operativ risk ir i princip alltid samtidigt en

teknisk eller en strategisk risk, samt kan dven ha kommersiella inslag (Friberg 2010, muntl.).

Ett foretag bor arbeta grundligt med riskhantering eftersom det 6kar sannolikheten att det
uppfyller sina langsiktiga mal samt skapar virde till sina dgare och kunder (Kallman & Maric,
2004:57). Virdeokningen kan ske av en rad anledningar. For det forsta minskar det risken att
hiandelser som har en negativ paverkan pa verksamheten dger rum. For det andra okar det
chansen att hiandelser som har en positiv paverkan pa verksamheten tas till vara. Ett exempel
pa en sadan situation dr tsunamin i Thailand 2004 da Fritidsresor vinde katastrofen till nagot
positivt for foretaget (77, 2006). En tredje orsak dr att det identifierar mojligheter dér ett
risktagande faktiskt kan vara till nytta for verksamheten och borde genomforas. En uttalad
riskhantering okar dven trovérdigheten, underlittar beslutsfattandet samt dkar transparensen
och insynen i foretaget. Vidare skapar det en okad forstaelse for lagar, regleringar och andra
foreskrifter hos de anstillda. Dirtill kan det underlitta effektiviteten och legitimera
genomforande av nodvindiga organisatoriska fordndringar. Sist men inte minst dr fokus pa
riskhantering ett tecken pa ett proaktivt sitt fran ledningens sida att driva foretagets

utveckling framat (BS31100, 2010).



2.2 Kontinuitetshantering
Kontinuitetshantering dr en del av ett foretags riskhantering och ger ett ramverk for att bygga

organisatorisk motstandskraft mot risker. Till skillnad fran riskhantering, fokuserar
kontinuitetshanteringen endast pa de operativa riskerna som dr associerade med kriser eller
storningar i verksamheten. Darmed har den en annan utgangspunkt #n den generella risk-
hanteringen. Forst identifieras de kritiska aktiviteterna for den operativa verksamheten,
ddrefter bestams vilka risker som &r kopplade till dessa och en kontinuitetsplan uppriittas

(BS25999-2, 2007).

Foretag bor utarbeta en kontinuitetsplan for att sidkerstilla att inga tillgangar gar forlorade vid
en eventuell kris eller storning. Formagan att skydda foretagets intressenters intressen, dess
rykte, varumirke och virdeskapande aktiviteter star pa spel. I slutindan handlar det forstas
om foretagets fortsatta 16nsamhet (Hiles & Barnes, 2010:xiii). I praktiken dr malet med en
effektiv kontinuitetsplan att minimera tiden for aterhdmtning samt minimera kostnaderna av
avbrottet i verksamheten, vilket illustreras av figur 2.1 nedan. Hur kontinuitetshanteringen ter
sig 1 olika foretag och hur planerna utformas, bestims av vilka kritiska aktiviteter just det
foretaget har i sin kdrnverksamhet. Dessa identifieras genom att svara pa fragan; vilken del av
verksamheten maste foretaget alltid halla igang, oavsett vad som intréffar (Friberg 2010,

muntl.).

Operativ niva

100 %

Incident

\
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¥
¥
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Figur 2.1 Effekten av kontinuitetshantering,

kontra avsaknaden av densamma (4C Strategies, 2010).



3. TEORETISKT RAMVERK

3.1 Kontinuitetshanteringens mognadsgrad
Trots att foretag i alla tider har varit tvungna att hantera sina risker dr kontinuitetshantering ett

relativt nytt begrepp inom néringslivet och det har kommit pa tal som en strategiskt viktig
fraga forst de senaste tio aren. Av den anledningen kan det vara stor spridning bland foretag
och hur langt gangna de &r i deras arbete med kontinuitetshantering - vilket kan bendmnas
som att olika foretag har uppnatt olika mognadsgrader pa omradet. Ett foretag som till fullo
foljer Finansinspektionens rekommendationer utifran det vigledande dokument for
kontinuitetshantering som finns, maste anses ha en hog grad av kontinuitetsmognad (Finans-

inspektionen, rapport 2005:3).

For finansiella bolag skiljer sig de operativa riskerna fran marknads- och kreditrisker genom
att de sillan medvetet tar pa sig den forstndmnda typen av risker for att tjdna pengar. Typiska
exempel pa operativa risker for finansiella foretag dr risken for handhavandefel vid manuella
moment, nyckelpersonberoende, risken for bedridgerier eller brott mot interna instruktioner,

systemtillginglighetsrisker och risken for ran (Finansinspektionen, 2006:18:5-8).

Forutom myndigheter i olika ldander finns det organisationer som tillhandahaller standarder for
kontinuitetshantering, sasom International Organization for Standardization (ISO) och British
Standards Institute (BSI). Liksom Finansinspektionens vigledning &r de dokument som finns
internationellt endast rekommendationer. Dock kan den andra delen av den brittiska
standarden BS25999 utgora en slags checklista for foretag i arbetet med kontinuitets-
hanteringen och det dr den enda standard som foretag kan certifieras emot i dagslédget. Darfor
ir det den standarden som internationellt sett anses vara "best practice” och ett féretag som
uppfyller certifieringen har en hog mognadsgrad i sin kontinuitetshantering (Friberg 2010,

muntl.).

Ett sitt att undersoka hur vil ett foretag hanterar operativa risker dr genom en sa kallad
mognadsmodell. Ar 2003 lanserades Business Continuity Maturity Model (BCM-modellen)
av det amerikanska foretaget Virtual Corporation da en av deras kunder var i behov av
verktyg som kunde jimfora deras kontinuitetshantering med konkurrerande foretag. BCM-
modellen illustrerar hur utvecklad kontinuitetshanteringen dr genom att placera foretag i sex
olika nivaer. Den forsta nivan innebér att kontinuitetshantering @nnu inte identifierats som en

strategisk fraga av ledningen och den sista nivan innebdr att samtliga affirsenheter inom
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foretaget haller en hog niva av kontinuitetskompetens (Virtual Corporation, 2010). Det dr
med denna modell vi viljer att undersoka hur vil svenska finansiella foretag hanterar sina
operativa risker, vilket vi kommer att beskriva mer ingaende under metodavsnittet. Vilken
mognad ett foretag uppnar paverkas av vilka faktorer som driver kontinuitets-
hanteringsarbetet. Det beror pa hur ledningen ser pa kontinuitetshantering, hur den
implementeras, om de anstidllda d&r medvetna om kontinuitetsarbetet, om 6vningar genomfors,
om tillrdckliga resurser &dr allokerade till kontinuitetsarbetet, till vilken grad foretaget méter
prestation samt i vilken utstrickning foretaget har externa samarbeten eller forbindelser vad
det giller kontinuitetshanteringen. BCM-modellen &r darfor konstruerad utifran olika
kontinuitetskompetenser; ledarskap och implementering, anstilldas medvetenhet och dvning,

resursfordelning och métning samt externa forbindelser.

3.2 Ledarskap och implementering

3.2.1 Finansinspektionens rekommendationer

Finansinspektionen anger att det &r den yttersta ledningen som har ansvar for att foretaget
uppfyller verksamhetsmalen och ddrmed dven ansvarar for att det finns en acceptabel kris-
hanteringsformaga i organisationen (Finansinspektionen, 2005:03:7). Dirfor bor finans-
bolagens styrelser faststélla foretagets definition av operativa risker och en kategorisering av
dess konkreta toleransnivaer. Ett dokument bor finnas som anger roller och ansvar for
styrelse, riskkontrollenhet, affirsomradeschefer, processidgare och andra befattningshavare
som dr inblandade i hanteringen av operativa risker. Styrelsen bor ocksda bestimma vilka
verktyg som ska anvidndas for identifiering och virdering av operativa risker och hur
rapporteringen ska ske, inklusive krav pa innehall i rapporterna (Finansinspektionen,

2006:18:5-8).

Kontinuitetsarbetet bor beskrivas i en dvergripande sidkerhetspolicy eller i sirskilda riktlinjer
eller instruktioner. Finansinspektionen menar dock att hur finansbolagen viljer att
dokumentera ambitionerna i kontinuitetsarbetet inte &r av dverordnad betydelse - huvudsaken
ar att dokumentet dr faststéllt av ledningen och att det kommuniceras i hela organisationen.
Dokumentet bor atminstone innehalla accepterade avbrottstider, uthallighet, befogenheter och

ansvar (Finansinspektionen, 2005:03:8).



3.2.2 Riktlinjer enligt BS25999

Den brittiska standarden BS25999 anger ocksa att ledningen i foretaget ansvarar for att en
kontinuitetspolicy utformas. Policyn ska innehalla organisationens malsdttningar med
kontinuitetshanteringen och dess omfattning med avgrinsningar och begrinsningar. Med
jamna mellanrum och nér signifikanta #ndringar intriffar, ska policyn revideras och
uppdateras. Policyn ska definiera kontinuitetshanteringens omfattning, faststilla dess
malsittningar och kommuniceras till samtliga anstéllda. Den ska bland annat innehalla lag-
stadgade, reglerande och avtalsenliga forpliktelser samt #ven organisationens huvud-

intressenter (BS25999-2, 2007:9-10).

Vidare anger BS25999 att foretaget bor ha dokumenterade kontinuitetsplaner som beskriver
hur organisationen hanterar en storning och hur den aterhdmtar verksamheten till en
forbestimd niva. Varje plan ska ha ett definierat syfte och omfattning, en person ska vara
ansvarig for dess utvirdering, uppdatering och genomforande (BS25999-2, 2007:15).
Omfattningen pa organisationens kontinuitetshantering ska utga fran kritiska funktioner och
processer som tillhor kdrnkompetenser. De aktiviteter i foretaget som anses vara kritiska ska
vara samkorda med paverkansanalyser som pavisar nyttan med att inkludera dessa aktiviteter i

kontinuitetshanteringen (BS25999-1, 2006:11).

Att kunna hantera foridndringar for att sékerstilla det fortlopande arbetet dr vitalt for
organisationen. Overférandet av kunskap vid personalomsittning hamnar dirfor under
kontinuitetshantering, inte minst dr detta viktigt for ledningen. BS25999 anger att organi-
sationen bor ha en successionsplan for ledningar och VD:ar som minimerar kunskaps-

forluster vid 6verlamningar av poster i hoga positioner (BS25999-1, 2006:15).

3.3 Anstilldas medvetenhet och 6vning

3.3.1 Finansinspektionens rekommendationer

Finansinspektionen anger att manga foretag i den finansiella sektorn har sikerhetschefer eller
en motsvarande roll, som ansvarar for sidkerhetsarbetet och kontinuitetsplaneringen. Denne
bor bidra med kunskap om risker och deras konsekvenser samt vilken typ av skyddsatgirder
som dr ldmpliga att inféra. En sidkerhetschef dr dock inte alltid insatt i verksamhetens alla
delar. Darfor bor det finnas personer fran andra avdelningar som dven kan verka som verk-
samhetens ambassadorer i kontinuitetsfragor med uppdrag att hdja medvetenheten hos sina
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medarbetare (Finansinspektionen, 2005:03:8). Sadana ambassadorer anger dven BS25999 att

det bor finnas i foretaget (BS25999-2, 2007:10).

Alla delar av foretaget kan drabbas av kriser i olika former, vilket maste medvetandegoras
inom hela organisationen. Enligt Finansinspektionen #r den enda végen till denna
medvetenhet, forutom genom verklig krishantering, utbildning och 6vning av all personal.
Malet #r att alla ska veta vad de ska géra om den egna verksamheten drabbas. Ovningar och
matning bidrar till att identifiera forbattringsatgiarder som bor vidtas for att ytterligare hoja
foretagets krishanteringsformaga. Forbittringsatgirder kan omfatta allt fran uppdatering av

larmlistor till att gora investeringar i teknisk utrustning (Finansinspektionen, 2005:03:13).

3.3.2 Riktlinjer enligt BS25999

Standarden BS25999 anger ocksa att foretaget bor genomféra Ovningsaktiviteter for att
forsidkra sig om att planerna uppfyller verksamhetens krav pa kontinuitet. De ska genomftras
regelbundet, utvirderas efter malséttning och ske sirskilt nér signifikanta forandringar har dgt

rum. Ovningarna i sig far inte medfora ndgon risk for deltagarna (BS25999-2, 2007:11).

Enligt BS25999 bor kontinuitetshantering finnas oavsett ett foretags storlek - det bor vara en
del av kédrnvérderingarna och kulturen. Medvetenhet kring kontinuitetshantering forstirks och
underhalls genom utbildning och 6vning, dir firdigheter och erfarenhet skall dokumenteras

skriftligt (BS25999-2, 2007:11).

3.4 Resursfordelning och métning

3.4.1 Finansinspektionens rekommendationer

Finansinspektionens rekommendationer avser savil den centrala verksamheten som mer lokal
verksamhet pa exempelvis ett regionkontor. En rapport som ger foretagsledningen en
overblick av alla operativa risker, inklusive sidkerhetsrelaterade risker och risker med
”compliance”, fran foretagets olika enheter bor sammanstéllas med jimna mellanrum. Detta
ger ledningen en samlad bild av foretagets riskexponering (Finansinspektionen, 2006:18:13-

16).

Risk- och sarbarhetsanalyser ska tydliggora vilka risker organisationen &r utsatt for. Dessa

analyser bor sedan kombineras med en sannolikhetsbedomning for att kunna bedoma vilka
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investeringar som dr rimliga i forhallande till vilken skada for verksamheten som hoten och

riskerna kan leda till (Finansinspektionen, 2005:03:9).

Enligt Finansinspektionen &r de operativa riskerna generellt hdgre i en investmentbank in i
annan finansiell verksamhet, vilket gor att dessa foretag och storbanker oftare anvénder sig av
sa kallade riskindikatorer for métning. En riskindikator i detta avseende &r ett nyckeltal som
miter en operativ funktion i verksamheten och vars utveckling foljs over tiden. Det kan

exempelvis rora sig om att mita andelen transaktioner som har makuleras (Finans-

inspektionen, 2006:18:5-8).

Finansinspektionen anger att det bor finnas en ansvarsdelning mellan styrelse, riskkontroll-
enheten och berorda befattningshavare. Detta eftersom operativa risker maste identifieras och
bedomas av personer med god kunskap om de berdrda processerna (Finansinspektionen,

2006:18:13-15).

3.4.2 Riktlinjer enligt BS25999

BS25999 anger att det dr viktigt att foretagsledningen tillhandahaller nodvéndiga resurser for
att etablera och underhélla kontinuitetsarbetet. Storningar kan bland annat métas genom en
paverkansanalys dir genomslaget mot foretagets nyckelprodukter eller nyckeltjanster bedoms
(BS25999-2, 2007:10). Foretagets kontinuitetsarbete bor mitas bade genom intern utvirdering
och genom revision fran ett oberoende bolag. Liksom Finansinspektionen foreslar, anger den
brittiska standarden att ledningen bor informeras om status pa risk- och sarbarhetsanalyserna,
forebyggande atgirder, utviardering av Ovning och faktiska storningar samt forslag till

forbittring i kontinuitetshanteringsarbetet (BS25999-2, 2007:17).

BS25999 anger att en organisations policy ska innehalla malsittningar med sitt kontinuitets-
arbete. Policyn ska tillhandahalla principer som organisationen ska striva att uppfylla och
anvinda som mattstock for att kunna uppnd malsdttningarna. For att underldtta for
organisationen att uppna malsdttningarna bor de principer som policyn innehaller byggas upp

av referenspunkter som utgar fran standarder eller regelverk (BS25999-1, 2006:11).

BS25999 anger att for varje kritisk affdrsprocess eller -funktion som organisationen anser
maste fortga dven vid hindelse av en storning, bor det finnas krav pa accepterad tid for ater-

hiamtning samt krav pa accepterad niva sa kallade aterstillningspunkter. Dessa accepterade
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krav skall utarbetas sa att de hamnar under de ataganden som organisationen gjort mot

intressenter sasom kunder, leverantorer och myndigheter. (BS25999-1, 2006:17).

BS25999 anger att organisationen bor tillsitta representanter fran olika enheter och funktioner
att understddja arbetet med kontinuitetshanteringen. I mindre bolag &dr det dock mer vanligt att
en person ticker in fler omraden. Representanternas ansvar bor forstiarkas genom att inkludera

arbetsuppgifterna i organisationens kompensationsprogram (BS25999-1, 2006:14)

Utvirderingar bor genomforas for att sikerstilla kontinuitetshanteringens ldmplighet och
effektivitet vad det giller organisationens malséttningar. Utvirderingen ska utformas sa att
den kan uppticka behovet av forindringar vad giller radande policys och "best practices"

utifran analyser och métresultat fran 6vningar och verkliga storningar (BS25999-1, 2006:38).

3.5 Externa forbindelser

3.5.1 Finansinspektionens rekommendationer

Verksamhetens kritiska processer dr starkt beroende av interna resurser men dven externa
resurser krivs for att verksamheten ska fungera. Krisberedskap hos leverantorer och andra
samarbetspartners har ocksa stor betydelse. I virsta fall kan det egna foretaget bli det enda
som fungerar vid en storre kris, men dnda inte forma bedriva sin verksamhet pa grund av de
andra parternas bristande kontinuitetshantering. Organisationen och dess samarbetsparter bor
dirfor synkronisera de delar av kontinuitetsplanerna som berdr bidgge parter. Genom
exempelvis kravstillning i avtal kan finansbolagen dessutom skapa storre forutsittningar for

att matcha den egna skyddsnivan mot omvirlden (Finansinspektionen, 2006:18:11-12).

3.5.2 Riktlinjer enligt BS25999

Krav pa ett samarbete med exempelvis leverantorer eller andra externa forbindelser &r
nagonting som knappt nimns i den brittiska standarden BS25999. Den anger att ett foretag
bor definiera och kommunicera malsittningen med sin kontinuitetshantering med hansyn till
foretagets intressenter samt myndigheter och regelverk, dock forekommer inga krav pa

samarbeten i sjédlva utformandet av kontinuitetsplanerna(BS25999-2, 2007:9).
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3.6 Spelar kontinuitetshantering verkligen nagon roll?
En grundldggande svarighet med riskhantering och foljaktligen ocksa kontinuitetshantering ar

att definiera begreppet risk. Hur ett foretag viljer att definiera risker styr dven arbetet med att
hantera dessa. I litteraturen, den akademiska virlden eller i néringslivet finns idag inte en
entydig och allmint vedertagen definition av vad en risk egentligen innebér. Risk kan
exempelvis ses som nagonting enbart negativ eller som bade ett hot och en mojlighet. Detta
skapar svarigheter i implementeringen av risk- och kontinuitetsarbetet hos de anstillda och
som en prioritering hos foretagsledningen. Begreppet risk ér helt enkelt svart att kommunicera
kring (Hansson, 2005:7-9). Riskbegreppet sasom det dr definierat av ISO (se avsnitt 1.4.1) &r

tankt att rada bot pa denna problematik.

Osikerhetsfaktorn inom kontinuitetshanteringen &dr generellt hogre dn inom den dvergripande
riskhanteringen i foretaget. Det dr ddrmed troligt att en storning inte kommer att intréffa exakt
sa som kontinuitetsplanerna har forutsett. Detta dr naturligtvis problematiskt vilket ofta gor att
kritiker stéller sig fragan om kontinuitetshantering verkligen spelar nagon roll? Svaret blir att
kontinuitetshantering skapar en medvetenhet genom planeringsprocessen och ett handlings-
utrymme som kan vara svart att uppna annat @n genom ett verkligt krisscenario. Verkligt
krisscenario, det vill sdga ndr en kris faktiskt intrdffar, dr nagot ett foretag gor allt for att
undvika. Kontinuitetsplanering bygger saledes pa den grundtanke som den amerikanska
presidenten Eisenhower forde fram i ett tal under en militir konferens ar 1957; "Plans are

worthless, but planning is everything." (Finansinspektionen, rapport 2005:3).

3.7 Sammanfattning; analysmodell
Finansinspektionens rekommendationer kommer att utgéra grunden for analys vad det giller

att studera hur vil svenska finansiella foretag hanterar sina operativa risker, och vi kommer
dven att nimna hur det star sig mot den brittiska standarden BS25999. Vi kommer att studera
svenska finansiella foretag som grupp men ocksa urskilja dem baserat pa foretagstyper;
banker, pensions- och forsdkringsbolag, storbanker och Ovriga finansiella aktorer. Da
riskhantering &r ett vitt begrepp som innefattar alla former av risk, kommer vi att fokusera pa
kontinuitetshantering eftersom detta behandlar de operativa riskerna av en storning.
Kontinuitetshantering ser till foretagets kritiska aktiviteter vilka en kontinuitetsplan upprittas
utifran, vars mal dr att minimera tiden for aterhimtning samt minimera kostnaderna av ett
avbrott 1 kérnverksamheten. Det kan vara stor spridning bland foretag vad det giller
utvecklingen av kontinuitetshanteringsarbetet - vilket kan klassificeras in i olika mognads-
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grader. En mognadsmodell kan anvindas for att undersoka i vilken utstrickning kontinuitets-
hantering forekommer och saledes vilken kvalitetsniva ett foretag har inom omradet. Vi
kommer att méta detta hos svenska finansiella féretag med hjédlp av BCM-modellen, lanserad
av konsultforetaget Virtual Corporation. For att undersoka vilka faktorer som driver
kontinuitetshanteringsarbetet kommer det empiriska materialet och analysen att utga fran
BCM-modellens kontinuitetskompetenser; ledarskap och implementering, anstilldas med-
vetenhet och 6vning, resursfordelning och métning samt externa forbindelser. Detta illustreras

genom figur 3.1 nedan.

Finansiellaforetag

Banker Pensions- & Storbanker  Ovriga finansiella
forsakringsbolag aktorer
Kontinuitetsmognad Rekommendation &
(BCM-modellen) internationell standard
Niva X FI & BS25999

Ledarskap & implementering
|

Anstdlldas medvetenhet & 6vning
|

Resursfordelning & matning
1

Externa forbindelser

|

Figur 3.1 Var modell for att analysera mognadsnivan och drivande faktorer inom
kontinuitetshantering for svenska finansiella foretag
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4. METOD

Att mita mognad har ofta varit ett sitt for foretag att mita kvalitet och sékerstilla en viss
standard pa verksamheten inom olika omraden. Att tillimpa en standardiserad, och av
industrin, vedertagen mognadsmodell dr ett enkelt sétt att klassificera sitt foretags arbetsstt
da det klart och tydligt framgar hur man ligger till i relation till konkurrenter inom samma
industri. Frimst inom system- och mjukvaruutveckling har siddana mognadsmodeller
forekommit da det dr extremt viktigt att kunna pavisa kvalitet for intressenter som inte kan
skilja bra system fran daliga. En mognadsmodell syftar till att klassificera foretag i olika
nivaer beroende pa hur langt de har kommit i utvecklingen inom det omradet som mognads-

modellen avser att méita.

Aven kontinuitetshantering #r svért att utvirdera kvalitetsmissigt utan ett ramverk som likt
modellerna inom mjukvaruutveckling miter ett foretags mognadsniva pa omradet. Av den
anledningen utvecklande Virtual Corporation modellen Business Continuity Maturity Model
(BCM-modellen) som placerar foretag i sex olika nivaer for kontinuitetsmognad och lampar
sig som mitverktyg for att besvara var forsta forskningsfraga, det vill sdga hur vil svenska

foretag finansiella foretag hanterar sina operativa risker.

For att direfter besvara var andra och tredje forskningsfraga samt analysera de
rekommendationer som Finansinspektionens och standarden BS25999 anger, delar vi in vart
teoretiska ramverk efter det BCM-modellen kallar foretagskompetenser. Pastdendena i var
undersokning hor ihop med var och en av kompetenserna, vilket beskrivs mer ingaende i

avsnitt 4.2.1.

4.1 Business Continuity Maturity Model

BCM-modellen kategoriserar ett foretags mognadsgrad inom kontinuitetshantering i sex
nivaer, vilka illustreras i figur 3.1. Den lodrita axeln visar nivaerna och den horisontella axeln
visar vad som i huvudsak karaktiriserar respektive niva. Certifiering mot den brittiska
standarden BS25999, vilket kridver att samtliga punkter i standarden uppfylls, implicerar att

foretagen befinner sig i mognadsniva sex.

16



Program Basics Program Development

Competency Maturity Level Sr.Mgmt  Professional AllUnits  Integrated  Cross-
Commiment Support Govemance | Parficipating Planning  Functional
Level 1 Mo Mo y ] Mo MNo
Level 2 |Supported Self-Governed | Marginal Partial Mo Mo Mo Mo
Level 3 |Centrally Governed Partial Yes Partial Mo No No
Level 4 |[Enterprise Awakening Yes Yes Yes Yes |  No Mo
Level § Mo
Level 6

Increasing Business Continmty Competency Maturity

Figur 4.1 Mognadsnivaer i Business Continuity Maturity Model (Virtual Corporation, 2010)

Niva 1 — Sjdlvstyre

Kontinuitetshantering har dnnu inte identifierats som en strategisk fraga av ledningen
(engelska: no Sr. Mgmt Commitment). Det finns ingen centralstyrd supportfunktion for
kontinuitetshantering inom organisationen och dven om organisationen har en kontinuitets-
policy uppritthalls den inte. Det &r upp till varje enhet att utforma och implementera den egna

kontinuiteten. Beredskapen inom organisationen dr generellt lag (Virtual Corporation, 2010).

Niva 2 - Stottat sjalvstyre

Minst en affarsenhet har identifierat kontinuitetshantering som strategiskt viktigt och paborjat
forsok att oka medvetenheten hos ledningen och anstillda. Atminstone en ridgivare inom
kontinuitetshantering finns tillgdnglig att stodja enheternas arbete med kontinuitetsfragor
(engelska: partial Professional Support). Beredskapen dr dock fortfarande lag. Ledningen

viljer att inte prioritera kontinuitetshanteringen (Virtual Corporation, 2010).

Niva 3 - Centralstyre

Flera affirsenheter har upprittat kontinuitetsplaner och haller en relativt god beredskap. En
centralstyrd kontinuitetsavdelning finns, vilken stddjer de aktuella affdrsenheterna (engelska:
partial Governance). Intresset att utveckla det hittills genomforda arbetet till ett fullstdndigt
kontinuitetsprogram for foretaget som helhet dkar hos ledningen och ledningsgruppen har

troligen tillsatt en utredning av dessa mojligheter (Virtual Corporation, 2010).

Niva 4 - Upplysning
Ledningen ir engagerad och forstar vikten av kontinuitetshantering som en del av foretagets
langsiktiga strategi. En central avdelning styr utformandet av planerna som har borjat

standardiseras inom hela foretaget (engelska: All Units Participating). Kritiska affarsprocesser
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har identifierats, 6vningar genomforts och varje enhet har tilldelats egna kontinuitetsresurser.

(Virtual Corporation, 2010).

Niva 5 - Tillvéxtsplan

Revidering av kontinuitetsplanerna har lett till forbéttringar och en 6versiktsplan pa flera ar
sikerstiller att organisationens beredskap forbittras kontinuerligt (engelska: Integrated
Planning). Ovningar, som dven ledningsgruppen deltar i, ser till att medvetenhet kring
kontinuitetshantering uppritthalls. Kontinuitetsplaner och Ovningar spidnner Over flera

avdelningars perspektiv kring kritiska afférsprocesser (Virtual Corporation, 2010).

Niva 6 - Synergi

Samtliga affirsenheter haller en hog niva av kontinuitetskompetens och tvirfunktionella
koordinerade Ovningar leder till utveckling (engelska: Cross-Functional). Kontinuitets-
planerna har framgangsrikt integrerats och en nidra koppling till organisationens Ovriga
forandringsprocesser haller beredskapen pa en hog niva. Innovativa kontinuitetspolicys och

"best practices" formas av pilotprojekt (Virtual Corporation, 2010).

4.2 Datainsamlingsmetod och operationalisering
Undersokning genomfordes med hjidlp av en enkidtundersokning, i form av en strukturerad

intervju. En sadan intervju dr informationsorienterad och innebdr att savil frageformuleringen
som ordningsfoljden ér bestimd pa forhand (Lundahl & Skidrvad, 1999). Vi valde att anvéinda
en kvantitativ datainsamlingsmetod som dock har inslag av en kvalitativ metod. Fordelar med
en kvantitativ ansats dr att den standardiserar informationen och didrmed gor den litt att
bearbeta. Av den anledningen #r det dven lidttare att lata fler respondenter medverka i
undersokningen (Jacobsen, 2000:146). Undersokningen har dock ett kvalitativt inslag i den
meningen att den &r subjektiv, da resultaten grundar sig i respondentens uppfattning om eller
uppskattade hur arbetet med kontinuitetshanteringen i respektive foretag gar till. Trots att
maitetalet i sig dr av kvantitativ karaktdr innehaller svaren tolkningar fran den enskilde

uppgiftslimnaren.

Undersokningen bestar av ett webbaserat frageformuldr som miter de olika foretagens
mognadsnivaer. Frageformuliret skickades elektroniskt via e-post. I utskicket fanns dven ett
informationsbrev om syftet med uppsatsen, kontaktuppgifter till oss och var handledare samt

foretagens rittigheter. E-posten, informationsbrevet och enkétformuléret finns sammanstillda
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i bilaga 1, 2 och 3. Enkiten skickades 16pande vartefter foretagen hade tackat ja att medverka

via telefon. Svaren samlades in mellan den 23 april 2010 och den 5 maj 2010.

Undersokningen inkluderar totalt 17 foretag inom den svenska finansiella sektorn. Med
hinsyn till undersokningens krav pa konfidentialitet kommer inget enskilt foretag att
bendmnas med sitt riktiga namn. Istillet delades foretagen in i fyra olika kategorier baserat pa
deras verksamhetsomrade. Av de 17 foretagen som medverkade #r fyra storbanker, fyra
banker, fyra pensions- och forsikringsforvaltare och fem ovriga finansiella aktorer. Den
sistnamnda kategorin kan innehélla investmentbanker, fondkommissiondrer eller statliga
organ. Uppdelningen mellan storbanker och banker baseras pa storbankernas dominerande
roll dd de sammanlagt innehar uppemot 80 procent av marknadsandelarna for kommersiella
banker i Sverige. De andra bankerna utgdrs av lokala sparbanker (Finansinspektionen,
2006:14:29). Da samtliga storbanker har medverkat i undersokningen, anser vi att en

uppdelning dérfor dr nddvéandig for att resultaten inte ska bli missvisande.

Urvalet gjordes utifran de 28 foretag som deltog i Finansinspektionens 6vningar inom
kontinuitetshantering under aren 2001 till 2004. Av dessa finns 26 foretag kvar idag och vi
kontaktade samtliga av dem. Vad det giller fyra foretag var ritt person inte antréffbar under
tiden for datainsamlingen. Enkiten skickades saledes till totalt 22 sikerhetschefer eller
personer med relevant befattning pa respektive foretag - i slutindan valde 17 att delta i var
undersokning. Vi valde att undersoka dessa foretag eftersom det ger en spridning inom
finansbranschen som tillsammans tédcker in stora kundgrupper och intressenter. Vidare dr de
av varierande storlek och har varit etablerade pa marknaden under olika lang tid. Enligt den
allménna definitionen bestar finanssektorn av de foretag som dels tillhandahaller grund-
funktionerna i det finansiella systemet men ocksa uteslutande arbetar med finansiella tjinster.
Det &r ocksa denna kidrna av foretag som speglas i den officiella statistiken och bestar av
banker, forsdkringsbolag, bors- och virdepappersbolag samt betalningssystem (Finansplats
Stockholm, 2010). De 17 foretagen i undersokningen speglar dessa foretagstyper mycket vil
och innefattar samtliga fyra storbanker, nagra av de storsta forsikringsbolagen samt andra
stora aktorer pa marknaden. Vi menar darfor att de kan sdgas vara representativa for
finansbranschen som helhet. En annan orsak till detta urval dr att Finansinspektionens
rapporter fran 2005 och 2006 bygger pa de Ovningar, avsedda att mita kontinuitets-
hanteringen, gjorda tidigare ar med just dessa foretag - det foll sig ddrmed naturligt att dven

var undersokning gor det.
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4.2.1 Studiens giltighet och trovdirdighet

Eftersom det dr viktigt att undersokningen verkligen miter det den avser att mita (Eliasson,
A. 2006:15), har vi anvidnt oss av den mall for pastaenden som finns i BCM-modellen.
Mognadsnivaerna innehaller ett antal specificerade krav som foretaget ska uppfylla, dir varje
krav motsvarar ett pastaende. Respondenterna ombeddes svara hur vil pastaendet stimmer in
pa deras foretag, genom att ange ett viarde pa skalan 0-100%. Varje pastaende var kopplad till
en av de olika kontinuitetskompetenserna, dock &r pastaendena av sadan karaktir att de kan
mita fler dn en faktor. 10 pastdende kategoriseras under ledarskap och implementering
(1,5,9,13,15,18,24,26,28,29), 8 pastaenden under anstilldas medvetenhet och Gvning
(2,3,4,8,10,16,21,22), 7 pastaenden under resursfordelning och métning (6,11,12,17,19,20,27)
och 5 pastaenden under externa forbindelser (7,14,23,25,30).

Da modellen innehaller 63 pastaenden, ansag vi att en avviagning maste goras mellan antal
pastaenden och sannolikheten att foretagen dr villiga att besvara dessa. Ovanstaende
pastaenden #r ett urval som gjorts i samforstand med var handledare och genom jamforelse
med innehallet i Finansinspektionens rekommendationer och standarden BS25999. Det dr en
till synes ojamn fordelning mellan pastaendena dir 10 pastaenden gar under ledarskap och
implementering medan endast 5 pastaenden behandlar externa forbindelser. Vart urval
respresenterar dock den inbordes fordelning som finns mellan de ursprungliga 63 pastaendena
och for att ingen faktor skulle viiga tyngre @n den andra valde vi att rikna ut ett snitt baserat
pa antalet pastaenden i varje faktor. Saledes ger fler pastaenden endast ett mer réttvisande svar
utan att for den sakens skull viga mer i var undersokning. Pastaendena har inte omarbetats pa

annat sétt an att de har oversatts fran engelska till svenska.

Undersokningens trovérdighet bestdms av hur den utfors samt hur vél det empiriska materialet
bearbetas (Eliasson, A. 2006:15). Till var hjilp anvindes Google Formuldr och svaren
kopplades direkt till ett excelark dér trender och diagram skapades. Varje foretag uppnadde en
viss mognadsniva. Direfter berdknades den sammanlagda mognadsnivan for gruppen foretag
genom att procenttalen lades ihop och dividerades med 100. Resultatet blev ett viigt genom-
snitt av den sammanlagda Overensstimmelsen av det givna pastdendet, och en form av

"branschsnitt", se bilaga 4 for ett berdkningsexempel.
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4.3 Metodproblematik

4.3.1 Kvantitativ metod

Det finns en rad anledningar till varfér en kvantitativ undersokningsmetod kan ifragasittas.
Kanske den frimsta invindningen dr att undersokaren i forviag definierar vad som ir relevant
att besvara, vilket skapar en mindre flexibel studie (Jacobsen, 1999:147). Den kvantitativa
datainsamlingsmetoden vi valde genom BCM-modellen grundar sig pa det teoretiska
ramverket, da den #r ett verktyg for att undersoka hur ingaende foretag arbetar med
kontinuitetshantering. Dérigenom anser vi att denna metod ldmpar sig for uppsatsens syfte.
Da mognadsmodellen dirtill innehaller ett tillvigagangssitt for att médta mognadsgraden fann
vi ingen anledning att franga det. Faktum dr att det for var del finns en poing med att pa
forhand ha definierat vad som é&r relevant att besvara. Eftersom rekommendationer och
standarder finns for hur foretag borde arbeta med kontinuitetshantering och var studie gar ut
pa att undersdka hur detta efterfoljs, bor dessa dokument ocksa avgora vad som dr relevant i

forvig.

Vi ser att det kan finnas ett problem med att undersokningen baserades pa respondenternas
subjektiva tolkningar och sjdlvskattning. Detta kan ge upphov till forvridna svarsvirden om
respondenten exempelvis svarar med ett hogre virde dn vad foretaget faktiskt har, da det
framstiller bade foretaget och det egna ansvarsomradet i en béttre dager. Denna problematik

tror vi avhjélps mycket genom att undersokningen &r helt konfidentiell.

4.3.2 Att anvdnda en "konsultmodell” for datainsamling

Invindningar kan férekomma mot att anvidnda en konsultmodell i en akademisk studie. Det
kan ha att gora med det faktum att ett konsultforetag ofta utvecklar en modell i akt och
mening att sélja den till kunder, dér problemet som lyfts fram faktiskt maste ga att 16sa genom
modellen. I och med detta finns en risk att generella akademiska problem och teoretiska
begrepp Oversitts av konsultbolaget for att passa deras ekonomiska intressen. Dock finns en
rad exempel i den akademiska virlden som visar pa anvindningen av vad som fran borjan bor
betraktas som en konsultmodell, exempelvis de vilkinda modellerna Five Forces av Porter
och Balanced Score Card av Kaplan och Norton (Drogendijk 2010, muntl.). Vidare stimmer
BCM-modellens anvindningssyfte vil overens med syftet for var uppsats och modellen
visade sig vara mycket lamplig att anvinda som matt for att besvara var huvudfraga da den

specifikt ar utformad att méta foretags mognadsniva géllande deras kontinuitetshantering.
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4.3.3 Urval av foretag

Att anvinda sig av de medverkande foretagen i finansinspektionens dvningsverksamhet har
bade sina for- och nackdelar. Vi sitter stor tilltro till att Finansinspektionen da gjorde ett sa
representativt urval som mojligt eftersom rapportens slutsatser generaliseras till att gélla hela
finansbranschen. Att det i var undersokning saknas 11 foretag fran de ursprungliga 28 ser vi
inte som ett problem da ingen foretagskategori blev underrepresenterad till f6ljd av bortfallet.
Dock ér vi medvetna om att foretagen som deltog i Finansinspektionens kontinuitetsdvningar
direfter kan ha forbittrat sitt kontinuitetsarbete och tkat medvetenheten kring riskhantering.
Vi menar #@nda att urvalet dr representativt for finanssektorn idag, da majoriteten av foretagen

i undersokningen tillhor de storsta aktorerna pa marknaden, eller &r de enda i sitt slag.

5. EMPIRISK ANALYS

5.1 Mognadsniva inom kontinuitetshantering
Efter en resultatsammanstéllning av de 17 finansiella foretag som deltog i undersokningen

visar det sig att de sammanlagt har en kontinuitetsmognad av niva fyra. Det exakta
"branschsnittet" for foretagen dr 4,26. Det innebir att de finansiella foretagen som grupp
hanterar sina operativa risker genom att halla en medelhdg beredskapsniva vad det giller
storningar eller kriser i kirnverksamheten. Enligt Business Continuity Maturity Model kallas
denna mognadsniva Upplysning. Generellt betyder det enligt modellen att ledningen &r
engagerad och forstar vikten av kontinuitetshantering som en del av foretagets langsiktiga
strategi och en central avdelningen styr utformandet av planerna som har borjat standardiseras
inom hela foretaget. Kritiska affirsprocesser har identifierats, dvningar genomfors och varje
enhet har tilldelats egna kontinuitetsresurser. Figur 5.1 pa nidsta sida illustrerar samtliga
foretag i undersokningen. Vid en forsta anblick kan detta tolkas som en dvergripande godkénd
kvalitetsniva givet Finansinspektionens rekommendationer och standarden BS25999 men pa
grund av den stora spridningen bland foretagen anser vi att sa inte &r fallet. Forbittringar

krévs i synnerhet for de foretag som hamnar i niva tva och tre.
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Figur 5.1 Samtliga respondenters mognadsniva

Vad det giller detta urval av foretag star det klart att Finansinspektionens slutsats kan
bekriftas - det dr fortfarande stor spridning vad det giller kontinuitetshanteringen for
finansiella foretag. Inte heller kan en typ av foretag sdgas vara bittre dn nagon annan, da
kontinuitetsmognaden #r spridd dven inom de fyra olika foretagstyperna. Den storsta
- Detta resultat dr dock inte forvanande da det inom denna grupp finns foretag av olika

karaktdr. Det kan exempelvis vara fondbolag, investmentbanker, védrdepapperscentral eller

bors. Mot bakgrund av att Finansinspektionen anger att de operativa riskerna generellt sett &r

mognad. Det bekriftades inte av studien. En av storbankerna har endast en mognadsgrad av

3,58 vilket &r under branschsnittet. Enlinvestmentbank och en annan storbank har en mognad
av 4.2 vilket ir precis omkring genomsnitiel. Vi anser att detta dr anmirkningsvirda liga

resultat. Dessa foretag borde driva upp snittet, snarare dn att prestera under eller precis
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omkring genomsnittet. Med tanke pa deras storlek och betydelse for det svenska finansiella

systemet menar vi att de maste forbittra sitt kontinuitetshanteringsarbete.

Totalt sett &r det fyra foretag som uppnar niva fem for kontinuitetsmognad. Det innebar bland
annat att revidering av kontinuitetsplaner gors kontinuerligt, att det finns en medvetenhet
kring kontinuitetshantering som sikerstéller att arbetet uppritthalls samt att planer och
Ovningar inkluderar flera avdelningars perspektiv kring kritiska affarsprocesser. De allra flesta
rekommendationer fran Finansinspektioner efterfoljs i ett foretag som uppnar niva fem i
kontinuitetsmognad. Det hogsta virdet i undersokningen dr 5,77 vilket uppnas av ett
forsakringsbolag. Detta foretag angav att 25 av totalt 30 pastaenden "stammer helt dverens"

(100%) med deras kontinuitetsarbete.

Tva av foretagen i undersokning hamnar endast i niva 2, dir det sdmsta resultatet &r ett foretag
av typen Ovriga finansiella aktorer med en mognadsgrad pa 2,18. Niva 2 innebir bland annat
att beredskapen for narvarande dr 1ag inom organisationen och engagemanget dr mattlig hos
de anstillda. Det finns exempelvis inte etablerade krav for aterhdmtningstider av kritiska
funktioner vid en kris och det féorekommer inte 6vningar for att 6ka anstédlldas medvetenhet
inom kontinuitetshantering, vilket kan tolkas som att vildigt fa riktlinjer fran Finans-
inspektionen eller BS25999 efterfoljs. Foretaget med den ldgsta mognadsgraden meddelande
under "Ovrigt att tilligga" att de precis har inrittat en tjinst for kontinuitetshantering som é&r i
uppstartsfasen, vilket kan forklara den i dagsldget laga kontinuitetsmognaden. Vi menar dock
att det dr anmirkningsvért att de inte har kommit ldngre i kontinuitetshanteringsarbetet
eftersom de redan under aren 2005 och 2006 deltog i Finansinspektionens Gvningar pa
omradet. Att ett finansiellt foretag idag da inte uppnar mer dn 2,18 i mognadsgrad ar helt klart

underként enligt var bedomning.

Av de fyra olika foretagstyper som studien baseras pa dr det pensions- och forsidkringsbolag
som i snitt uppnar den hogsta kontinuitetsmognaden pa 4,85 och ér den enda foretagstyp som
ar i nirheten av att uppna niva fem enligt BCM-modellen da tva bolag gor just detta. Stor-
bankerna och ovriga finansiella aktorer har en mognadsgrad pa 4,60 respektive 4,00. Den
enda foretagstyp som hamnar i den tredje nivan dr banker med en kontinuitetsmognad om
3,58. Detta illustreras av diagrammet nedan som visar respektive foretagstyp och dess

mognadsniva — “branschsnittet” 4,26 anges av det roda strecket.
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Figur 5.2 Kontinuitetsmognad for svenska finansiella foretag

5.2 Faktorer som paverkar mognadsnivan
For att bittre forsta varfor de finansiella foretagen i undersokningen sammanlagt uppnar en

mognadsniva fyra och undersoka vad som driver kontinuitetshanteringsarbetet har vi narmare
studerat hur svaren ser ut inom faktorerna ledarskap och implementering (LDR & IMP),
anstilldas medvetenhet och 6vning (AM & OVN), resursférdelning och mitning (RES &
MAT) samt externa forbindelser (EXT FOR). For varje pastdende angav foretagen ett virde
mellan 0-100%. Virdet 0% innebir att foretaget inte alls uppfyller pastaendet, 50% innebir
att det uppfylls till hilften och 100% att foretaget uppfyller pastaendet helt. Figur 5.3
illustrerar detta. Staplarna visar det genomsnittliga svarsvirdet for varje kontinuitets-
kompetens och det roda strecket visar det genomsnittliga svaret for samtliga faktorer vilket dr
63,5%. Vad ér da ett bra svar? Friamst beror detta i stor grad pa vilket pastaende som
svarsvirdet avser. Vi har dock generellt foljt uppfattningen att ett svarsvidrde under 70%
indikerar att forbittringar behdver genomforas, ett svarsvirde mellan 70% till 80% visar pa en
godkind niva av det pastaendet behandlar och ett svarsviarde over 80% visar att foretaget
uppfyller pastaendet bra. Som tidigare nimnt behandlar pastaendena olika saker, varfor

avvikelser fran ovanstaende indelning forekommer.
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Figur 5.3 De olika faktorerna och dess paverkan pa mognadsnivan

Resultaten visar att foretagen generellt sett uppfyller pastaendena inom ledarskap och
implementering bittre &n inom resursfordelning och mitning. Detta tolkar vi som att de
finansiella foretagen har kommit ldngre vad det giller att uppritta styrdokument och
identifiera kritiska affiarsprocesser &n att faktiskt allokera resurser till exempelvis forbéttringar

av kontinuitetshanteringen. Detta dr en trend som kan ses inom alla fyra foretagstyper.

5.2.1 Ledarskap och implementering

Denna kontinuitetskompetens (LDR & IMP) har sammanlagt det hogsta svarsvirdet med ett
snitt pa 70,4%. Detta betyder att de finansiella foretagen till relativt hog grad uppfyller de
pastaenden som dr kopplade till ledarskap och implementering och att det dr mer drivande i
kontinuitetshanteringsarbetet, jamfort med de andra tre faktorerna. Tabell 5.1 pa nista sida
visar foretagens genomsnittliga svarsvirde for respektive pastaende och det sammanlagda

snittet for varje foretagstyp.
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P1 P5 P9 P13 P15 P18 P24 P26 P28 P29 Snitt:

Bank 82,5% 72,5% 40,0% 70,0% 57,5% 42,5% 55,0% 47,5% 47,5% 45,0% 56,0%
Pensions- & forsakringsbolag 92,5% 90,0% 850% 82,5% 925% 82,5% 950% 550% 70,0% 82,5% 82,8%
Storbank 92,5% 95,0% 80,0% 90,0% 100,0% 82,5% 42,5% 55,0% 52,5% 55,0% 74,5%
Ovrig finansiell aktér 90,0% 91,7% 63,3% 65,0% 80,0% 65,0% 56,7% 33,3% 60,0% 78,3% 68,3%
Snitt: 89,4% 873% 67,1% 769% 825% 681% 623% 47,9% 57,5% 652%| 704%

P1 Det finns mindre omfattande manual for atgarder vid nédsituationer och kriser

P5 Det forekommer en eller flera planer inom omradena verksamhetsaterhamtning, teknisk aterhamtning,
sakerhetsforeskrifter och/eller olycksfall

P9 Det finns ett styrprogram for avdelningar (vilka ar involverade i kontinuitetshantering) som uppratthaller, atminstone i
begransad utstrackning, efterlevnad gentemot gemensamma policys, standarder och "best practices" av foretagets
kontinuitetshantering

P13 Detfinns en prioritetsordning géllande aterstallning av varje kritisk affarsfunktion

P15 Det finns dokumenterat att foretaget efterlever de rekommendationer och krav som myndigheter stéller gallande
kontinuitetshantering

P18 Kontinuitetshantering ar identifierat som en del av strategin, vilket visas genom att analyser av risk- och paverkansanalyser
genomfors regelbundet

P24 Det finns en successionsplan fér ledning och VD

P26 Kontinuitetshanteringens processer bidrar till strategisk utveckling

P28 Det finns ett oversiktligt kontinuitetsprogram som stracker sig dver en

P29 Det finns en specifik enhet inom kontinuitetshantering som samarbetar nara andra avdelnings- och enhetschefer

Tabell 5.1 Svarsvirde per foretagstyp inom ledarskap och implementering

Vi tolkar resultaten som att de finansiella foretagen har en bra kortsiktig kontinuitets-
hantering baserat pa ledarskap och implementering, vilket dr en av anledningarna till att de
uppnar en mognadsniva fyra i BCM-modellen. Samtliga foretagstyper anger att det finns en
manual for atgirder vid nodsituationer och kriser, da det pastaendet uppfylls till 89,4%.
Finansinspektionen anger att ett sadant dokument bor finnas och de starka svarsfrekvenserna
visar pa att de finansiella foretagen har det. Det visar sig ocksa finnas sérskilda planer for
aterhdmtning av verksamheten och informationssystem samt sidkerhetsforeskrifter da
foretagen 1 snitt uppfyller detta nistan lika vil, med 87,3%. De sérskilda planerna dr en mer
avancerad niva dn endast en manual - de har formen av riktiga kontinuitetsplaner. For att bli
certifierad mot BS25999 maste dessa planer innehalla ett definierat syfte vilket vi anser

uppfylls av de finansiella foretagen.

Nir det giller ett styrprogram som kommunicerar kontinuitetspolicyn och kan anvéndas for
kontroll att den efterlevs, brister tva av foretagstyperna i undersokningen nagot. Bankerna
hamnar klart sist pa denna punkt med 40,0% och Ovriga finansiella aktorer efterlever
kontinuitetspolicyn nagot bittre da pastaendet uppfylls till 63,3%. Storbankerna och pensions-
& forsidkringsbolagen haller fortfarande god niva da de i genomsnitt uppfyller detta till 80%
respektive 85%. Varken Finansinspektionen eller BS25999 ndmner nagra speciella regler om
hur efterlevnad och kontroller ska ske. Finansinspektionen rekommenderar att
kontinuitetsarbetet beskrivs i en Overgripande policy men att det 4r av mindre vikt hur det

kommuniceras; bara det kommuniceras till samtliga anstiillda. Vi tolkar resultatet som att
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banker och Ovriga finansiella aktorer i sdmre utstrickning 4n storbanker och pensions- och

forsdkringsbolag lyckas kommunicera sin policy kring kontinuitetshantering.

BS25999 har inga krav pa efterlevelse gentemot internpolicys. Diremot ndmner de att sjdlva
policyn ska innehalla reglerande och avtalsenliga forpliktelser. Detta finner vi mycket starkt
stod for hos storbankerna som till 100% uppfyller detta. Aven pensions- & forsikringsbolagen
med 92,5% och dvriga finansiella aktorer som till 80% gor detta. Bankerna déremot svarar att
de endast till 57,5% efterlever rekommendationer och kraven fran myndigheterna. Vi tror att
storre aktorer uppmirksammas mer av myndigheter och sdledes genomgar manga fler
kontroller, vilket kanske kan forklara det hoga resultatet. De finansiella féretagen som grupp

klarar sig nagorlunda bra men bankerna som drar ner snittet bor forbittra sig.

Foretagen i undersokningen har ligre genomsnittliga svarsvirden for de pastaenden som
miter en langsiktig och strategisk kontinuitetsplanering. Det dr bland annat detta som &r
orsaken till att foretagen inte nar mognadsnivaerna fem eller sex. I snitt 68,1% anser @nda
samtliga foretagstyper att kontinuitetshantering &dr en viktig del av strategin och dven hir &r
pensions- och forsidkringsbolag samt storbanker i framkant. Bankerna drar ner snittet da de
endast uppfyller detta till 42,5%. Hir ser vi dock en anledning att kommentera métmetoden.
Vi valde att anamma BCM-modellens syn att frekvensen i antalet genomforda risk- och
paverkansanalyser visar kontinuitetshanteringens strategiska vikt. For de storre aktorerna, det
vill siga storbanker jamfort med andra banker, faller det naturligt att genomféra manga
analyser for att kunna omfatta en storre affarsverksamhet, vilket inte behovs i samma
omfattning for ett mindre bolag. Om vi atergar till antagandet att storre aktorer granskas mer
av myndigheter, kan vi dven anta att de maste vara mer frekventa i sina egna analyser for att
sikerstélla att de uppfyller de krav som finns. Dock bor det sittas i relation till foretagens
uppfattning om hur viktig kontinuitetshanteringen &r for strategin. Enligt Finansinspektionen
ansvarar ledningen for att foretaget uppfyller sina verksamhetsmal och dérfor ocksa ansvarar
for kontinuitetshanteringen. Finansinspektionen anser att styrelsen bor faststélla definitioner
och toleransnivaer av operativa risker vilket vi kategoriserar som strategiskt arbete. BS25999
anger att verktyget for att kunna faststdlla sadana definitioner och toleransnivaer &r just
paverkansanalyser. Vi tolkar ddrmed resultatet som att det finns brister vad det giller detta
hos alla fyra foretagstyper men framfor allt hos de mindre bankerna och Gvriga finansiella

aktorer.
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Att de finansiella foretagen har en successionsplan for VD och ledning, det vill siga ett
formaliserat sitt att skota dverlimningen mellan personer i ledande befattning, uppfylls i snitt
till 62,3% vilket bor betraktas som ett relativt lagt svarsvirde. Pensions- och forsdkrings-
bolagen urskiljer sig dock som ett undantag och uppfyller det nidstan helt, till 95%. Mest
overraskande &r att storbankerna star for det samsta resultatet hiar och uppfyller pastaendet till
42,5%. Vid ndarmare granskning visar det sig att det &r stor skillnad storbankerna emellan om
de har en successionsplan eller inte. Tva storbanker uppfyller inte alls detta pastaende medan
de andra tva ligger i toppskiktet. BS25999 anger att fordndringar av kontinuitetshanteringen
aktivt bor overvakas dir successionsforvaltning for ledningen ska inga som en del - att detta
gors av pensions- och forsidkringsbolagen forklarar varfor de uppnar ett markant bittre resultat
an ovriga tre foretagstyper. Klart star att de flesta av de finansiella foretagen inte har upp-

mirksammat succesionsforvaltning som en del av kontinuitetshanteringsarbetet.

Nagot som ytterligare visar att de finansiella foretagen har en siamre kontinuitetshantering pa
langre sikt &r att de inte anser att kontinuitetshantering bidrar till strategisk utveckling, da det
genomsnittliga svarsvirdet endast dr 47,7% for detta pastaende. Nagot mer vanligt &r ett
program for kontinuitetshantering som striacker sig 6ver fler ar dar de sammanlagt uppfyller
detta till 57,5%. Annu lite bittre var samarbetet mellan avdelnings- eller mellanchefer och

avdelningen for kontinuitetshanteringen dér detta till 65,2% fungerade.

Vidare visar undersokningen en intressant diskrepans gillande foretagens egen uppfattning
om huruvida kontinuitetshantering ar en viktig del av strategin, och de pastaenden som
faktiskt miter detta. Detta illustreras av att titta ndrmare pa pastaende 18 och jaimfora det med
resten av de pastaenden som behandlar kontinuitetshantering pa strategisk niva (P24, P26,
P28 och P29). Pastaende 18 lyder; “Kontinuitetshantering #r identifierat som en del av
strategin. Detta visas genom att analyser av risk- och paverkansanalyser genomfors regel-

bundet”. Tabell 5.2 pa foljande sida visar skillnaden i svarsvirde for de olika pastaendena.

P18 Snitt P24, P26, P28 och P29
Bank 42,5% 48,7%
Pensions- & forsakringsbolag 82,5% 75,6%
Storbank 82,5% 51,2%
Ovrig finansiell aktor 65,0% 57,1%

Tabell 5.2 Kontinuitetshantering pa strategisk niva
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Tabellen visar att banker dr den enda kategori som har ett hogre svarsvirde for P18 én for de
andra pastaenden som miter om kontinuitetshanteringen ingar i foretagets langsiktiga strategi.
Resten av foretagstyperna Overskattar detta hos sig sjdlva. Det enligt oss mest intressanta i
denna jimforelse dr storbanker som anser till 82,5% att kontinuitetshantering ir strategiskt
viktigt men endast till 51,2% uppfyller de pastaenden som miter detta. Sammantaget tolkar vi
detta aterigen som att foretagen inte fullt ut tillimpar kontinuitetshanteringen som en

langsiktig del i strategiarbetet, och inte heller &r medvetna om att detta dr en brist.

5.2.2 Anstdlldas medvetenhet och 6vning

De anstilldas medvetenhet och 6vning (AM & OVN) har ett svarsvirde om i genomsnitt
66,9%. Pensions- och forsdkringsbolagen samt storbankerna utmérker sig dven hir genom att
uppna ett hogre snitt dn de andra tva foretagstyperna. Efter ledarskap och implementering av
kontinuitetsplaner dr det alltsa de anstilldas medvetenhet och Gvningar som driver
kontinuitetsarbetet for de finansiella foretag och som orsakar att "branschen" uppnar den
fjarde mognadsnivan i BCM-modellen. Tabellen nedan visar en sammanstillning av

svarsvidrdena inom denna kontinuitetskompetens.

P2 P3 P4 P8 P10 P16 P21 P22 Snitt:
Bank 67,5% 575% 600% 575% 350% 550% 62,5% 22,5% 50,0%
Pensions- & forsakringsbolag 85,0% 90,0% 82,5% 72,5% 62,5% 87,5% 80,0% 55,0% 76,9%
Storbank 75,0% 90,0% 77,5% 1000% 600% 775% 77,5% 450% 75,3%
Ovrig finansiell aktor 71,7% 61,7% 883% 650% 550% 733% 66,7% 23,3% 63,1%
Snitt: 748% 748% 77,1% 738% 53,1% 733% 71,7% 36,5%| 66,9%

P2 Anstéllda 4r medvetna om en enklare terminologi inom kontinuitetshantering

P3 Anstéllda och ledning ar medvetna om behovet av samarbete och interna forbindelser for mer tackande och
smidigare kontinuitetshantering

P4 Det finns en "férkampe" bland chefer eller inom ledningen till kontinuitetshantering

P8 Det finns en gemensam terminologi inom kontinuitetshantering som anvands av samtliga avdelningar som
arinvolverade i foretagets kontinuitetshantering

P10 Det finns ett traningsprogram som okar medvetenheten av kontinuitetshantering for avdelningar som ar
involverade i foretagets kontinuitetshantering

P16 Foretaget har genomfort 6vningar inom kontinuitetshantering for kritiska affarsprocesser

P21 Majoriteten av organisationen deltar i kontinuitetshanteringen

P22 Det finns ett kompetensutvecklingsprogram for personalen som ar ansvariga for foretagets
kontinuitetshantering

Tabell 5.3 Svarsvirde per foretagstyp inom anstilldas medvetenhet och 6vning

Samtliga foretagstyper anger till relativt hog grad att det finns en "forkdmpe" bland chefer
eller inom ledningen till kontinuitetshantering da detta var det pastdendet med hogst
svarsviarde 77,1%. Vi menar att detta dr sa pass hogt att det maste anses folja Finans-
inspektionens och BS25999:s riktlinjer eftersom vi tolkar det som att en sadan ambassador
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finns i de flesta foretagen. Bada riktlinjerna rekommenderar att det bor finnas personer inom
foretaget som kan ses som verksamhetens ambassadorer i kontinuitetsfragor med uppdrag att
hoja medvetenheten hos sina medarbetare. Samtliga foretagskategorier brister dock i en mer
langsiktig hantering kring medvetenheten hos anstdllda. Att det finns ett kompetens-
utvecklingsprogram for dem i personalen som é&r ansvariga for foretagets kontinuitets-
hantering uppfylls endast till 36,5% i genomsnitt. Banker och 6vriga finansiella aktorer &r de
som paverkar snittet mest negativt. Intressant att notera &r att storbankerna visar storst varians
inom foretagstypen vad det giller detta. Tva av bankerna anger att ett kompetens-
utvecklingsprogram for ansvariga inte finns alls, 0%, och de andra tva uppfyller det till 50%
respektive 70%. Aterigen anser vi att det dr anmirkningsvért att inte samtliga storbanker

ligger i framkant vad det giller detta.

Enligt Finansinspektionen maste medvetenhet kring kontinuitetsfragor genomsyra inom hela
organisationen och medvetenheten skapas genom utbildning och 6vning av all personal. Malet
dr att alla ska veta vad de ska géra om den egna verksamheten drabbas. Svaren i under-
sokningen visar att detta uppfylls till stor del for de finansiella foretagen som helhet, men i
synnerhet hos pensions- och forsidkringsbolagen samt storbankerna. Alla foretagstyper har ett
svarsnitt pa over 70% for pastaendet att majoriteten av organisationen deltar i kontinuitets-
hanteringen. Detta kan dock vara en nagot svarttolkad fraga for respondenterna - da "att delta"
kan betyda manga olika saker. For att fa en mer nyanserad bild kan da ndmnas att de anstéllda
ir medvetna om en enklare terminologi inom kontinuitetshantering och att de 4r medvetna om
behovet av samarbete och interna forbindelser for kontinuitetshantering med i snitt 74,8%.
Med detta som bakgrund menar vi att dessa riktlinjer alltsa till storsta del foljs av samtliga

foretagstyper.

BS25999 poingterar vikten av utbildning och 6vning som en viktig del i att oOka
medvetenheten kring kontinuitetshantering. Detta &r ett omrade som vi anser att foretagen
genomfor med undantag for banker som endast uppfyller det delvis. Finansinspektionen
fastslar hur viktigt detta dr och for att bli certifierad mot BS25999 krivs att foretaget
regelbundet genomfor 6vningsaktiviteter som ska utvirderas efter malsittning och ske sarskilt
nir signifikanta fordndringar har dgt rum. Med bakgrund av Finansinspektionens rekomm-

endationer och de krav BS25999 stiller, behover endast banker forbittra sig pa detta omrade.
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Liksom faktorerna ledarskap och implementering brister vara respondenter nagot i arbetet
med att 6ka medvetenheten i organisationen pa lidngre sikt. De finansiella foretagen uppfyller
endast delvis att det finns ett trdningsprogram som okar medvetenheten av kontinuitets-
hantering. Sammantaget tolkar vi resultaten vad giller denna faktor att de anstillda i de
finansiella foretagen generellt sett vet vad kontinuitetshantering innebédr och vad som maste
goras i hédndelse av en storning men att foretagen inte vidareutvecklar kompetensen i

foretaget.

5.2.3 Resursfordelning och mdtning
Resursfordelning och mitning (RES & MAT) har det i snitt ligsta svarsvirdet av alla fyra
kompetenser, 57,3% och dr saledes den minst drivande faktorn i kontinuitetshanteringsarbetet

hos de finansiella foretagen. Tabell 5.4 nedan visar svarsviardena for respektive pastaende och

foretagstyp.
P6 P11 P12 P17 P19 P20 P27 Snitt:
Bank 60,0% 62,5% 37,5% 30,0% 72,5% 30,0% 20,0% 44,6%
Pensions- & forsakringsbolag 85,0% 82,5% 67,5% 62,5% 72,5% 70,0% 65,0% 72,1%
Storbank 90,0% 92,5% 85,0% 17,5% 45,0% 62,5% 52,5% 63,6%
Ovrig finansiell aktor 65,0% 71,7% 66,7% 150% 43,3%  45,0% 35,0% 48,8%
Snitt: 75,0% 773% 642% 313% 583% 51,9% 43,1%| 57,3%

P6 Foretaget har upprattat referenspunkter (benchmarks) inom sin kontinuitetshantering

P11 Det finns etablerade krav pa aterhamtningstider och aterstallningspunkter av kritiska funktioner
vid intraffandet av en kris

P12 Samtliga avdelningar/affarsenheter har implementerat egna kontinuitetsplaner

P17 Det finns dokumenterade prestationsmalinom kontinuitetshantering som ar lankade till

kompensation
P19 Det finns en styrande kontinuitetskommitée vilken representerar organisationens samtliga

avdelningar

P20 Foretaget visar/har visat férbattrade resultat efter utvarderingar av kontinuitetshanteringen
P27 Det finns metoder och verktyg som anvands for kontinuerlig utvardering av
kontinuitetsprogrammets effektivitet och lamplighet

Tabell 5.4 Svarsvirde per foretagstyp inom resursfordelning och mitning

Trots att ledningen har uppmérksammat kontinuitetshantering som en viktig del av arbetet,
kontinuitetsplaner har implementeras och de anstillda &r relativt medvetna om kontinuitets-
hanteringens betydelse, allokeras inte resurser till kontinuitetshanteringen i samma

utstrickning. Métningar for forbattringar genomfors inte heller pa ett lika omfattande sitt.

Vara respondenter sdger sig ha upprittat referenspunkter, det vill sdga jamforelsematt, for

kontinuitetshantering i snitt med 75%, med storbanker och pensions- & forsdkringsbolag i
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spetsen. Enligt BS25999 bor referenspunkterna utga fran standarder, vilket i och for sig sdger
sig sjdlvt eftersom det &r just en standard. Som tidigare nimnt anser de finansiella foretagen
sjélva att de foljer Finansinspektionens rekommendationer i hog grad, vilket kan implicera att
de i mindre utstrdckning utgar fran internationell standard. Vi viljer att lata detta vara osagt
da inget pastaende direkt utvisar om det dr sa eller inte. Da BS25999 exempelvis anger att
referenspunkter bor finnas i kontinuitetspolicyn, ser vi detta som en av anledningarna till
varfor banker och Ovriga finansiella aktorer inte i dagsldget skulle klara en certifiering mot
standarden. Déremot uppfyller pensions- och forsidkringsbolag samt storbanker BS25999:s

krav pa upprittade av referenspunkter till 90% respektive 85%.

Enligt studien har de finansiella foretagen till 77,3% etablerade krav pa aterhamtningstider for
kritiska affdrsfunktioner, vilket vi anser vara en relativt bra niva. Detta dr nagonting som
verkligen har betydelse for foretagens intressenter och generellt anser vi det vara tillréickligt
for att mota kraven i BS25999 for accepterade avbrottstider vid i hiindelse av en stdrning.
Aven Finansinspektionen rekommenderar att foretag definierar konkreta toleransnivéer, vilket

resultatet visar att de finansiella foretagen som helhet gor till en godkénd niva.

Vad giller resursallokering till kontinuitetshanteringen haller foretagen i undersokningen
generellt en lag niva, vilket dr en av anledningarna att de inte sammantaget nar niva fem eller
sex 1 mognadsgrad. [ snitt har 64,2% av foretagens avdelningar implementerat egna
kontinuitetsplaner, specifika for deras del i verksamheten. Banker underpresterar relativt de
andra kategorierna hir da endast 37,5% av avdelningarna har egna kontinuitetsplaner. Inte
heller representeras hela organisationen i en central kontinuitetskommitté; i snitt dr det drygt
hilften av foretagens avdelningar som medverkar, da detta pastaende uppfylls till 58,3%.
Storbanker och 6vriga finansiella aktorer har foga imponerande resultat pa 45% respektive
43,3%. 1 Finansinspektionens riktlinjer poidngteras hur viktigt det #r att kontinuitets-
hanteringen avser central savil som lokal verksamhet - utan en representation av samtliga
avdelningar kan foretaget inte fa en samlad bild av den totala riskexponeringen. Vi tolkar
saledes dessa resultat som att riktlinjerna inte efterfoljs tillfredstillande pa den punkten. Dock
bor ndmnas nagot om foretagstyperna vad det giller detta. Eftersom mindre foretag som
banker bestar av firre avdelningar i forhallande till storbankerna, blir varje avdelning utan en
representant i en kontinuitetskommitté ganska mérkbar, vilket kan ge ett forstirkt negativt

resultat.
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Finansinspektionen anger att det bor finnas en ansvarsdelning mellan styrelse, risk-
kontrollenheten och berérda befattningshavare. BCM-modellen drar det sa langt som att dven
koppla detta till kompensation for att na de hogre mognadsnivaerna. For att uppmuntra
representanternas arbete i kontinuitetskommittén bor de kompenseras for att oka deras
ansvarstagande i fragan. Avsaknaden av detta hos vara respondenter dr dock pataglig med
undantag for pensions- & forsidkringsbolagen som grupp. Ser vi till enskilda foretag svarade
totalt atta stycken att det inte finns nagon koppling alls mellan prestationsmatt och
kompensation. De resterande foretagen har laga svarsvirden forutom ett forsakringsbolag som
anger att detta uppfylls till 100%. Det kanske mest forvanande resultatet ser vi hos
storbankerna som har sa lite som 17,5%. Hiar dr det samma tva storbanker som inte
implementerat detta i sin kontinuitetshantering, som heller inte hade nagon successionsplan

for ledning och styrelse.

Vi anser de finansiella foretagen som helhet inte har en tillrickligt god formaga att tillgodose
hela organisationens behov i avseendet centrala kontinuitetskommitté, vilket &r ett maste for
att nd de hogre mognadsgraderna fem och sex i BCM-modellen. For det forsta &r inte
tillrdackligt stor del av avdelningarna representerade och for det andra uppmirksammas inte
kontinuitetsarbetet tillrackligt da oftast ingen kompensation dr knuten till det (se stycket
ovan). Denna uppfattning forstarks da vi dven véger in att samarbetet mellan avdelningschefer
och kontinuitetsavdelningen endast fungerade till 65% (se sista stycket i avsnitt 5.2.1). Tittar
vi ndrmre pa storbankerna som har 6verraskande laga 45% ser vi att det aterigen handlar om
stora skillnader inom denna grupp och det dr samma tva som inte alls har nagon central

kommitté for kontinuitetshantering.

Studien undersoker ocksa i vilken utstrickning det finns metoder och verktyg for att utviardera
kontinuitetshanteringens effektivitet och lamplighet. Det visar sig vara ett stort forbattrings-
omrade. Sammantaget var resultatet mycket daligt da detta uppfylls till i snitt 43,1%. Sdmsta
foretagstypen #r banker med ett snitt pa 20%, dér tva banker 6verhuvudtaget inte hade nagra
mitmetoder. Finansinspektionen rekommenderar att foretagsledningen bor fa en samman-
fattande riskrapport som samlar bilden av foretagets riskexponering. BS25999 anger ocksa att
det fordras maétverktyg for att kunna utvirdera kontinuitetshanteringen. Att foretagen brister
vad det giller detta visar sig ocksa nir foretagen fick ta stéllning till pastaendet om de visat
forbdttrade resultat i sitt kontinuitetsarbete. De tva bankerna som inte hade nagra mitmetoder

alls svarade, foga forvanande, att de inte alls kunde se nagra forbéttringar.
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5.2.4 Externa forbindelser

Externa forbindelser (EXT FOR) #r en mindre starkt drivande faktor for kontinuitetshantering
i de finansiella foretagen da svarsvirdet for dessa pastaenden i snitt dr 59,3%. Vi finner det
dock inte sa forvanande da varken Finansinspektionen eller BS25999 tar upp detta som
nagonting avgorande i sina rekommendationer - i den sistnimnda finns en sadan infallsvinkel
inte med alls. BS25999 anger endast att foretag bor definiera och kommunicera malsittningen
med sin kontinuitetshantering med hinsyn till sina intressenter samt myndigheter, men nagra
krav pa externa samarbeten finns inte. Tabell 5.5 visar samtliga svarsvirden for varje

pastaende och genomsnittet.

P7 P14 P23 P25 P30 Snitt:

Bank 70,0% 72,5% 52,5% 20,0% 45,0% 52,0%
Pensions- & forsakringsbolag 87,5% 92,5% 85,0% 47,5% 52,5% 73,0%
Storbank 87,5% 65,0% 650% 40,0% 57,5% 63,0%
Ovrig finansiell aktor 65,0% 46,7% 61,7% 38,3% 33,3% 49,0%
Snitt: 77,5% 692% 66,0% 36,5% 47,1%| 59,3%

P7 Foretaget har i nagon man relationer och vissa koordineringar med lokala
brandkaren, polisen och sdkerhetsmyndigheter

P14 Det finns 6verenskommelser vad géller servicenivaer och prestanda som ert
foretag ska uppratthalla gentemot externa intressenter vid hdandelse av en kris
P23 Det finns krav pa efterlevnad av foretagets kontinuitetshantering vid
kontraktsutformningar med foretagets intressenter

P25 Kontinuitetshantering marknadsférs som en konkurrensférdel gentemot
foretagets intressenter

P30 Externa intressenter deltar i gemensamma évningar av olika krisscenarion

Tabell 5.5 Svarsvirde per foretagstyp inom Externa forbindelser

Finansinspektionen tar kort upp externa forbindelser i sin vigledning och menar
att krisberedskap hos leverantérer och andra samarbetspartners har stor betydelse. Finans-
inspektionen foreslar kravstillning i avtal som kan skapa forutsittningar for de finansiella
bolagen att matcha den egna skyddsnivan mot omvirlden, och att foretagen och dess
motparter didrfér bor synkronisera de delar av kontinuitetsplanerna som berdr bégge parter.
Att det finns krav pa efterlevnad av foretagets kontinuitetshantering vid kontrakts-
utformningar med intressenterna uppfyller de finansiella foretagen till i snitt 66,0%, dir
banker utmirker sig genom att gora det i mindre utstrickning och pensions- och
forsakringsbolagen i stor utstrickning. En av tre storbanker, en av de tva som inte har en
succesionsplan eller styrande kommitté, i véldigt liten utstrickning (10%) efterlever kraven pa

foretagets kontinuitetshantering vid kontraktsutformningar medan ovriga tre storbanker har
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goda svarsviarden pa detta pastdende. Vi tolkar resultaten som att pensions- och
forsdkringsbolagen samt Ovriga tre storbanker #r de enda foretag som kan sdgas folja
Finansinspektionens riktlinjer och att resterande tre bor utveckla arbetet pa den punkten och

bittre inkorporera kontinuitetshantering i avtal med externa parter.

Andra forbittringsomraden gar att identifiera inom denna kontinuitetskompetens. Exempelvis
forekommer inte gemensamma Ovningar av olika krisscenarion med externa intressenter
sasom partners, leverantorer, kunder, myndigheter i sirskilt hog utstrickning. Detta pastaende
uppfylls endast till 47,1%. Inte heller marknadsfors kontinuitetshanteringsarbetet som en
konkurrensfordel gentemot foretagets intressenter da detta endast uppfylls till 36,5%. Detta
orsakar att snittet pa kontinuitetskompetensen dras ner och bidrar till att foretagen hamnar i
den fjdrde kontinuitetsmognadsnivan i BCM-modellen. Hir finner vi sdledes tydliga omraden
som behover forbittras for att kontinuitetshanteringen ska na ytterligare mognad, dock ar det
ingenting som varken BS25999 eller Finansinspektionen direkt krdver. Vi menar att de
finansiella foretagen dnda bor stiva efter detta da beroendet av externa forbindelser spelar stor
roll for kontinuitetshanteringen. Det anser dven Finansinspektionen som poingterar att i
virsta fall kan det egna foretaget bli det enda som fungerar vid en storre kris, men dnda inte
formar bedriva sin egen verksamhet pa grund av motparternas bristande kontinuitets-

hantering.

Generellt har foretagen en god beredskap vad det giller koordineringar med lokala
brandkaren, polisen och sidkerhetsmyndigheter da detta uppfylls till 77,5%. Dock ér det en
relativt stor skillnad mellan foretagstyperna vad det giller 6verenskommelser om service-
nivaer och prestanda som foretagen ska uppritthalla gentemot externa intressenter vid
hindelse av en kris. Hir svarar pensions- och forsidkringsbolagen att det uppfylls till hela
92,5% nir ovriga finansiella aktorer inte ens uppfyller pastaendet delvis, endast 46,7%. Vi
finner det laga svarsvirdet for just det pastaendet nagot forvanande da det inom gruppen
Ovriga finansiella aktorer kan finnas bolag som investmentbanker, fondkommissionirer och
bors. Vi antar att den typen av bolag ofta har sofistikerade samarbetspartners vilket i var
mening borde leda till att deras, liksom pensions- och forsikringsbolagens, intressenter &4r mer
bendgna att kriva sadana Overenskommelser. Samma storbank som inte tillimpar
kontinuitetshantering vid kontraktsutformningar har svarat att de heller inte har nagra
overenskommelser om servicenivaer gentemot sin omgivning vilket leder till att snittet dras

ner da Ovriga tre storbanker till ver 80% gor detta.
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6. SLUTSATSER

6.1 Hur vil hanterar svenska finansiella foretag operativa risker?
For att kunna uttala oss om hur vl ett foretag hanterar operativa risker har vi studerat hur

langt gangna de ar i kontinuitetshanteringsarbetet och dirmed vilken mognadsniva de har pa
omradet. Enligt Business Continuity Maturity Model (BCM-modellen) uppnar foretagen i
undersokningen en mognadsniva fyra av sex, med ett "branschsnitt" pa 4,26. Vi ser alltsa en
tendens dr att svenska finansiella foretagen hanterar sina operativa risker genom att hélla en
medelhog beredskapsniva gentemot storningar eller kriser i karnverksamheten. Med tanke pa
den viktiga samhillsfunktion som finanssektorn utgér anser vi att en medelh6g mognadsniva
inte dr hog nog. Studien bekriftar att det fortfarande dr stor spridning bland foretagen i
utvecklingen av kontinuitetshanteringen, nagonting som Finansinspektionen fastslog redan
2005. Vi hade forvintat oss att detta skulle ha forbittras de senaste fem aren och diarmed att
var studie skulle ge en mer samlad bild av foretagens kontinuitetshanteringen i
finansbranschen. Framfor allt dr det inte orimligt att kréva att de fyra storbankerna gemensamt

ligger i framkant i denna utveckling — vilket undersokningen visar att sa inte &r fallet.

Istdllet uppvisar storbankerna stora skillnader sinsemellan. Tva av dem har inte i samma
utstrickning; en successionsplan for styrelse och VD, en enhet som representerar eller
samarbetar med samtliga av foretagets avdelningar eller linkar prestation inom kontinuitets-
hantering med kompensation. En av dessa tva storbanker utmérker sig ytterligare genom att
dessutom inte utformat Overenskomna servicenivaer vid hidndelse av en storning eller
virdesitta kontinuitetshantering vid kontraktsutformningar. Detta foretag har en mognadsniva
pa 3,58 — vilket #r helt klart underkint for att vara en storbank. Aven vad det giller banker

och ovriga finansiella bolag finns det stora utrymmen for forbéttringar.

Studien visar att det dr pensions- och forsékringsbolagen som har den genomsnittliga hogsta

kontinuitetsmognaden och saledes bist hanterar de operativa riskerna.

Sammantaget har de finansiella foretagen en kortsiktigt god kontinuitetshantering men for att
na hogre kvalitetsnivaer, vilket dr av intresse for foretagens intressenter och samhillet i
stort, maste kontinuitetshanteringen inga till storre del i foretagens strategiska planering. Detta

kommer vi att forklara mer ingaende i nedanstaende slutsatser.
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6.2 Vilka faktorer driver deras kontinuitetshanteringsarbete?
Resultaten visar att ledarskap och implementering generellt sett &r de mest drivande

faktorerna och resursfordelning och mitning de minst drivande faktorerna - en trend som kan
ses inom alla fyra foretagstyper. Hur stark drivkraften dr miéts genom hur hoga de
genomsnittliga svarsvidrdena var inom varje faktor. Ledarskap och implementering har ett
svarsvirde om 70,4%, anstdlldas medvetenhet och Ovning 66,9%, resursfordelning och

mitning 57,3% samt externa forbindelser 59,3%.

Engagemang hos ledningen och implementering av terminologi samt kontinuitetsplaner for
kritiska funktioner med aterstéllningskrav, tycks hittills ha drivit kontinuitetshanteringsarbetet
hos de finansiella foretagen. Daremot har de sammantaget laga svarsvirden hos de pastaenden
som behandlar kontinuitetshantering som en del i féretagens langsiktiga strategi. Studien visar
ocksa att det finns en diskrepans gillande foretagens egen uppfattning géllande detta och de
pastaenden som faktiskt méter detta, vilket tyder pa att de generellt inte 4r medvetna om att

detta @r en brist i deras kontinuitetshanteringsarbete.

De anstéllda hos foretagen tycks vara medvetna om att kontinuitetshantering dr viktigt for
foretaget, men utbildningsprogram for varken de anstillda eller de ansvariga inom

kontinuitetshanteringen forekommer dock i tillfredstillande utstrickning.

Foretagen har dverlag bra kontakt med krismyndigheter sasom polis och brandkar, samt har i
viss man &dven uppmidrksammat Kkontinuitetshantering vid kontraktsutformningar med
foretagens intressenter. Dock genomfors inte Gvningar med foretag i omgivningen, vilket

krévs for att ytterligare 6ka kvalitetsnivan inom kontinuitetshantering.

De minst drivande faktorerna enligt studien &r resursfordelning och métning, vilket gar hand i
hand med slutsatsen att kontinuitetshantering inte ses ur ett langsiktigt perspektiv hos
foretagen. Sa linge foretagen har fa verktyg och metoder att tillga for att utvérdera arbetet,

finns ingen lardomsprocess och det langsiktiga kontinuitetshanteringsarbetet forsvaras.
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mellan avd. 3. Battre samarbe polis osv.
Pensions- &
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1. Cka El.ﬁrbeta med|1. samtliga 1. Inféra &vning med
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utveckling samarbete  utveckling hanteringen
mellan avd. |

6.3 Ar det tillriickligt for att mota Finansinspektionens rekommendationer

och hur star sig detta mot internationell standard?
Foretagen i studien uppnar visserligen i genomsnittlig mognadsniva om 4,26 inom

kontinuitetshantering, men den stora spridning som forekommer gor att vi inte kan dra
slutsatsen att branschen som helhet méter Finansinspektionens rekommendationer tillrdckligt.
Forbittringar krivs i synnerhet for de foretag som hamnar i mognadsniva tva och tre, samt de

tva storbanker som vi tidigare namnt.

De olika kontinuitetskompetenserna utgoér drivande faktorer och Figur 6.1 nedan illustrerar
vilka omraden som kriver forbittringar inom varje foretagstyp. De orangea och roda filten
indikerar att atgirder behover vidtas for att mota Finansinspektionens och BS25999
rekommendationer. Slutligen kan sdgas att inget foretag i undersokningen skulle enligt var
tolkning vara redo att certifieras mot BS25999 da detta kriver att samtliga punkter i

standarden uppfylls vilket implicerar att foretagen befinner sig i mognadsniva sex.

Haller mycket god beredskapsniva

Haller en godkand beredskapsniva

BOr forbattrasi viss utstrackning
- Bor forbattrasi stor utstrackning
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Figur 6.1 Sammanfattande bild av de
finansiella foretagens kontinuitets-
hantering baserat pa de olika drivande
kontinuitetskompetenserna - identifierar
forbattringsomraden



6.5 Utvirdering av metod

Vi anser dven i efterhand att den kvantitativa metoden, med kvalitativt inslag, limpade sig for
denna undersokning. Business Continuity Maturity Model gav oss ett bra ramverk och
verktyg att mita hur vil finansiella foretag hanterar operativa risker. Den storsta nackdelen
som vi ser med tillvigagangssittet dr att BCM-modellen trots allt inte &r utvecklad varken
fran Finansinspektionens rekommendationer eller fran BS25999:s riktlinjer. Detta gjorde att
vissa pastaenden ibland kdndes nagot tagna ur luften och inte helt och hallet Gverensstimde
med innehallet i respektive dokument. En konsekvens av det blev att vissa faktorer var svarare
att mita. Exempelvis ndmns inte externa forbindelser i BS25999 och resursallokering och

mitning ges lite fokus i Finansinspektionen vigledning.

Ett alternativ for oss hade varit att gora egna pastaenden utifran dokumenten, istéllet for att
anvinda BCM-modellen. Vi menar dock att vi da hade missat en viktig del av undersokningen
— vi hade i sadant fall inte kunnat uttala oss om utvecklingen av kontinuitetshanteringsarbetet,
det vill sdiga mognadsgraden, hos de finansiella foretagen. Det hade gjort det betydligt svarare
att mita hur vil foretagen hanterar de operativa riskerna. En vél utarbetad modell kidndes
didrmed mer gedigen som métinstrument. Genom att anvinda BCM-modellen kunde vi dels
studera kvalitetsnivan inom kontinuitetshantering och dels undersoka hur detta star sig

gentemot Finansinspektionens rekommendationer och internationell standard.

Nagra respondenter reagerade mot anvindandet av Google Formulir, fraimst personer med
tjanster inriktade mot IT-sékerhet. De var skeptiska till att anvinda ett nitbaserat formulér i
Googles regi, vilket vi loste genom att skicka formulédret som ett Word-dokumentet som var

16senordsskyddat. Det var totalt tre foretag som valde att svara pa detta stt.

6.6 Forslag till fortsatt forskning

For att fa ytterligare kunskap och forstaelse kring svenska finansiella foretags risk- och
kontinuitetshantering ser vi behov av ytterligare studier. Framfor allt vore det onskvirt att
undersoka ett storre antal foretag for att uppna resultat som dr dnnu mer generaliserbara for
finansbranschen. Vi har identifierat féljande omraden och problemformuleringar som kan

vara av intresse att utreda vidare;
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e Nist intill samtliga av de finansiella foretagens huvudkontor #r baserade i
Stockholms innerstad och vi undrar vilka konsekvenser detta skulle kunna fa vid en
allvarig katastrof som drabbar det geografiska omradet? Exempelvis har de fyra
storbankerna huvudkontor inom en mycket liten radie, vilket utifran ett risk- och
kontinuitetshanteringsperspektiv skulle vara intressant att studera nidrmare.

e [ och med den tilltagande globaliseringen, star foretag infér utmaningar i sin
verksamhet. Hur paverkar detta en organisations operativa risker? Det vore intressant
att se om det finns ytterligare dimensioner, relaterade till globaliseringen, som maste
tas i beaktande nér ett foretags motstandskraft mot risker ska utvirderas.

e Da kontinuitetshantering &r en fraga om sannolikhetsbedomning och resursallokering,
kan det vara till hjidlp for foretagsledningar att veta vilka generella hot (och
mojligheter) som finns i den egna branschen. En undersokning som tar reda pa vilka
specifika operativa risker det finns inom olika branscher kan avhjilpa detta.

Som vi tidigare niamnde &4r kontinuitetshantering ett relativt nytt omrade i néringslivet, varfor
den fortfarande &r i sin linda hos manga foretag i Sverige. Till synes behovs mer forskning
inom omradet kontinuitetshantering; hiar ovan presenterar vi endast ett fatal punkter som
behover utredas vidare. Dock hoppas vi att var studie gett ldsaren insyn i de finansiella
bolagens hantering av operativa risker samt var i de brister i sin kontinuitetshantering, givet
Finansinspektionens rekommendationer och internationell standard. Vi hoppas dven att

lasaren har fatt en okad forstaelse for vikten av god kontinuitetshantering.

41



KALL- OCH LITTERATURFORTECKNING

Litteratur:

Bernstein, Peter (1998). Against the Gods: The Remarkable Story of Risk. New York: John
Wiley & Sons

Cosserat, Graham W., Rodda, Neil (2009). Modern auditing. West Sussex: John Wiley &
Sons

Eliasson, Annika (2006). Kvantitativ metod fran borjan. Lund: Studentlitteratur

Hiles, Andrew & Barnes, Peter (1999). The Definite Handbook of Business Continuity
Management. New York: John Wiley & Sons

Jacobsen, Dag Ivar (2000). Vad, hur och varfor? Lund: Studentlitteratur

Lundahl, Ulf & Skérvad, Per-Hugo (1999). Utredningsmetodik for samhdillsvetare och
ekonomer. Studentlitteratur: Lund

Snedaker, Susan (2007). Business Continuity & Disaster Recovery for IT Professionals.
Burlington: Syngress Publishing Inc.

Muntliga kiillor:

Drogendijk, Rian, Universitetslektor och docent, Foretagsekonomiska institutionen, Uppsala
universitet 2010: muntl. samtal (05.05.2010)

Friberg, Claes, Omrddesansvarig BCM, 4C Strategies, 2010: muntl. Samtal/Presentation
(01.04.2010)

Akademiska artiklar:

Hansson, Sven Ove 2005: Seven Myths of Risk, Risk Management. Vol. 7, No. 2, pp. 7-17.
Palgrave Macmillan Journals.

Kallman, James Wm. & Maric, Violette R., 2004: A Refined Risk Management Paradigm ,
Risk Management.Vol. 6, No. 3, pp. 57-68. Palgrave Macmillan Journals.

Swartz Ethne, Dominic Elliott, Herbane Brahim, 2003: Greater than the Sum of Its Parts:
Business Continuity Management in the UK Finance Sector, Risk Management. Vol. 5, No. 1,
pp- 65-80. Palgrave Macmillan Journals.

Tidningsartiklar:

Aberg, Anna & Holmberg, Kalle (2010). Askmolnet och flygtrafiken, Dagens Nyheter, 17
april.

Flood, Linda (2009). Nyemissioner for 60 miljarder, Svenska Dagbladet Niiringsliv, 7 augusti.

4



Elektroniska kdillor:

4C Strategies, 2010: Organisation (28.03.2010)
http://www.4cstrategies.com/?pagelD=4&postID=140

Broadleaf Capital International, 2010: Organisation (06.04.2010)
http://www.broadleaf.com.au/iso31000/index.html

Finansplats Stockholm, 2010: Organisation (04.06.2010)
http://www finansplatsstockholm.se/projectweb/portalproject/Index.html

TT, 2006: Fritidsresor fordubblade sitt resultat efter tsunamikatastrofen. Sydsvenskan, 18
december. (02.06.2010)

http://www.sydsvenskan.se/ekonomi/article 149029/Fritidsresor-fordubblade-sitt-resultat-aret-
efter-Tsunamin.html

Virtual Corporation, 2010: Organisation (07.04.2010)
http://www.virtual-corp.net/html/bcmm_download.html

Standarddokument:

BS31100:2008 Risk Management Code of Practise, 2010: Informationscentral (08.04.2010)
http://www.bs25999.com/2009/12/bs311002008-risk-management-code-of-practice/

BS25999-1:2006 Business Continuity Management Part 1: Code of Practise. ISBN
0580496015. November, 2007.

BS25999-2:2007 Business Continuity Management Part 2: Specification. ISBN
9780580599132. November, 2007.

Finansinspektionen, 2005:03 Myndighet (12.04.2010)
http://www.fi.se/upload/10_Om20FI/10 Verksamhet/krisberedskap/Vagledning kontinuitetsp

lan_0503.pdf

Finansinspektionen, 2006:14 Myndighet (01.06.2010)
http://www.fi.se/upload/20 Publicerat/30 Sagt och utrett/10 Rapporter/2007/Rapport2007

16.pdf

Finansinspektionen, 2006:18 Myndighet (12.04.2010)
http://www.fi.se/upload/20 Publicerat/30 Sagt och utrett/10 Rapporter/2006/Rapport2006

18.pdf

Finansinspektionen, 2005: Myndighet (12.04.2010)
http://www.fi.se/upload/20_Publicerat/30_Sagt_och_utrett/10_Rapporter/2005/Rapport2005

3.pdf

43



BILAGA 1 - E-post till foretagen

AMNE: Enkiitundersokning, Uppsala universitet
Hej [namn],

Tack for ett trevligt samtal. Nedan finner du ldnken till undersokningen om er
kontinuitetshantering, bifogat finns dven ett informationsbrev om uppsatsen samt vara
kontaktuppgifter. Ert foretagsnamn kommer inte att anvéndas i uppsatsen och givetvis skickar
vi ett exemplar nir den dr fardig.

Enkiten tar maximalt 15 minuter att fylla i och vi uppskattar att du tar dig tid till detta. Vi &r
beroende av ditt svar och hoppas kunna sammanstilla svaren sa fort som mojligt.

Tack for din medverkan!
Till enkiten>>

Med vinliga hélsningar,
Magnus & Johanna

AMNE: *PAMINNELSE* Enkitundersokning, Uppsala universitet
Hej [namn],

X-dagen den X/4 skickade vi en enkdtundersokning som #r underlag till var magisteruppsats
inom risk- och kontinuitetshantering. Vi dr mycket beroende av er medverkan och undrar om
du har nagra fragor eller funderingar kring fragorna. I annat fall hoppas vi kunna
sammanstilla svaren sa fort som mojligt.

Nedan finner du ldnken till undersdkningen och enkéten tar maximalt 15 minuter att fylla i.
Aterigen, tack for din medverkan!
Till enkdten>>

Med vinliga hélsningar,
Magnus & Johanna
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BILAGA 2 - Informationsbrev

Hej,

I denna text foljer information om den uppsats vi skriver vid Uppsala universitet och den
undersokning du har tackat ja till att medverka i.

Uppsatsen @mnar undersoka kontinuitetshanteringen inom svenska finansiella foretag
och skrivs inom dmnet Foretagsekonomi vid Foretagsekonomiska institutionen,
Uppsala universitet. Studien syftar till att belysa vikten av en god risk- och
krishantering och undersdoka om svenska finansiella foretag tycks uppmirksamma
riskerna som uppkommer i den dagliga verksamheten.

Ert deltagande sker anonymt, varken foretagets eller besvararens namn kommer att anvindas i
uppsatsen. Vi reserverar oss dock for att anvinda besvararens titel for att ge svaren validitet.
Om sa Onskas, skickar vi gidrna ett exemplar av den fardiga uppsatsen.

Uppsatsen kommer att 1imnas till en examinator foér bedomning samt diskuteras under ett
seminarium den 1 juni pa Ekonomikum, Kyrkogardsgatan 10 i Uppsala.

Om du har nagra fragor om uppsatsen eller undersokningen, tveka inte att hora dig till ndgon
av oss.

Magnus Friberg Johanna Busk
0736987124 0703679447
magnus-friberg @hotmail.com johanna.busk @ gmail.com

Det gar dven bra att kontakta var handledare Mats Karén pa e-postadress
mats.karen@fek.uu.se eller via telefon 018 — 471 1365.

Tack for din medverkan!

Med vinliga hélsningar,
Magnus Friberg & Johanna Busk
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BILAGA 3 - Enkiiten

Enkditen skickades genom ett webbformulir, vilket hdr dr omgjort till wordformat

Kontinuitetsmognad inom finansbranschen

Nedan finner du 30 pastaenden kring kontinuitetshantering att ta stéllning till och du ska
forsoka uppskatta till vilken grad ditt foretag uppfyller varje givet pastaende. Svarsintervallet
ar 0-100% dir 0% innebir att foretaget inte alls uppfyller pastaendet och 10% innebir att
foretaget uppfyller pastaendet helt.

Under manga pastaenden finns en hjélptext som ytterligare forklarar och exemplifierar det
ovanstaende pastaendet.

1.

10.

Det finns mindre omfattande manual for atgédrder vid nodsituationer och kriser. * En
mindre omfattande manual dr exempelvis en enkel lista over dtgdrder som behdver
utforas, personer som behover ringas etc

Anstillda dr medvetna om en enklare terminologi inom kontinuitetshantering *
Exempel pa terminologi inom kontinuitetshantering: operativa risker, kritiska
funktioner, ringlista osv.

Anstillda och ledning 4r medvetna om behovet av samarbete och interna forbindelser
for mer tickande och smidigare kontinuitetshantering. * Vilj en hogre siffra om
anstdllda och avdelningschefer i hog grad diskuterar olika samarbeten och interna
forbindelser inom kontinuitetshantering

Det finns en "forkdmpe" bland chefer eller inom ledningen till kontinuitetshantering *
Med "forkdmpe" menar vi en person som uppmdrksammar ett problem och kdmpar for
att problemet skall tas upp av ledningen.

Det forekommer en eller flera planer inom omradena verksamhetsaterhimtning,
teknisk aterhamtning, sikerhetsforeskrifter och/eller olycksfall *

Foretaget har upprittat referenspunkter (benchmarks) for kontinuitetshanteringen *
Referenspunkter; ett antal krav pa kontinuitetshantering som ledningen satt upp

Foretaget har i nagon man relationer och vissa koordineringar med lokala brandkaren,
polisen och sikerhetsmyndigheter *

Det finns en gemensam terminologi inom kontinuitetshantering som anvinds av
samtliga avdelningar som idr involverade i foretagets kontinuitetshantering *

Det finns ett styrprogram for avdelningar (vilka dr involverade i kontinuitetshantering)
som uppritthaller, atminstone i begrinsad utstrickning, efterlevnad gentemot
gemensamma policys, standarder och "best practices" av foretagets
kontinuitetshantering. * En slags "compliance” gentemot foretagets
kontinuitetshantering

Det finns ett trdningsprogram som Okar medvetenheten av kontinuitetshantering for
foretagets olika avdelningar*
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11.

12.

13

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Det finns etablerade krav pa aterhimtningstider och aterstéllningspunkter av kritiska
funktioner vid intraffandet av en kris * Beddm i vilken utstrickning detta forekommer
- exempelvis om krav finns for samtliga kritiska funktioner (vdlj hogre siffra) eller om
endast krav for hur linge foretagets server far ligga nere finns (vdlj ldgre siffra)

Samtliga avdelningar/affarsenheter har implementerat egna kontinuitetsplaner * Om
exempelvis fa avdelningar har implementerat kontinuitetsplaner; Vilj en ldgre siffra

. Det finns en prioritetsordning géllande aterstéllning av varje kritisk affarsfunktion *

Helt enkelt en rankinglista med den mest kritiska afféirsfunktion forst

Det finns 6verenskommelser vad giller servicenivaer och prestanda som ert foretag
ska uppritthalla gentemot externa intressenter (aktiedgare, kunder, leverantorer osv)
vid héndelse av en kris * Exempelvis hur manga pallar mjéolk Arla ska kunna leverera
till ICA Maxi vid héiindelse av en strejk

Det finns dokumenterat att foretaget efterlever de rekommendationer och krav som
myndigheter stiller géillande kontinuitetshantering * Exempelvis Finansinspektionens:
"Viigledning vid kontinuitetsplanering - Processen och planen" (Mars 2005)

Foretaget har genomfort 6vningar inom kontinuitetshantering for kritiska
affarsprocesser * Bedom vilken niva ovningarna har; ju hogre niva desto hogre siffra

Det finns dokumenterade prestationsmal inom kontinuitetshantering som ér linkade
till kompensation *

Kontinuitetshantering &r identifierat som en del av strategin. Detta visas genom att
analyser av risk- och paverkansanalyser genomfors regelbundet * Frekvensen visar
hur viktigt detta dr. Om foretaget genomfor analyser frekvent; vilj en hog siffra

Det finns en styrande kontinuitetskommitté vilken representerar organisationens
samtliga avdelningar * Om exempelvis hdilften av foretagets avdelningar finns
representerade; Vilj 50% - Uppfyller till hdlften

Foretaget visar/har visat forbéttrade resultat efter utvéirderingar av
kontinuitetshanteringen * Viilj en hogre siffra om foretaget visat stora forbdittringar

Majoriteten av organisationen deltar i kontinuitetshanteringen * Om exempelvis
hdlften av foretagets avdelningar deltar; Vilj 50% - Uppfyller till hdlften

Det finns ett kompetensutvecklingsprogram for personalen som &r ansvariga for
foretagets kontinuitetshantering * Om ett sadant program dr till hdlften utvecklat; Valj
50% - Uppfyller till hdlften

Det finns krav pa efterlevnad av foretagets kontinuitetshantering vid
kontraktsutformningar med foretagets intressenter (kunder, leverantorer osv) * Om
kravet giiller ett visst antal av kontrakt av totala antalet kontrakt - Viilj motsvarande
andel i ditt svar (Ex. 20% av alla kontrakt har detta krav)
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24.

25.

26.

27.

28.

29.

30.

31.

Det finns en successionsplan for ledning och VD * En successionsplan innebdr att
foretaget har ett formaliserat tillvigagdngssditt vid overldmning mellan gamla och nya
personer i ledning och for VD

Kontinuitetshantering marknadsfors som en konkurrensfordel gentemot foretagets
intressenter (kunder, leverantorer, aktiedgare osv) *

Kontinuitetshanteringens processer bidrar till strategisk utveckling *

Det finns metoder och verktyg som anvénds for kontinuerlig utvérdering av
kontinuitetsprogrammets effektivitet och lamplighet * Om det finns nagra fa metoder
och verktyg; Vilj en ldgre siffra och vice versa

Det finns ett 6versiktligt kontinuitetsprogram som striacker sig 6ver en flerarsperiod *
Ett kontinuitetsprogram syftar till att skapa en omfattande och effektiv
kontinuitetshantering. Ett sadant program hdller en mycket hog prioritering for
ledningen

Det finns en specifik enhet inom kontinuitetshantering som samarbetar nira andra
avdelnings- och enhetschefer. * Om enheten endast samarbetar med nagra fa

avdelningschefer - Viilj en ldgre siffra

Externa intressenter (partners, leverantorer, kunder, myndigheter osv) deltar i
gemensamma Ovningar av olika krisscenarion *

Ovrigt att tilligga * Har du évriga kommentarer eller funderingar kring dmnet, denna
enkdit eller tankar kring kontinuitetshantering?
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BILAGA 4 - Berikningsexempel for mognadsniva

For att rikna ut mognadsnivan for ett foretag berdknas medeltalet av svaren for varje niva (nedan visas resultatet for Banker pa niva 3):

8. Det finns en
gemensam
terminologi inom
kontinuitetshantering

9. Det finns ett styrprogram for
avdelningar (vilka ér involverade
i kontinuitetshantering) som
uppritthaller, atminstone i

som anviands av begrinsad utstrickning,
samtliga avdelningar efterlevnad gentemot
som ér involveradei gemensamma policys, standarder

10. Det finns ett
traningsprogram etablerade krav

medvetenheten av  himtningstider

avdelningar som ar

11. Det finns
som okar pa ater-
kontinuitets- och ater-

hantering for stiallningspunkter
av kritiska

foretagets och "'best practices' av foretagets involverade i funktioner vid
kontinuitetshantering kontinuitetshantering. foretagets intriffandet av en
kontinuitets- kris
hantering
Kategori Niva 3 | Niva 3 Niva 3 | Niva 3 | Foretagssnitt
Bank 6 6 5 4 5,25
Bank 0 0 2 5 1,75
Bank 9 2 2 9 5,5
Bank 8 8 5 7 7
Snitt:
Bank 5,75 4 3,50 6,25 4,88

Direfter berdknas genomsnittet for foretagskategorin for varje niva:

Kategori

[Niva 1 _|INGI2l Niva 3 [Nivi 4_|Niva 5

Banker

10 6,71 4,88 5,85 4,59 3,75

I For att underlatta for vara respondenter nar det skulle

: besvara enkaten, valde vi att (i samrad med var handledare)

: Iata svarsalternativen vara mellan 0-10 istallet for 0-100. Vi

: valjer dock i analysen att presentera svaren som procentsatser
: da det blir lattare att fora en diskussion da.

For att sedan ridkna ut den genomsnittliga mognadsnivan, summeras genomsnittet fran samtliga nivaer och divideras med hogsta svarsalternativet

(10). Detta ger foljande mognadsniva for Banker:

Mognadsniva

| Banker

3,578

Fértydligande berékningsexempel.: I
Om samtliga pastdenden i alla nivaer besvaras med hogsta :
svarsalternativet (10), skulle det summerande genomsnittet :
alltsa bli 60 och mognadsnivan skulle saledes da bli 6 |
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